internet Cerezleri Nedir,
Nasil Caligir?

Tiirkce’de cerez olarak karsilanan “cookie”
icin, ag sunucunun internet ortaminda gegici ola-
rak ag tarayicimiza yerlestirdigi
kiiciik bilgi parcaciklari dene-
bilir. Bu bilgi parcaciklari,
daha sonra ayni web si-
tesine girdigimizde ta-
rayicimizin belirli bilgi-
leri hatirlayarak geri
okunmasina ve tarayl-
camizin bazi belli bagh
bilgileri  hatirlamasini
saglar. Ornegin tarayici pa-
rola ve kullanici kimlik nu-
maramizi sakladiginda,
bunlar kisisel bas-
langi¢c sayfa-
lar yapma-
miza yar-
dimci
olur.

Agda
dolagirken, su-
nucularin  bilgisayarimizdaki in-
ternet tarayici programa gonder-
dikleri cerezler bilgisayarimizin sa-
bit disk belleginde saklanir. Inter-
net tarayicimizi kapattigimizda siire-
si dolmamis cerezler, bir dahaki sefer
girdigimizde yeniden yiiklenebilmek
lizere cerez dosyasina kaydedilirler. Ma-
cintosh’da bu dosyalar magiccookies,
UNIX’de cookies, Windows’da ise cookies.txt
adiyla geger.

Sirketlerin kullandiklari ortak cerezler, cevri-
mici siparis sistemlerinde, sitelerin kisisellestiril-
mesinde, web sitelerinin takip edilebilmesinde,
pazarlama hedeflerinde cokca kullaniliyor. Orne-
gin bir siteden alis veris yaparken, hangi reyon-
larda dolasildigi, hangi iiriinlere ilgi gosterildigi,
o siteye kac kez giris yapildigi site yoneticileri ta-
rafindan cerezler sayesinde kolaylikla anlasilabili-
yor. Bu biraz suna benziyor; bir magazaya giriyor-
sunuz ve kapida gogstiniize size 6zel bir etiket ta-
kiliyor, sonra da birisi siirekli magaza icinde
sizi izleyerek ne yaptiginizi neleri aldiginizi
gozliiyor. Aslinda mahremiyetin ihlali gibi go-
riinse de internette gezinirken ¢ok dnemli is-
levler istlendikleri ve islemleri hizlandirip ko-
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toplayamaz ya da bilgisayarimizdaki 6zel bilgileri,
posta kutumuzdaki e-posta adreslerini bir bagka
yere aktaramazlar. Bunlar basit, normal metin
dosyalaridir ve hangi web sitesi tarafindan yerles-
tirilmis olduklarini icerdikleri bilgiden anlayabili-
riz. 6rne§in goto.com adli bir web sitesini ziyaret
etmis oldugumuzu ve bu sitenin de bilgisayarimi-
za cerez yerlestirmis oldugunu varsayalim. go-
to.com’un cerez dosyasi sdyle bir bilgi icerecek:

Kullanicr KiMLiGi
A9A3BECE9563982D
www.goto.com/
Boylelikle  go-
to.com makine-
mize tek bir
isim-deger cif-
ti yerlestir-
mis  oluyor.
Bu bilgiyi ancak
yerlestiren site geri
cagirabiliyor, yaygin kani-
nin aksine diger cerezlere
ya da bilgisayardaki diger
bilgilere erisilmesi séz
konusu degil.
6rne§in bir sanal
alis veris sitesinde ge-
zindik, belirli yerleri
tikladik, alis veris se-
petine de bir iki sey
attik. Ama sonra al-
maktan vazgecip si-
teden ciktik. Bir da-
ha o siteye girdigimiz-
de mallarin sepette durdu-
Gunu ve ilgi alanimiza gore reyonlara yonlen-
dirildigimizi gorecegiz. i§te bu ilk giriste bilgi-
sayarimiza yerlestirilmis cerezlerin marifeti.

Veriler soyle dolasiyor:

- internet tarayicimizin adres penceresine bir
web sitesi adresi yazdigimizda, bu sayfa icin web
sitesine bir talep gondermis oluyoruz. Ornegin
http://www.amazon.com yazdik diyelim. TarayI-
camiz Amazon’un internet saglayicisindan, bu sir-
ketin ana sayfasini talep edecek.

- Tarayici bu talepte bulunurken, Amazon da-
ha 6nce makinemize cerez yerlestirmis mi diye
bakacak. Eger Amazon cerezi bulursa, tarayicimiz
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bu dosyadaki biitiin isim-deger ciftlerini Amazon
sunucusuna yollayacak. Cerez bulamamissa cerez
verisi yollamayacak.

- isim-deger ciftine rastlanmamigsa, Amazon
bizim siteyi ilk kez ziyaret etmekte oldugumuzu
anlayacak. Sunucu bizim icin Amazon’un veri ta-
baninda yeni bir kimlik yaratip, bize yolladigi web
sayfasi bagliginda isim-deder ciftlerini de bizim
makineye yollayacak. Makinemiz bu isim-deger
ciftlerini sabit diskimize depolayacak.

- Web sunucusu siteyi her ziyaretimizde bu ¢ce-
rez ciftlerini yenileriyle degistirip, ek ya da yeni
cerezler de yollayabilir.

Bu isim-deger ciftlerinin yani sira sunucu bas-
ka bilgiler de yollayabilir. Cerezler icin kullanim
siiresi ve farkli cerez degerlerini sitenin farkl bol-
geleriyle iliskilendirmek iizere yol bilgisi de yolla-
yabilir.

Biitiin bu siire¢ aslinda kullanicilarin kontrolii
altinda fakat bu cerezler sabit diskimize yerlesti-
rilirken biz kullanicilar bunun farkinda olmayiz.
Cerezleri denetlemek icin tarayicimizin ayarlar se-
ceneginden, her cerez geldiginde kabul edip et-
meyecegimizi soran secenek secilebilir. Boylelik-
le gonderilen degerleri kabul ya da reddetmek ta-
mamen kullanicinin inisiyatifine gecer. Ayrica ce-
rezlerden kugskulaniliyorsa, bu cerez dosyalari
“salt okunur” dosyalar haline de getirilebilir.

Web siteleri cerez bilgilerini nasil kullaniyor?
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Siteler, bir siteyi gercekten kag kisinin ziyaret
ettigini, kacinin yeni, kacinin tekrarlayan ziyaret-
¢i, kacinin ne kadar siklikla ziyaret ettigini ogre-
nebilir. Bunu bir veri tabani kullanarak yapar. Zi-
yaretci siteye ilk kez geldiginde, site yeni bir kim-
lik yaratip bunu cerez olarak ziyaretcinin bilgisa-
yarina yollar. Tekrarlayan ziyaretler bir
saya¢ sayesinde saptanir.

B

Ziyaretgilerin tercihlerine gore, site-
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olusturmasini sdyler. Belli bir tarzda yazilmis
bir komut 6rnegin soyle olabilir: cerez ayarla:
isiM= DEGER ; bitis tarihi=TARIH; yol=YOL;
domain=DOMAIN_ADI; Giivenli cerezler CGI
diliyle calisir, ama Java dili ile calisan ya da
ayarlanan cerezler de yaygin. Cerezler prog- ®
ram olmadiklari icin, kendiliklerinden bilgi

kullanici hakkinda topladiklar bilgileri
nasil kullandiklari hala etik bir sorun
olarak ortada duruyor. Bu bilgilerin
baska sitelere satilmalari, reklam bom-
bardimani ve istenmeyen posta alimina
yol acabilir.
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