
Amerikan toplumu tarihte ba¤›ms›zl›k, ›rk ay-
r›m›, sivil savafl, dünya savafl›, so¤uk savafl, top-
lumsal ayr›mc›l›k, terörizm, ölümcül salg›n hasta-
l›klar ve ana bilgisayar sistemlerindeki aksamalar
gibi birçok tehditle karfl› karfl›ya kald›. Günümüz-
de bunlar›n ço¤u art›k tarihe kar›flm›fl olsa da,
yafland›klar› dönemde kamuoyunun ve bas›n›n
yo¤un ilgisini çekti. ‹çinde yaflad›¤›m›z bilgisayar
ça¤›ysa daha az tan›d›k ve daha çok korkutucu
bir tehdidi beraberinde getirdi: siber-terörizm. 

Durmaks›z›n ilerleyen teknolojik ge-
liflmeler, hayatlar›m›z› kolaylaflt›rmay›
sürdürüyor. Olanaklar›n› önümüze sak›n-
madan sunan teknoloji, teröristlerden de
kendini esirgemiyor. Bilgi ça¤›yla birlikte
her geçen gün daha "ak›ll›" hale gelen te-
röristlerin teknolojiyle kurduklar› iliflki
gelifltikçe, eylemlerdeki uzmanl›klar› da
art›yor. Bu durum terör eylemlerinin
bombalama, gasp, uçak kaç›rma, rehin
alma gibi al›fl›lm›fl eylemlerin ötesine ge-
çerek "ileri-teknoloji terörizmi"ne terfi
etmesi potansiyelini içinde bar›nd›r›yor. 

BBiillggiissaayyaarrllaarr TTeehhddiitt AAlltt››nnddaa
Do¤uflunu teknolojiye borçlu olan bu

yeni terör biçimi, teknoloji merkezlerine
yönelik terör eylemleri ve teknolojiyi kul-
lanarak gerçeklefltirilen terör eylemleri
olmak üzere iki ayr› ana bafll›k halinde ele al›na-
bilir. Teröristlerin herhangi bir bilgisayar merke-
zine yapacaklar› küçük bir bombal› sald›r›n›n her-
hangi baflka bir sald›r›dan çok daha fazla zarar
getirebilece¤inin fark›nda olmalar› ciddi bir so-
run. Geçmiflte yaflanan örnekler, teröristlerin bil-

gisayar merkezlerini imha etmedeki kararl›l›klar›-
n› koruduklar›n› gösteriyor. Teröristlerin ve ey-
lemcilerin özel ya da resmi irili ufakl› 1.000’den
fazla bilgisayar kuruluflunu bombalad›¤› göz önü-
ne al›n›rsa, terörizm dünya genelindeki bilgisayar
iletiflimi için ciddi bir tehdit olarak ortaya ç›k›yor. 

Eskiden erim d›fl›nda olan yeni hedeflerin or-
taya ç›kmas› nedeniyle terörizm son yirmi y›lda
ciddi bir art›fl gösterdi. "Yeni hedefler" terimi ge-
liflmifl sanayi toplumlar›n›n terörist eylemler için

uygun hedefler yaratt›¤› anlam›na geliyor. Uçak-
lar, büyük tankerler, uluslararas› güç flebekeleri
ve boru hatlar›, nakliye merkezleri, ticari iletiflim
merkezleri, otomobil konvoylar›, mazot gemileri,
nükleer güç merkezleri ve bilgisayarl› bilgi ve ifl-
letim merkezleri bu hedeflerden bafll›calar›. Dün-

yadaki terörist eylemlerin % 60’›n› bilgisayar
merkezlerine yap›lan eylemler oluflturuyor. Her
ofisi ve fabrikay› korumaya kalkmak pahal› olsa
da, bunlar› terörist sald›r›lara karfl› daha güvenli
hale getirmek için baz› de¤iflikliklerin yap›lmas›
zorunlu. Boston’daki terör karfl›t› bir birimin bafl-
kanl›¤›n› yürüten Federal Soruflturma Bürosu
(FBI) ajanlar›ndan Neil Gallagher, 1986’da flöyle
söylüyordu: "Yaln›zca Bat› Almanya’da 24 mer-
kezin bombaland›¤› gözönüne al›n›rsa, bilgisayar

merkezlerine yönelik bombal› sald›r›larda
ciddi bir art›fl oldu¤u aç›k. Korkutucu
olan flu ki, toplumumuzun bilgisayarlara
olan ba¤›ml›l›¤› artt›kça risk de büyüyor.
Toplumun normal ifllemlerinde bilgisayar-
lara olan ba¤›ml›l›¤›ndaki art›fl, u¤raya-
caklar› zarar beyin ölümüne benzetilebile-
cek riskler bar›nd›ran kritik dü¤üm nokta-
lar› oluflturuyor. Bu nedenle, bilgisayarla-
ra karfl› giriflilecek bir sabotaj sonucu or-
taya ç›kacak büyük bir toplumsal parça-
lanma ve ekonomik kay›p potansiyeli art-
m›fl durumda."

Kritik noktalardaki 100 bilgisayara
karfl› ak›ll›ca düzenlenmifl bir terör eylemi,
Amerika’n›n ekonomisini bir anda sekteye
u¤ratabilir. Bu düflünceyi paylaflan Bilgisa-
yar Terörizmi’ne Karfl› Uluslararas› Bir-

lik’in yöneticisi Winn Schwartau’nun yazd›¤› "Ter-
minal Compromise" adl› roman, bugün belki de
gerçe¤e dönmüfl durumda: "Bilgisayarlara karfl›
gerçeklefltirilen terör eylemleri uzaktan kontrol
edilen görünmez alanlarda savaflmak, çok büyük
zararlar vermek ve ard›nda hiç iz b›rakmadan kaç-
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mak için ideal bir mekanizma sa¤l›yor. Devlet po-
litikalar› ve eylemleri, ABD enformasyon toplumu-
nun temel dayana¤› olan 70.000.000 bilgisayarla
bu ülkenin olas› bir sald›r›ya karfl› savunmas›z, en
derin zaaf›n› yaratt›." 1978 y›l›nda Londra D›fliflle-
ri Araflt›rma Enstitüsü, Dominic Baron’›n haz›rlad›-
¤› "ak›ll› teröristler" ad›nda 10 sayfal›k bir rapor
yay›nlad›. Bu raporda modern bir sanayi devletinin
bilgisayar sistemlerine yönelik bir terörist eylemle
nas›l felce u¤rat›labilece¤i aç›klan›yordu. Baron,
özetle, flöyle diyordu: "Belli bafll› bilgisayar kurum-
lar›na girifl bir suçlu için de, iyi bir vatandafla ol-
du¤u kadar aç›k. Bu nedenle "elektronik terörist-
ler" için baz› güvenlik sistemlerinin en zay›f nokta-
lar›na yönelik stratejik planlar kurmak zor olmaya-
cakt›r." 

BBiillggiissaayyaarrllaarr TTeerröörriissttlleerriinn EEmmrriinnddee 
Teknolojik geliflmelerle birlikte daha "ak›ll›"

hale gelen teröristler, bilgisayar merkezlerine ya-
pacaklar› sald›r›lar›n etkinli¤ini farketmekle kal-

may›p, eylemlerini düzenlerken bilgisayarlardan
yard›m almay› ak›l edecek kadar zekiler. Hedefin
bilgisayar oldu¤u eylemlerde yöntem sabotaj yo-
luyla bilgisayara zarar verilmesi ya da kullan›m›-
n›n tamamen durdurulmas›yken, bilgisayar eylem
arac› olarak kullan›lmaya kalk›ld›¤›nda uygulana-
cak yöntem, bilgisayardaki verilerin de¤ifltirilmesi
ya da kopyalanmas›. Bu senaryonun baflrolünü oy-
nayan "hacker"lar, birinci yöntemi uygulayan te-
röristlerin yapt›¤› gibi bilgisayar merkezlerini
bombalamak yerine sistemin merkezine virüs gön-
dererek ya da sistemi k›r›p içine girme yoluyla bil-
gi çalarak sald›rmay› tercih ediyor. Bilgisayar vi-
rüslerinin hery›l % 47 oran›nda art›fl gösterdi¤i
göz önüne al›n›rsa, gelece¤in "Carlos"unun Çek
yap›m› bir VZ61 makineli tabanca yerine, bir IBM
PC ile silahlanm›fl olmas› pek de flafl›rt›c› olmaz. 

Modern elektronik teknolojisi teröristlerin
flantaj, adam kaç›rma, cinayet ve bombalama gi-
bi baz› eski tekniklerinin üzerinde yeni de¤ifliklik-
ler yaratmalar›na da yard›mc› oluyor. Örne¤in
modern dijital elektronik saatler, aylar ya da y›l-
larca sonras›na ayarlanabilecek dijital saatli bom-
balar yap›lmas›na olanak sa¤l›yor. Güney Ameri-
ka, Avrupa ve Filipinler’de teröristlerin saklan-
d›klar› yerlere yap›lan bask›nlar, ço¤unun birer
bilgisayar, modem ve veritaban› yaz›l›m›na sahip
oldu¤unu gösterdi. Bu da gelece¤in teröristleri-
nin tek bir bilgisayar tufluna basarak, bombayla
gerçeklefltirilebilecek bir zarardan çok daha faz-
las›na neden olabilecekleri anlam›na geliyor.  Bil-
gisayarlar birer silah olmasalar da yanl›fl kifliler-

ce kullan›ld›klar›nda kendi enformasyon sistemle-
rimiz, namlular› kendi üzerimize yönelmifl silah-
lar haline gelebilir.

TTaarriihhtteenn BBaazz›› ÖÖrrnneekklleerr
1996 y›l›n›n Eylül ay›nda yaflanan CIA web si-

tesi’nin k›r›lmas› olay›nda kurumun gizli dosyala-
r›na girifl sa¤lanamam›fl olsa da, sitenin içinde
yer alan tüm bilgilerin de¤ifltirilmesi bile oldukça
büyük etki yaratt›. CIA’ye telefon ederek bu olay-
dan haberdar olmalar›n› sa¤layan ses, siteyi k›-
ran kifliye aitti. Bu olaydan bir ay önce de ABD
Adalet Bakanl›¤›’n›n sitesine girilmifl ve siteye
Adolf Hitler’in foto¤raf› yerlefltirilmiflti.        

1999 y›l›n›n Ocak ay›nda San Antonio’daki
Kelly Hava Kuvvetleri Üssü’nün bilgisayarlar› iki
gün boyunca sürekli olarak hacker sald›r›s›na u¤-
rad›. NBC’nin verdi¤i haberlere göre bu eylem
Kanada, Norveç ve Tayland’daki a¤lar üzerinden
deneyimli kifliler taraf›ndan düzenlenmifl koordi-
neli bir sald›r›yd›. Hackerlar önemli gizli bilgilere
ulaflamam›fl olsalar da, ABD Savunma Bakan Yar-
d›mc›s› John Hamre’ye göre bu olayla ABD ken-
dini oldukça ciddi bir siber savafl›n içinde buldu.
Bu olaydan sonraki aylarda Pentagon’daki bilgi-
sayarlar dünya genelindeki yaklafl›k 15 ayr› mer-
kezden, günde yaklafl›k 100 sald›r›ya u¤rad›. Bu
sald›r›lar sonucunda oldukça endifleye kap›lan
Pentagon, konuyla ilgili olarak FBI’y› görevlen-
dirdi. Resmi görevlilere göre sald›r›lar›n nereden
geldi¤inin belirlenmesi, özel bir teknoloji geliflti-
rilmesini gerektiriyordu. Gerekli bu teknoloji De-
niz Kuvvetleri taraf›ndan gelifltirildi. Ancak Kelly
Hava Üssü’ne yap›lan sald›r›lar›n nereden geldi¤i-
ni belirleyen  bu teknoloji, hackerlar›n kendileri-
ni bulmakta yetersiz kald›. Pentagon’daki görev-
liler askeriyenin en gizli s›rlar›n›n hala güvende
oldu¤unu düflünseler de, bilgisayar teröristlerinin
uzmanl›klar› artt›kça bunun daha çetin bir sava-
fla dönüflece¤ini kabul ediyorlar.                    

SSiibbeerr--tteerröörrddeenn KKoorruunnmmaann››nn yyoollllaarr››
Dünya genelindeki tüm bilgisayar profesyo-

nelleri kendi bilgisayar sistemlerini korumak ve
olas› bir terör eyleminin durdurulmas›na yard›m-
c› olabilmek için siber-terörizmin tehlikelerinin
ve s›n›rlar›n›n fark›nda olmal›. Bir sistemi koru-
man›n %100 güvenilir bir yolu yoksa da, tam gü-
venli bir sisteme d›flar›dan kiflilerin girmesi nere-
deyse imkans›z. Birçok askeri sistemin bilgileri,
siber-teröre karfl› önlem olarak hiçbir d›fl ba¤lan-
t›s› olmayan bilgisayarlarda saklan›yor. Böyle bir
izolasyon d›fl›ndaki bir di¤er yöntemse flifreleme.
Yayg›n kullan›m› hükümetler taraf›ndan s›n›rlan-
d›r›ld›¤›ndan, korunma flifreleme yöntemiyle sa¤-
land›¤›nda k›talararas› iletiflim daha az güvenli.
Sistemi çökertmek için yap›lan bir sald›r›n›n (ör-
ne¤in virüs gönderme) flifrelemeden etkilenmiyor
olmas›, yani flifrelemenin sistemin tümünü koru-
yam›yor olmas› bu yöntemin en önemli eksikli¤i.
‹kinci bir yöntemse sisteme gelen e-posta, mesaj
gibi tüm iletiflimi kontrol eden "kontrol duvarla-
r›" kullanmak. Kontrol duvar›, a¤a girifli filtrele-
me yöntemlerinin geneline verilen bir ad. Bu yön-
temde kullan›lacak konfigürasyon bir bilgisayar
ya da a¤ yap›s›ndan oluflabilir. Koruma duvarlar›
her kullan›c› için izin verilen giriflleri kontrol et-
me görevini yapar. Bu duvarlarda kullan›lan yön-
temlerden biri kullan›c› taleplerinin daha önce-
den tan›mlanm›fl bir Internet Protokol (IP) adre-
sinden gelip gelmedi¤ini kontrol etmek. Di¤er

bir yöntemse, sisteme Telnet giriflini engellemek.
Kolay tahmin edilebilir flifre kullanmamak, her-
hangi bir kuflku duydu¤unuzda a¤ sisteminizi ye-
nilemek, sisteminizi sürekli izlemek ve flifrelerini-
zi kontrol etmek, güvenli¤inden kuflku duydu¤u-
nuz bir siteye girmemek ve bilmedi¤iniz adresten
gelen e-postalar› açmamak gibi önlemlerse bilgi-
sayar›n›z› siber-terörden korumak için kendi ken-
dinize uygulayabilece¤iniz basit önlemler.           

Yukar›daki önlemler size çok paranoyak bir
yaklafl›m gibi geliyorsa bir de flu senaryoyu düflü-
nün: Bildi¤imiz bilgisayar teknolojisini kullana-
rak bir terörist ABD’nin en büyük bankalar›n›n,
finansal kurumlar›n›n ve borsas›n›n iletiflimini
parçalayabilir. Bu da bildi¤imiz kadar›yla tüm
dünya ekonomisini uçuruma yuvarlar. Ayn› tek-
nolojiyi kullanarak teröristler bir ilaç firmas›n›n
formüllerini uzaktan kontrol ederek bileflimin içi-
ne zararl› kimyasallar katabilir. Alerjik enfeksi-
yonlar ve doz afl›m› sonucu binlerce kifli ölebilir.
Ayn› teröristler paralelde kentin yeralt› gaz flebe-
kelerindeki bas›nc› de¤ifltirerek bir patlamaya ne-
den olabilirler. "Benim yak›n›mda böyle fleyler ol-
maz" deyip rahatça arkam›za yaslanmak, günü-
müz flartlar› göz önüne al›nd›¤›nda çok da do¤ru
bir yaklafl›m de¤il. Çünkü h›zla büyüyen siberte-
rörizm alan›ndaki uzmanlar ve yazarlar, bu ey-
lemlerin art›k bir Hollywood fantezisinden öteye
gitti¤inde hemfikir. Teröristler bu fantezileri he-
nüz gerçeklefltirememifl olsalar da, günümüz tek-
nolojisi sayesinde buna yaklaflt›klar› kesin. Ancak
yaflananlar gösteriyor ki dünyan›n en büyük tek-
nolojik gücü olan ABD ve teknolojik aç›dan gelifl-
mifl di¤er uluslar için siber-terör oldukça yak›n
bir tehdit. Komflularda yaflanan bu siber sakat-
lanma dalgas›n›n etkileri teknolojik aç›dan daha
az geliflmifl ülkelerin k›y›lar›na kadar da ulafla-
cakt›r. Belki de oyun kuruldu ve alan seçildi, biz-
ler de oyuna ilk kimin bafllayaca¤›n› görmek için
bekliyoruz. 

A y fl e n u r  T o p ç u ¤ l u

Kaynaklar
http://www.cs.georgetown.edu/~denning/inffosec/pollitt
http://www.zdnet.com/filters
http://kyl.senate.gov/pterror
http://www.syneca.com/terror
Crime, Terror and War: National Security and Public Safety in the

Information Age; United States Committee on the Judiciary
Subcommittee on Technology, Terrorism, and Government In-
formation; Report Submitted by Majority Staff; November
1998

Prof. Susan Brenner; Overview of Cyberterrorism; University of Day-
ton School of Law

http://www-cs.etsu.edu/gotterbarn/stdntppr/#Define
http://www.cybercrimes.net/Terrorism/overview
http://www4.cnn.com/TECH/9609/19/cia.hacker/index.html
http://www.kaspersky.com/news.asp?tnews=0&nvi-

ew=8&id=214&page=0

39Ekim 2001 B‹L‹M veTEKN‹K

CIA’in k›r›lan web sitesinde kurumun ad› “Merkezi Aptall›k
Kurumu” olarak de¤ifltirilmiflti. 


