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Amerikan toplumu tarihte bagimsizlik, irk ay-
rimi, sivil savas, diinya savasi, soguk savas, top-
lumsal ayrimcilik, terérizm, dliimciil salgin hasta-
liklar ve ana bilgisayar sistemlerindeki aksamalar
gibi bircok tehditle karsi karsiya kaldi. Giiniimiiz-
de bunlarin ¢ogu artik tarihe karismis olsa da,
yasandiklari donemde kamuoyunun ve basinin
yogun ilgisini cekti. icinde yasadigimiz bilgisayar
cagiysa daha az tanidik ve daha ¢ok korkutucu
bir tehdidi beraberinde getirdi: siber-terérizm.

Durmaksizin ilerleyen teknolojik ge-
lismeler, hayatlarimizi kolaylastirmayi
stirdiiriiyor. Olanaklarini dniimiize sakin-
madan sunan teknoloji, terdristlerden de
kendini esirgemiyor. Bilgi cagiyla birlikte
her gecen giin daha "akilli" hale gelen te-
roristlerin teknolojiyle kurduklar iliski
gelistikce, eylemlerdeki uzmanlklan da
artiyor. Bu durum teror eylemlerinin
bombalama, gasp, ucak kacirma, rehin
alma gibi aligilmis eylemlerin Gtesine ge-
cerek "ileri-teknoloji terdrizmi"ne terfi
etmesi potansiyelini icinde barindiryor.

Bilgisayarlar Tehdit Altinda

Dogusunu teknolojiye borclu olan bu
yeni teror bicimi, teknoloji merkezlerine
yonelik teror eylemleri ve teknolojiyi kul-
lanarak gerceklestirilen teror eylemleri
olmak iizere iki ayri ana baglik halinde ele alina-
bilir. Terdristlerin herhangi bir bilgisayar merke-
zine yapacaklari kiiciik bir bombali saldirinin her-
hangi baska bir saldiridan ¢cok daha fazla zarar
getirebileceginin farkinda olmalari ciddi bir so-
run. Gecmiste yasanan ornekler, terdristlerin bil-
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gisayar merkezlerini imha etmedeki kararliliklari-
ni koruduklarini gosteriyor. Terdristlerin ve ey-
lemcilerin 6zel ya da resmi irili ufakli 1.000’den
fazla bilgisayar kurulusunu bombaladigi g6z onii-
ne alinirsa, terérizm diinya genelindeki bilgisayar
iletisimi icin ciddi bir tehdit olarak ortaya cikiyor.

Eskiden erim diginda olan yeni hedeflerin or-
taya ¢tkmasi nedeniyle terérizm son yirmi yilda
ciddi bir artis gosterdi. "Yeni hedefler" terimi ge-
lismis sanayi toplumlarinin terdrist eylemler icin

uygun hedefler yarattigi anlamina geliyor. Ucak-
lar, biiyiik tankerler, uluslararasi gii¢ sebekeleri
ve boru hatlari, nakliye merkezleri, ticari iletisim
merkezleri, otomobil konvoylari, mazot gemileri,
niikleer giic merkezleri ve bilgisayarli bilgi ve is-
letim merkezleri bu hedeflerden baglicalari. Diin-
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yadaki terorist eylemlerin % 60’1 bilgisayar
merkezlerine yapilan eylemler olusturuyor. Her
ofisi ve fabrikayi korumaya kalkmak pahal olsa
da, bunlar terorist saldirlara karsi daha giivenli
hale getirmek icin bazi degisikliklerin yapilmasi
zorunlu. Boston’daki terdr karsiti bir birimin bas-
kanhgini yiiriiten Federal Sorusturma Biirosu
(FBI) ajanlarindan Neil Gallagher, 1986’da soyle
soyliiyordu: "Yalnizca Bati Almanya’da 24 mer-
kezin bombalandigi g6zoniine alinirsa, bilgisayar
merkezlerine yonelik bombali saldirilarda
ciddi bir artis oldugu acik. Korkutucu
olan su ki, toplumumuzun bilgisayarlara
olan bagimhligi arttikca risk de biiyiiyor.
Toplumun normal islemlerinde bilgisayar-
lara olan bagimhhigindaki artis, ugraya-
caklari zarar beyin 6liimiine benzetilebile-
cek riskler barindiran kritik diigiim nokta-
lar1 olusturuyor. Bu nedenle, bilgisayarla-
ra karsi girisilecek bir sabotaj sonucu or-
taya cikacak biiyiik bir toplumsal parca-
lanma ve ekonomik kayip potansiyeli art-
mis durumda."

Kritik noktalardaki 100 bilgisayara
kargi akillica diizenlenmis bir terér eylemi,
Amerika’nin ekonomisini bir anda sekteye
ugratabilir. Bu diistinceyi paylasan Bilgisa-
yar Terérizmi'ne Karsi Uluslararasi Bir-
lik’in yoneticisi Winn Schwartau’nun yazdigi "Ter-
minal Compromise" adli roman, bugiin belki de
gercede donmiis durumda: "Bilgisayarlara kars
gerceklestirilen teror eylemleri uzaktan kontrol
edilen goriinmez alanlarda savasmak, cok biiyiik
zararlar vermek ve ardinda hic iz birakmadan ka¢-



mak icin ideal bir mekanizma sagliyor. Devlet po-
litikalar1 ve eylemleri, ABD enformasyon toplumu-
nun temel dayanagi olan 70.000.000 bilgisayarla
bu iilkenin olasi bir saldirlya karsi savunmasiz, en
derin zaafini yaratti." 1978 yilinda Londra Disisle-
ri Aragtirma Enstitiisii, Dominic Baron’in hazirladi-
g1 "akilli terdristler" adinda 10 sayfalik bir rapor
yayinladi. Bu raporda modern bir sanayi devletinin
bilgisayar sistemlerine yonelik bir terorist eylemle
nasil felce ugratilabilecegi aciklaniyordu. Baron,
ozetle, soyle diyordu: "Belli bash bilgisayar kurum-
larina giris bir suglu icin de, iyi bir vatandasa ol
dugu kadar acik. Bu nedenle "elektronik terorist-
ler" icin bazi giivenlik sistemlerinin en zayif nokta-
larina yonelik stratejik planlar kurmak zor olmaya-
caktir."

Bilgisayarlar Terdristlerin Emrinde

Teknolojik gelismelerle birlikte daha "akilli"
hale gelen terdristler, bilgisayar merkezlerine ya-
pacaklari saldirilarin etkinligini farketmekle kal-
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CIA’in kinlan web sitesinde kurumun adi “Merkezi Aptallik
Kurumu” olarak degistirilmisti.
mayip, eylemlerini diizenlerken bilgisayarlardan
yardim almayi akil edecek kadar zekiler. Hedefin
bilgisayar oldugu eylemlerde yontem sabotaj yo-
luyla bilgisayara zarar verilmesi ya da kullanimi-
nin tamamen durdurulmasiyken, bilgisayar eylem
arac olarak kullaniimaya kalkildiginda uygulana-
cak yontem, bilgisayardaki verilerin degistirilmesi
ya da kopyalanmasi. Bu senaryonun basroliinii oy-
nayan "hacker"lar, birinci yontemi uygulayan te-
roristlerin yaptigi gibi bilgisayar merkezlerini
bombalamak yerine sistemin merkezine viriis gon-
dererek ya da sistemi kirip icine girme yoluyla bil-
gi calarak saldirmayi tercih ediyor. Bilgisayar vi-
riislerinin heryil % 47 oraninda artis gosterdigi
g6z oniine alinirsa, gelecegin "Carlos"unun Cek
yapimi bir VZ61 makineli tabanca yerine, bir IBM
PC ile silahlanmis olmasi pek de sagirtici olmaz.
Modern elektronik teknolojisi terdristlerin
santaj, adam kacirma, cinayet ve bombalama gi-
bi bazi eski tekniklerinin iizerinde yeni degisiklik-
ler yaratmalarina da yardimci oluyor. ﬁrnegin
modern dijital elektronik saatler, aylar ya da yil-
larca sonrasina ayarlanabilecek dijital saatli bom-
balar yapilmasina olanak sagliyor. Giiney Ameri-
ka, Avrupa ve Filipinler’de terdristlerin saklan-
diklar yerlere yapilan baskinlar, cogunun birer
bilgisayar, modem ve veritabani yazilimina sahip
oldugunu gosterdi. Bu da gelecegin terdristleri-
nin tek bir bilgisayar tusuna basarak, bombayla
gerceklestirilebilecek bir zarardan ¢ok daha faz-
lasina neden olabilecekleri anlamina geliyor. Bil-
gisayarlar birer silah olmasalar da yanlis kisiler-

ce kullanildiklarinda kendi enformasyon sistemle-
rimiz, namlulari kendi iizerimize y6nelmis silah-
lar haline gelebilir.

Tarihten Bazi Ornekler

1996 yilinin Eyliil ayinda yasanan CIA web si-
tesi’nin kirlmasi olayinda kurumun gizli dosyala-
rina giris saglanamamis olsa da, sitenin icinde
yer alan tiim bilgilerin degistirilmesi bile olduk¢a
biiyiik etki yaratti. CIA’ye telefon ederek bu olay-
dan haberdar olmalarini saglayan ses, siteyi ki-
ran kisiye aitti. Bu olaydan bir ay once de ABD
Adalet Bakanligr'nin sitesine girilmis ve siteye
Adolf Hitler’in fotografi yerlestirilmisti.

1999 yilinin Ocak ayinda San Antonio’daki
Kelly Hava Kuwvetleri Ussi’niin bilgisayarlari iki
giin boyunca siirekli olarak hacker saldirisina ug-
radi. NBC’nin verdigi haberlere gore bu eylem
Kanada, Norvec ve Tayland’daki aglar iizerinden
deneyimli kisiler tarafindan diizenlenmis koordi-
neli bir saldiriydi. Hackerlar onemli gizli bilgilere
ulasamamis olsalar da, ABD Savunma Bakan Yar-
dimasi John Hamre’ye gore bu olayla ABD ken-
dini oldukca ciddi bir siber savasin icinde buldu.
Bu olaydan sonraki aylarda Pentagon’daki bilgi-
sayarlar diinya genelindeki yaklasik 15 ayri mer-
kezden, giinde yaklasik 100 saldiriya ugradi. Bu
saldinlar sonucunda olduk¢a endiseye kapilan
Pentagon, konuyla ilgili olarak FBI’y1 gorevien-
dirdi. Resmi gorevlilere gore saldirilarin nereden
geldiginin belirlenmesi, 6zel bir teknoloji gelisti-
rilmesini gerektiriyordu. Gerekli bu teknoloji De-
niz Kuvvetleri tarafindan gelistirildi. Ancak Kelly
Hava Ussii’ne yapilan saldirilarin nereden geldigi-
ni belirleyen bu teknoloji, hackerlarin kendileri-
ni bulmakta yetersiz kaldi. Pentagon’daki gorev-
liler askeriyenin en gizli sirlarinin hala giivende
oldugunu diisiinseler de, bilgisayar terdristlerinin
uzmanliklani arttikca bunun daha cetin bir sava-
sa doniisecegini kabul ediyorlar.

Siber-terérden Korunmanin yollan

Diinya genelindeki tiim bilgisayar profesyo-
nelleri kendi bilgisayar sistemlerini korumak ve
olasi bir terér eyleminin durdurulmasina yardim-
c olabilmek icin siber-terorizmin tehlikelerinin
ve sinirlaninin farkinda olmali. Bir sistemi koru-
manin %100 giivenilir bir yolu yoksa da, tam gii-
venli bir sisteme disaridan Kisilerin girmesi nere-
deyse imkansiz. Bircok askeri sistemin bilgileri,
siber-terére karsi 6nlem olarak hicbir dis baglan-
tisi olmayan bilgisayarlarda saklaniyor. Béyle bir
izolasyon disindaki bir diger yontemse sifreleme.
Yaygin kullanimi hiikiimetler tarafindan siirlan-
dirildigindan, korunma sifreleme yontemiyle sag-
landiginda kitalararasi iletisim daha az giivenli.
Sistemi ¢okertmek icin yapilan bir saldirinin (6r-
negin virlis gdnderme) sifrelemeden etkilenmiyor
olmasi, yani sifrelemenin sistemin tiimiini koru-
yamiyor olmasi bu yontemin en 6nemli eksikligi.
ikinci bir yontemse sisteme gelen e-posta, mesaj
gibi tiim iletisimi kontrol eden "kontrol duvarla-
" kullanmak. Kontrol duvari, ada girisi filtrele-
me yontemlerinin geneline verilen bir ad. Bu yon-
temde kullanilacak konfigiirasyon bir bilgisayar
ya da ag yapisindan olusabilir. Koruma duvarlari
her kullanic igin izin verilen girigleri kontrol et-
me gorevini yapar. Bu duvarlarda kullanilan yon-
temlerden biri kullanici taleplerinin daha 6nce-
den tanimlanmis bir Internet Protokol (IP) adre-
sinden gelip gelmedigini kontrol etmek. Diger

bir yontemse, sisteme Telnet girisini engellemek.
Kolay tahmin edilebilir sifre kullanmamak, her-
hangi bir kusku duydugunuzda ag sisteminizi ye-
nilemek, sisteminizi siirekli izlemek ve sifrelerini-
zi kontrol etmek, giivenliginden kusku duydugu-
nuz bir siteye girmemek ve bilmediginiz adresten
gelen e-postalari agmamak gibi dnlemlerse bilgi-
sayarinizi siber-terorden korumak icin kendi ken-
dinize uygulayabileceginiz basit dnlemler.
Yukaridaki onlemler size cok paranoyak bir
yaklasim gibi geliyorsa bir de su senaryoyu diisii-
niin: Bildigimiz bilgisayar teknolojisini kullana-
rak bir terorist ABD’nin en biiyiik bankalarinin,
finansal kurumlarinin ve borsasinin iletisimini
parcalayabilir. Bu da bildigimiz kadariyla tiim
diinya ekonomisini ucuruma yuvarlar. Ayni tek-
nolojiyi kullanarak terdristler bir ila¢ firmasinin
formiillerini uzaktan kontrol ederek bilesimin ici-
ne zararll kimyasallar katabilir. Alerjik enfeksi-
yonlar ve doz asimi sonucu binlerce kisi dlebilir.
Ayni terdristler paralelde kentin yeralti gaz sebe-
kelerindeki basinci degistirerek bir patlamaya ne-
den olabilirler. "Benim yakinimda boyle seyler ol-
maz" deyip rahat¢a arkamiza yaslanmak, giinii-
miiz sartlari g6z oniine alindiginda ¢ok da dogru
bir yaklagim degil. Ciinkii hizla biiyiiyen siberte-
rorizm alanindaki uzmanlar ve yazarlar, bu ey-
lemlerin artik bir Hollywood fantezisinden oteye
gittiginde hemfikir. Teroristler bu fantezileri he-
niiz gerceklestirememis olsalar da, giiniimiiz tek-
nolojisi sayesinde buna yaklastiklari kesin. Ancak
yasananlar gosteriyor ki diinyanin en biiyiik tek-
nolojik gticii olan ABD ve teknolojik acidan gelis-
mis dider uluslar icin siber-teror oldukca yakin
bir tehdit. Komsularda yasanan bu siber sakat-
lanma dalgasinin etkileri teknolojik acidan daha
az gelismis ilkelerin kiyilarina kadar da ulasa-
caktir. Belki de oyun kuruldu ve alan secildi, biz-
ler de oyuna ilk kimin baglayacagini gormek icin
bekliyoruz.
Aysenur Topcuglu
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