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on iki senede

neler olmadi ki

tilkesinde.
Her sey 2014 yilinin
basinda beklenmedik
bir sekilde patlak
veren siyasal krizin 6nce
sokak catigmalarina
doniigmesi, ardindan
hiikiimetin istifasiyla
sonuglanan stirecle
baslamusti. 2014
yilinin Subat ve Mart
aylarinda baglayan
siber saldirlar ilk
olarak kamu kurumlari,
medya organlari ve
telekomiinikasyon
sistemlerini hedef
aldi.'? Bununla iletisim
kanallarinin tikanmasi
ve hitkiimetin Kirim'a
zamanli ve yerinde
miidahalesinin 6ntine
gecilmesi amaglanmust.
Saldirilar kismen
basarili da oldu.
Ardindan gergeklesen
referandumla 6nce
Kirim bagimsizhiginm
kazandi, sonrasinda
Rusya’ya bagland.
Rusya, Ukrayna askeri
tislerini ele gecirdj,
Kirim para birimi
rubleye cevrildi.

Bu duruma ABD-AB
ekseninin cevabi

sert oldu. Rusya G8
toplantisina ¢agrilmadi.
NATO tilkeleri de
Rusya ile askeri-sivil
iligkileri askiya ald1.
Ukrayna neredeyse
toplumsal olarak ikiye
boliinmils durumdaydi,
bir yanda Bat1 yanlist
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AB eksenli taraftarlar,
diger yanda Rusya
Federasyonu yanllari.
Secimler sonucu

Bati yanlis1 hitkiimet
isbasinda olsa da

Rusya yanlilar1 hala
vazgecmis degildi.
Istikrarin saglanamamug
olmasi ekonomiyi ve
ulusal giivenligi tehdit
etmekteydi. Tim
bunlara ek olarak kinetik
saldirilarin yani sira
siber saldirilar biiyiik
capli olarak ilk defa
denklemde yer aliyordu.
Zaten ulusal siber
glivenlikten sorumlu kisi
oldugu i¢in, tim siber
olaylara miidahale eden
ekibin bagindaydi.

Biraz sonra da isinin
basinda olacakt1.

Peki, Ukraynada

AB eksenli hiikiimetin
isbasina gecmesiyle
baslayp 2014 yilinin
Nisan ay1 itibariyla
Kirnmim kaybedilmesiyle
sona eren stirecte, siber
diinyada neler yasanmusts;
hafizasim biraz
zorlayarak diisiincelerinin
diinyasinda gezinmeye
devam etti.

Kirimdaki referandum
sirasinda Ukrayna
hiikiimetine ait internet
siteleri siber saldir1
dalgalarina maruz kaldi.
Bu saldirilarmn hepsi
“dagitik hizmet digt
birakma” (Distributed
Denial of Service-DDoS)
saldirilarrydu. !
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Ulusal Savunmada Yeni Cepheler: Kritik Altyapilarn Siber Giivenligi

2008'de Gurcistan Gliney Osetya'yi isgal ettikten sonra Rus Silah-
It Kuvvetleri'nin midahalesi ile es zamanli olarak Gurcistan inter-
net altyapisi siber saldirilarin hedefi oldu. Giircistan devlet web

sitelerine Rus hacker’lar tarafindan propaganda amacl icerik ek-

lendi. Guircistan hiiklimetine ait web siteleri ile Giircistan Disisleri
Bakanligi'na ait sitelerde Guircistan devlet baskanini Hitler ile ki-
yaslayan goriintuler yayimlandi3#

Siber saldirilarin arkasinda su¢ amagch siber korsanlik toplu-
luklar: ve hacktivist'ler varmis gibi goriiniiyor, Rusyanin olaya
dahli resmi olarak ispatlanamiyordu. Kole bilgisayar aglar1 (bot-
netler) vasitasiyla ele gecirilmis ve internet vasitasiyla siber sug
ceteleri tarafindan kontrol edilen, diinyanin ¢esitli yerlerine da-
g1lmis milyonlarca bilgisayar siber sug ceteleri tarafindan kulla-
niliyordu. Her ne kadar bu saldirilarin kaynag: tam olarak be-
lirlenemese de siber giivenlik sirketleri en azindan Dogu Avru-
pa kaynakli siber sug botnetlerinin saldirida kullanildigini goz-
lemlemisti.

Siber saldirlarin en 6nemli 6zelliklerinden biri de anonimliktir. Si-
ber saldirlarin geldigi dogrudan kaynak ile saldirinin arkasinda-
ki gercek kaynak hemen hemen her zaman farklidir. Bu neden-
le ozellikle kritik altyapilar hedef alan gelismis siber saldirilarin

hangi devlet disi aktorler veya devletler tarafindan finanse edilip

organize edildiginin tespiti neredeyse imkansizdr.
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Buna ek olarak Rus gii¢leri Kirim ile Ukrayna arasindaki tele-
fon ve internet kablolarina zarar vererek iletisimi biiyiik oranda
engellemis oluyordu. Ukraynali siber korsanlarin buna cevabi ge-
cikmedi. Giglii siber saldirilar neticesinde Kremlin, Rusya Mer-
kez Bankasi ve Rusya Disisleri Bakanligrna ait web siteleri gegici
olarak erisime kapatildi. Ger¢i Rus kaynaklar sonrasinda bunun
Ukrayna krizi ile ilgili olmadigini iddia etmisti.!

Rusya ve Ukrayna'daki hacker'larin suc¢ dosyalari hayli kabarik-
tir. Rusya-Ukrayna arasindaki krizin baslangicina kadar iki grup
arasindan kuvvetli bir dayanisma vardi. Ukraynali hacker'lar si-

ber korsanlik konusunda hayli etkindir. Ornegin ABD'nin énde

gelen perakende sirketlerinden Target'in, 2013 yili Kasim-Ara-
Ik aylarinda maruz kaldidi siber saldirlar neticesinde gizli veri-
ler ele gegirilmis ve 100 milyondan fazla musterinin kisisel bilgi-
leri calinmistir. Bilgi glvenligi firmalar bu siber hirsizligin arka-
sinda Ukrayna'nin olduguna dair birtakim kanitlar oldugunu be-
lirtmistir.

[lk baglarda Ukrayna da benzer gekilde siber saldirilara kargi-
lik vermeye ¢aligsa da bu kadar biyiik siber saldirilar karsisinda
caresiz kalmist1.

Tiim bu diisiinceler esliginde derin bir i gekti adam.

Nede ok yorulmustu son ikisenede. Kirnmin kaybedilmesineyse de,
sonrasindaki i¢c karisiklik iilkeyi iyiden iyiye germisti. 2014
Mayisinda iilkedeki Rusya yanlis: gruplar i¢ karisiklik ¢ikarmus,
bircok yerde sicak ¢atismalar sonunda kontrolii ele gecirmislerd.
Ordu ve emniyet giigleri bu olaylar1 bastirmakta ve

ilgili bolgelerde kontrolii ele gegirmekte yetersiz kalmustr.

Ulke adim adim parcalanmaya dogru gitmekteydi.

Kirim ve Rusya arasindaki denizalt1 fiber optik internet bag-
lantis;, Kirim Rusya’ya baglandiktan sonra yar1 6zel bir Rus sir-
ket tarafindan kurulmugtu. Temelinde Rusyanin, bilgi giivenligi
ve stratejik agidan Kirim ile arasindaki baglantinin Ukrayna tize-
rinden yo6netilmesini istememesi geliyordu. Buna ek olarak Rus-
ya bu adimla siber saldir1 giiciinii de pekistirmis oluyordu. Uk-
rayna ise kendisine yapilan fiili saldirilara siber alanda cevap ver-
mek i¢in Agustos ayinda denizaltindaki fiber optik internet bag-
lantisini kinetik miidahale ile devre dig1 birakt.

Rusyanin buna cevabi ise oldukga sert oldu. Ekim 2014’te Ki-
rim yakinlarindaki bir Ukrayna askeri tissii Rus hava saldirisi so-
nucu yok edildi. Isin ilging yonii ise, Ukraynanin radar sistemleri
ve hava savunma sistemlerinin devre dis1 kalmis olmasiyd1. Rus-
ya, fiili saldir1 6ncesi siber saldir1 destekli elektronik harp teknigi-
ni basariyla uygulamis oluyordu.
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Operasyon dncesi ve sonrasi (Kaynak: Reuters)

6 Eyluil 2007'de Suriye'deki bir tesis, niikleer silah gelistirdigi iddi-
aslyla gece yaris israil savas ucaklar tarafindan imha edildi. Ha-
va saldirnisini Suriye’nin Rusya'dan aldigi hava savunma sistemle-
ri tespit edememis, Suriye'nin ancak ertesi glin saldiridan haberi
olabilmisti. israil savas ugaklarinin radara yakalanmamig olmasty-
lailgili esitli iddialar dile getirildi. Bir iddiaya gore saldiri sirasin-

da Israil'e ait insansiz bir hava araci elektronik sinyal géndererek

Suriye radar sistemini devre disi birakmisti.®

Siyasi propaganda yapma ve psikolojik etki olugturma amag-
l1 hizmet dis1 birakma ve devlete ait web sitelerini ele gegirme sal-
dirilar1 alisildik bir durum haline gelmekle beraber, 2014 yili-
nin Kasim ayindaki siber saldirilar farkli bir boyuttaydi. O gii-
ne dek tarihindeki en biiyitk DDoS saldirilarina maruz kalan
Ukraynada birgok devlet dairesine ve finansal kuruma gevrimi-
¢i erisilemiyordu. Ukrayna havayolu sirketleri ¢evrimigi servisle-
rini devre dig1 birakmak durumunda kalmisti. Bu siirede tiim is-
lemler elle, acentelerin intraneti vasitasiyla yapilmisti. Banka su-
belerinin 6niinde uzun kuyruklar olusmustu. Bu saldirilar: daha
onceki saldirilardan ayiran en 6nemli 6zellik, saldirilarin sadece
yurt disindan degil, iilke icindeki on binlerce bilgisayardan yap-
liyor olmastydi. Bu nedenle yurt dis1 kaynakli IP’ler engellense bi-
le i¢ kaynakl saldirilarin 6niine gegilmesi bir hayli zaman almis-
t1. Sonradan anlagilmist: ki, zararl bir web sitesine baglanan kul-
lanicilarin bilgisayarina otomatik olarak casus yazilim yiiklenme-
si sonucu bilgisayarlarin kontrolii siber korsanlarca ele gegiriliyor
ve o bilgisayarlar botnet aginin pargasi oluyordu. Yani Rusya Uk-
raynadaki kritik bilgi sistemlerini yine Ukraynalilarin bilgisayar-
lariyla vuruyordu.

Sonraki siirecte ise durum ¢ok daha ciddi bir hal almist1. Na-
sil oldugu hala belirlenemeyen bir sekilde, kamu ve 6zel sektor
bilisim sistemlerine viriis bulasmasi sonucu 6zellikle adalet, sag-
lik ve acil yardim hizmetleri ile ulasim sektorii bir hafta boyunca
¢aligamaz duruma gelmisti. Kamu hizmetlerinin aksamasi, halk
tizerinde psikolojik agidan “yikim” etkisi yapti. Hitkiimete duyu-
lan giiven biiyiik yara aldi, halkin 6nemli bir boliimit ABD-AB
eksenli tutumun faydadan ¢ok zarar1 olduguna ve Rusya ile ilis-
kilerin bir an 6nce diizeltilmesi gerektigine inanmaya baglamus-
t1. Neyse ki siber olaylara miidahale ekipleri ve NATOnun Acil
Miidahale Ekiplerinin de teknik destegi ile sistemlerdeki zararli
yazilimlar temizlendi ve sistemler faaliyetlerine tekrar geri don-
dirtlda.

Kritik altyapilar: isledigi bilginin gizliligi, biitiinligi veya erisilebi-
lirligi bozuldugunda can kaybina, biiyiik 6lcekli ekonomik zarara,

ulusal guivenlik agiklarina veya kamu diizeninin bozulmasina yol
acabilecek bilisim sistemlerini barindiran altyapilar.”

Aynann karsisina gecti adam.

Almndaki kinisikhiklarin derinligi dikkatini gekti.
Saglarindaki beyazlarin arttigin fark etti.

Kravatini diizeltti. Ceketini eline almist: ki birden bire
bir tisiime geldi ve tekrar amilar diinyasina dalip gitti...
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2015 yilinin baslariydi. Sert kis sartlari iilkeyi etkiledigi igin
tilkedeki Rusya yanlis1 gruplarin etkinlikleri biraz olsun azal-
mistt. Sinir boyunca Rusya ile bolgesel catigmalar devam etse
de heniiz savag durumu alinmamusti. Bunda Ukrayna hiikiime-
tinin daveti tizerine NATOnun 6nemli sayilabilecek bityiikliik-
teki birliklerini gegici siireyle {ilkeye yerlestirmesinin de etki-
si olmugtu. Ancak en vurucu darbe tam da bu siirecte gelmisti.
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Ulkedeki ana dogalgaz boru hatlarinda meydana gelen arizalar
ve yer yer de patlamalar nedeniyle dogalgaz iletimi kesik kesik-
ti. Bundan elektrik tiretim sebekeleri de nasibini almigti. Ener-
ji sistemlerindeki sikintilar nedeniyle kalabalik yerlesim yerle-
rinde, 6rnegin Kievde dogalgaz ve elektrik sikintis1 bas goster-
misti. Halk simdi bir de soguklarla bas etmek durumunda kal-
must1 ki kisin agir gectigi bir zamanda bu hi¢ de kolay degildi.
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Bu siiregte bityiik darbe alan Ukrayna hitkiimeti konuyu BM
giindemine tagimis, sonrasinda ise NATO’yu yardima ¢agirmus-
t1. Ukrayna devlet yetkilileri, Rusya ile olan miicadelede NATO
ile isbirliginin gerekli oldugunu ve bir an 6nce NATO destegiy-
le bir siber savunma komutanhg: kurularak tam zamanli bil-
gi paylasimi ve tam harekat kabiliyeti gerektigini vurgulamigtu.
Her ne kadar Rusya Federasyonu bu saldirilarin arkasinda ol-

Stuxnet nedir?

Stuxnet Iranin niikleer tesislerini hedef alan ve Windows isletim sis-

temindeki dort adet sifir-gtin agigini kullanan zararli bir solucan ya-
zilimdir. USB bellek bilgisayara takildigi anda otomatik olarak sis-
teme bulasir ve sistemde hedefindeki bir SCADA sistemi olup ol-
madigini tarar. Sistem Uzerindeki tiim bilgisayarlara bulasarak he-
def SCADA sisteminin kontrollni ele gegirir. Dlinya genelinde yiiz-
binlerce bilgisayar etkileyen bu solucan, sadece iran'in niikleer te-
sislerindeki SCADA sistemini hedef alacak sekilde tasarlanmisti.

Stuxnet, siber savasi sanal ortamdan fiziksel orta-
ma tasimak bakimindan ¢cok 6nemli bir yeri vardir.
Dis dlinyaya kapali olan sistemlerin de siber saldiri-
lar neticesinde ele gecirilebilecedi ve ulusal gliven-
lik agisindan kritik sistemlerin de hedef alinarak ba-
sarili bir sekilde tahrip edilebilecegini pratikte ispat
etmesi bakimindan bir kilometre tasidir.

Kritik altyapilarin, 6rnegin enerji tiretim ve dagrtim
sistemlerinin izlenmesi ve kontrolii SCADA (Super-
visory Control And Data Acquisition) adi verilen sis-
temler tarafindan yapilir. Bu sistemler bilgi ve ileti-
sim teknolojileri tabanlidir ve internet veya kapali
bilgisayar aglari Gizerinden yonetilir. Elektrik, dogal-
gaz, su ve barajlar gibi kritik altyapilar glinlimiizde
SCADA sistemleri ile yonetiliyor. Bu nedenle SCADA
sistemlerinin guivenliklerinin saglanmasi Glkeler agi-
sindan hayati 5nem tasiyor. SCADA sistemlerinin in-

ternetle baglantili olmamasi siber guvenlik agisin-

madigini iddia etse de bu denli etkili bir siber saldirinin sira-
dan hacker’lar tarafindan degil, arkasinda Rusya gibi giiglii bir
devlet destegi olan bir organizasyon tarafindan yo6netilmis ol-
dugu gercegi giin gibi ortadaydi. 2015 yazinda NATO destegiy-
le Ukraynada da Siber Savunma Komutanlig1 kuruldu ve o giin-
den bu yana yikic etkileri olabilecek siber saldirilar bagariyla
savugturuluyor.

Dis dlinyaya kapali bir agda yer alan niikleer tesise bulagan Stuxnet,
santrifujlerin donme frekansini normalin ¢ok Uzerine ¢ikararak bo-
zulmasina sebep oldu. Bunun neticesinde de iranin niikleer progra-
minda iki yillik bir gecikmeye sebep oldugu iddia edildi. Cok karma-
sik yapil bu tir bir yazilmin, cok ileri teknolojiye sahip Ulkelerin des-
tegiyle gelistirilmis olmasi gerekir. Bu yaziim gelistirilmesinin arka-
sinda Israil ve ABD oldugu iddialari ilgili hiikiimetler tarafindan ya-
lanlanmamistir®

Bu diisiinceler esliginde paltosunu giydi adam,

esiyle vedalastiktan sonra yavas yavas kapiya yoneldi.
Siber Savunma Komutanhgindaki isine dogru

yola koyuldu...

Yazarin Notu: Bu yazida ulusal giivenligin siber
glivenlik boyutu ele alinmustir. Siber saldirilarin ve
siber savasin kritik altyapilar tizerindeki etkilerinin
neler olabilecegi, kamu hizmetleri ve toplum psiko-
lojisinin nasil etkilenebilecegi bir senaryo cerceve-
sinde hikayelestirilmistir. 2014 May1s ayina kadar
gecen siirecte bahsedilen olaylarin biiyiik bir kism
yasanmus olaylardan, sonrasinda bahsedilen olaylar
ise tamamen gelecege dair senaryo tizerine insa edil-
mistir. Konu edilen senaryolarin olabilirligi, ge¢mis-
te yasanan siber olaylara iliskin referanslar verilerek

dan giivenli olduklari anlamina gelmez. 2010 yilinin desteklenmistir.
Haziran ayinda rapor edilen Stuxnet olay bunun en
bilinen 6rnegidir.
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