
Bilgisayarlardaki "virüs" terimini 1986 y›l›n-
da ilk kez kullanan Fred Cohen, bu terimin tan›-
m›n› "kendisinin yeni bir versiyonunu üreterek,
baflka programlar›n içine giren ve bunlar› de¤ifl-
tiren bir program" olarak yapm›flt›. Bu tan›m› ya-
parken ilham kayna¤›, sald›rd›klar› hücrenin kay-
naklar›n› kullanarak kendilerini ço¤altan biyolo-
jik virüslerdi. Bu örnekte oldu¤u gibi do¤adaki
"iyi fikirleri" çalmak, bilgisayar biliminin köklü
bir gelene¤i. Yapay sinir a¤lar› ve genetik algo-
ritmalar, bu gelene¤in en önemli temsilcilerin-
den. ‹lham kayna¤› insan beyni olan yapay sinir
a¤lar› çal›flmalar›n›n amac›, sinir hücrelerinin in-
san beynindeki düzenlenifllerini modelleyerek ya-
pay zeka gelifltirmek. Genetik algoritmalarsa, do-
¤adaki evrim mekanizmalar›n› taklit ederek ma-
kinelerin ö¤renmesini sa¤lamay› hedefliyor. fiim-
diye kadar kendine oldukça yayg›n uygulama ala-
n› bulan bu ikisine göre daha yeni olan bir yak-
lafl›msa, yapay ba¤›fl›kl›k sistemi. 

Yapay ba¤›fl›kl›k sistemleri düflüncesinin do-
¤uflunu sa¤layan, bilgisayar virüslerinin ta kendi-
si. Siber aleme y›llarca tehdit salan bu dijital ca-
navarlarla mücadele yollar› üzerinde çal›flan uz-
manlar, bunu baflarabilmek için türlü yöntemler
denediler. Ancak bunlar›n hiçbiri, bilgisayarlar›-
m›za bulaflan virüslerden tamamen kurtulmam›z›
sa¤layamad›. Son y›llardaysa bu mücadelede, bi-
yolojik bir benzetmeye baflvurarak yapay bir ba-
¤›fl›kl›k sistemi kurma çabas› gündemde. ‹nsan
vücudundaki ba¤›fl›kl›k sistemi, bilgisayar virüsle-
rinin isim babalar›n›n insan vücudunda yaratt›¤›
sorunlar›n üstesinden baflar›yla geliyor. Buradan
yola ç›kan uzmanlar, insan vücudunun virüslere
karfl› gösterdi¤i biyolojik savunma yöntemlerini
taklit ederek bilgisayarlar üzerinde kurulacak bir
ba¤›fl›kl›k sisteminin, tüm dünyadaki bilgisayar-
lardan yay›lan yeni virüsleri çabucak ve otomatik
olarak bulup analiz ederek, ortadan kald›rabile-
ce¤ini savunuyor. 

Yapay ba¤›fl›kl›k sistemleri alan›ndaki çal›fl-
malar›n kökeni daha eskilere dayan›yorsa da,  bu
alana duyulan as›l ilgi 1996 y›l›nda yap›lan Ba¤›-
fl›kl›k Tabanl› Sistemler (Immunity Based

Systems) isimli uluslararas› toplant›yla bafllad›.
Bu toplant›dan sonra bir grup, ba¤›fl›kl›k sistemi-
nin modelini ç›kartarak çal›flma fleklini daha iyi
anlama yolunu seçti. Di¤erleriyse yapay sinir a¤-
lar› ve genetik algoritmalar alanlar›nda oldu¤u
gibi, ba¤›fl›kl›k sistemini bir metafor olarak kul-
lanma yoluna gitti. Do¤adan gelen bu son meta-
forun en do¤al uygulama alanlar›ysa, finans sek-
töründeki ve elektronik ticaret alan›ndaki dolan-
d›r›c›l›k tespiti ve bilgisayar güvenli¤i oldu. Çün-
kü vücuttaki ba¤›fl›kl›k sisteminin karfl›laflt›¤› so-
runlarla bilgisayar güvenli¤i alan›nda yaflanan so-
runlar aras›nda, oldukça fazla benzerlik var. Do-
¤al ba¤›fl›kl›k sistemleri canl›lar› bakteriler, virüs-
ler, parazitler ve toksinler gibi tehlikeli d›fl pato-
jenlerden koruyor. Bu nedenle vücuttaki rolleri,
bilgisayarlardaki güvenlik sistemlerininkine ben-
zer. Canl› organizmalarla bilgisayar sistemleri
aras›nda birçok farkl›l›k varsa da, benzerlikler
bilgisayar güvenli¤ini gelifltirmek için yeterince
yol gösterici.

BBaa¤¤››flfl››kkll››kk SSiisstteemmiimmiizziinn MMaarriiffeettlleerrii      
Ba¤›fl›kl›k sisteminin uygun bir yol gösterici

model olmas›n›n nedeni, sahip oldu¤u karakteris-
tik özellikleri. Memelilerdeki ba¤›fl›kl›k sistemle-
ri, yeni bilgileri ö¤renebiliyor. Bunun yan› s›ra,
önceden ö¤renilmifl bilgileri hat›rlayabiliyor ve ol-
dukça yayg›n bir örüntü alg›lama kapasitesine sa-
hip. Ö¤renme, hat›rlama, alg›lama ve s›n›fland›r-
ma görevlerini, paralel ve adaptasyonu yüksek
bir sistem kullanarak yerine getiriyor. Bu özelli-
¤i sayesinde, birbirinden ba¤›ms›z birçok farkl›
tehdidin üstesinden gelebiliyor. Karfl›l›k verebil-
di¤i moleküler imza ya da antijen say›s›, 10 kat-
rilyon. Tek bir merkezden yönetilmiyor ve hata
tolerans› çok yüksek. Bu da baz› hücreler fonksi-
yonunu yitirdi¤inde ya da sistemin belli bir k›sm›
yok oldu¤unda, sistemde bir çökme yaflanmama-

s›n› sa¤l›yor. Ayr›ca ba¤›fl›kl›k sistemi belli bir
patojenin antijenlerini alg›lamay› bir kez ö¤-
rendikten sonra, bu bilgi yok olmuyor. Hüc-
relerden baz›lar› çok uzun süre hayatta kala-
cak "bellek" hücreleri haline geliyor ve ayn›
patojenin sonraki sald›r›lar›nda yeniden ak-
tif hale geliyor. Bunlar›n tümü, bilgisayar
güvenli¤i bilimcilerinin oldukça ifline yara-
yacak özellikler. Ancak, ba¤›fl›kl›k sistemi-

nin iyi bir model olmas›-
n› sa¤layan as›l özelli¤i,
tüm bu fonksiyonlar›n›n

iflleyifl yap›s›n›n kolayca basit algoritmalara dö-
nüfltürülebilecek nitelikte olmas›. 

Bilgisayar güvenli¤i alan›nda halen kullan›l-
makta olan yöntemlerin tümü, kural tabanl›. Ya-
ni verimli olabilmeleri için, olas› tüm sald›r› ve
tehlike türlerinin önceden tan›mlanarak sisteme
girilmesi gerekiyor. Bunun en önemli dezavanta-
j›, bilgisayar alan›ndaki yeni bir doland›r›c›l›k ti-
pinin ya da virüsün, yay›lmadan önce belirlenip
tan›mlanmas›ndaki güçlük. Özellikle finans ifllem-
lerinde sahtekarl›k yapmaya çal›flan kifliler, ken-
dilerini doland›racaklar› flirketin çal›flan›ym›fl gibi
göstermeye kadar varan türlü yönteme baflvuru-
yor. Vücudumuzdaki proteinleri taklit eden pato-
jenik virüslerin davran›fllar› da, bu kiflilerinkine
benzer nitelikte. Ancak memelilerin ba¤›fl›kl›k
sistemi, bar›nd›rd›¤› hat›rlama, genelleme ve s›-
n›fland›rma gibi özellikleri kullanarak önceden
tan›mad›¤› bu tür tehlikelere karfl› da tepki vere-
biliyor. Ba¤›fl›kl›k tabanl› sistemler üzerinde çal›-
flan uzmanlar›n amac›, ba¤›fl›kl›k sistemimizin bu
sorunun üstesinden gelmek için kulland›¤› süreç-
lerin benzerlerini kullanarak bilgisayar sistemle-
rindeki güvenlik sorunlar›n› çözmek. 

Do¤al ba¤›fl›kl›k sistemlerinin di¤er bir önem-
li özelli¤iyse, d›flar›dan gelen sald›r›lar› oldu¤u
kadar, içeriden yap›lan sald›r›lar› da tespit edebi-
liyor olmas›. Ba¤›fl›kl›k sistemimiz bunu, vücudun
kendi hücre ve moleküllerini temsil eden "kendi-
si" (self) ve bunlar›n d›fl›nda kalan her fleyi kap-
sayan "di¤erleri" (other) ayr›m›n› yaparak baflar›-
yor. Bu benzetmeye göre "kendisi" kavram›, bir
bilgisayar sisteminin normal davran›fllar›na karfl›-
l›k geliyor. "Di¤erleri" ise önlenmek istenen ve
sisteme zarar verici her tür davran›fl› kaps›yor.
Bu yaklafl›mdaki en önemli ad›m, bir sistemin
tüm iflleyiflini tam olarak karakterize edecek
"kendisi"nin do¤ru ve uygun bir tan›m›n›n yap›la-
rak, normal d›fl› davran›fllardan ay›rt edilebilme-
sini sa¤lamak. "Di¤eri", kay›tl› olmayan bir kulla-
n›c›, bilgisayar virüsü ya da sorunlu bir veri ola-
bilir. Sözü edilen ayr›m›n yap›lmas› baflar›labilir-
se, bir bilgisayar sistemini korumak, basit bir
"kendisi" ve "di¤eri" ayr›m›n› yapma problemine
dönüflecek. 

Do¤al ba¤›fl›kl›k sistemleri iki farkl› tür lenfo-
sit hücresi içeriyor; T ve B hücreleri. Bu iki hüc-
re tipi vücudumuzda dolaflarak ve birbirleriyle et-
kileflerek, ba¤›fl›kl›k tepkilerimizi sa¤l›yor. Asl›n-
da ba¤›fl›kl›k sistemimizde birçok farkl› hücre ti-
pi daha var ve bunlar da sald›r›lara tepki verme-
mize yard›mc› oluyor. Ancak ba¤›fl›kl›k tabanl›
modellerde en s›kl›kla kullan›lanlar, T ve B hüc-
releri. Makine ö¤renmesi alan›ndaki uzmanlarsa,
özellikle B hücreleri üzerinde yo¤unlafl›yor. Çün-
kü do¤al ba¤›fl›kl›k sisteminin belle¤inin ço¤unu,
B hücreleri bar›nd›r›yor. ‹nsan vücudunda pato-
jenlere karfl› gösterilen tepki, gitgide artan bir
yap›ya sahip. Bu da B hücrelerinin kendi aralar›n-
da ba¤l› olmas›n›n ve bir B hücresinin patojenle-
re karfl› uyar›lma düzeyinin, ba¤l› oldu¤u di¤er
tüm B hücrelerinin uyar›lma düzeyini etkilemesi-
nin sonucu. Bilgisayar bilimciler, s›n›rl› kaynak
yaklafl›m› (resource limited approach) olarak ad-
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land›r›lan bu etkileflimleri, matematik-
sel ba¤›nt›lar fleklinde ifade etmeyi ba-
flarm›fl durumdular. fiimdi üze-
rinde çal›flt›klar› alansa, bu ba-
¤›nt›lar›n bilgisayar sistemlerine
uygulanmas›. Bunu baflarabilirler-
se, bilgisayarlar›m›za kurulan güven-
lik  sistemleri, kendi kendilerini ge-
lifltirebilme özelli¤i kazanacak. 

Ba¤›fl›kl›k ilhaml› tipik bir sis-
temde, ifllemler veri zincirleri ha-
linde temsil ediliyor. Ba¤›fl›kl›k sisteminin al›c›lar›na karfl›l›k gelen doland›-
r›c›l›k tespit edici detektörler de, veritaban›na yap›lan ifllem giriflinin belli
bir kategoriye uyup uymad›¤›n› kontrol edip karar veren bir baflka  veri zin-
ciri. Normal davran›fllar› göz ard› edip yaln›zca flüpheli ifllemleri yakalaya-
cak bir sistemin, ba¤›fl›kl›k sisteminin rasgele genetik kar›flt›rmayla al›c›
üretmesi gibi rasgele kurallar üretebilmesi gerekiyor. Normal ifllemlerce
uyar›lan detektörleri ay›klayabilmek için, sisteme bu detektörlerce yasal sa-
y›lan ifllemlerden biri gönderilecek ve bu ifllemlerden herhangi birini alg›la-
y›p tehlikeli bulan detektörler d›flar›ya at›lacak. Normal ifllemleri alg›layan
detektörler ç›kart›ld›ktan sonra, kalan detektörler sistemi gözlemek ama-
c›yla d›flar›ya gönderilecek. Nas›l ki bir antijen taraf›ndan uyar›lmam›fl len-
fositler birkaç gün içinde ölüyorsa, ayarland›¤› ifllemle karfl›laflmayan de-
tektörler de ortadan kalkacak. Bu süreç, olas›l›¤› daha yüksek olan dolan-
d›r›c›l›k tiplerinin yakalanmas› için geçerli kurallar›n daha çabuk ortaya ç›k-
mas›n› sa¤layacak.  

BBaa¤¤››flfl››kkll›› BBiillggiissaayyaarrllaarr HHeerr YYeerrddee  
‹nsandaki ba¤›fl›kl›k sisteminin bilgisayar sistemleri üzerine uygulanma-

s› çal›flmalar› tamamland›¤›nda, projenin ilk uygulama alan› yasa d›fl› giri-
flimlerin tespit edilmesi olacak. Gelifltirilmesine 2000 y›l›nda bafllanan bu
sistemin, 2003 y›l›nda tamamlanmas› planlan›yor. Bafllang›çta çek ve kre-
di kart› alan›nda ufak çaptaki doland›r›c›l›klarla mücadele etmek için kulla-
n›lacak bu sistem baflar›l› olursa, Internet genelindeki tüm doland›r›c›l›k
mücadelelerine uygulanacak. Bilgisayar Ba¤›fl›kl› Doland›r›c›l›k Tespiti
(Computational Immunology Fraud Detection-CIFD) olarak adland›r›lan bu
sistem, insan vücudundaki ba¤›fl›kl›k hücrelerinin  bir bakteriyi ya da virü-
sü tan›mas›na benzer bir yol kullanarak, genel kullan›m d›fl›ndaki giriflim-
leri belirleyecek. Lenfositlerin vücuttaki normal hücreleri göz ard› etmesi
gibi, CIFD sistemi de her zaman karfl›lafl›lan rutin ifllemleri göz ard› ede-
cek. Böylece sistemin doland›r›c›l›k potansiyeli olan ifllemleri önlemesi, da-
ha h›zl› gerçekleflecek. 

Ba¤›fl›kl›k tabanl› sistemler baflar›l› olursa, kullan›m alanlar› bilgisayar-
lardaki güvenlik önlemleriyle s›n›rl› kalmayacak. Ba¤›fl›kl›k sistemimiz,
merkezi bir komuta birimi olmaks›z›n çok say›daki hücreyi geliflmifl tepki-
ler verecek flekilde koordine etme yetene¤ine sahip. Bunu, hücrelerinde
saklad›¤› proteinlerce sa¤lanan etkileflimler ve kimyasal sinyaller yoluyla
gerçeklefltiriyor. Bu özelli¤i nedeniyle ba¤›fl›kl›k sistemi, patron olmadan
bir trilyon çal›flan›n›, hiçbirine ne yapaca¤›n› söylemeksizin baflar›l› bir fle-
kilde koordine eden bir ifl yerine benzetilebilir. Bu özelli¤i ba¤›fl›kl›k siste-
mini, binlerce ya da milyonlarca robotun kumanda edilmesini gerektiren ro-
botik projeleri için ideal bir model haline getiriyor.

Bilgisayar ve Internet üzerindeki çal›flmalar›n hepsi gibi, ba¤›fl›kl›k ta-
banl› programlar da buraya kadar sayd›¤›m›z tüm yararlar›n yan› s›ra baz›
riskler bar›nd›r›yor. Ba¤›fl›kl›k sistemi esas al›narak gelifltirilecek bilgisayar
sistemleri, örüntü alg›lay›c› programlar gelifltirmek için de kullan›lacak. Bu
programlar›n kullan›m amac›ysa, insanlar›n Internet üzerindeki al›flverifl
al›flkanl›klar› aras›ndaki iliflkileri izlemek. Internet üzerinde al›flverifl yapan
her bir tüketici profilinin özelliklerini listeleyebilecek bu programlar, bafla-
r›l› olmalar› durumunda, Internet üzerinde yap›lan tüm faaliyetleri kontrol
etmek için de kullan›labilecek. Bu da demek oluyor ki, ba¤›fl›kl›k tabanl›
sistemler de k›sa bir süre sonra, kendisini sanal alemdeki kontrol ve gözet-
leme alan›ndaki tart›flmalar›n ortas›nda bulacak.   
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