[lham Perimiz Bagisiklik Sistemi

Bilgisayarlardaki "viriis" terimini 1986 yilin-
da ilk kez kullanan Fred Cohen, bu terimin tani-
mini "kendisinin yeni bir versiyonunu iireterek,
bagka programlarin icine giren ve bunlari degis-
tiren bir program" olarak yapmisti. Bu tanimi ya-
parken ilham kaynadi, saldirdiklari hiicrenin kay-
naklarini kullanarak kendilerini ¢ogaltan biyolo-
jik viriislerdi. Bu ornekte oldugu gibi dogadaki
"iyi fikirleri" calmak, bilgisayar biliminin koklii
bir gelenegi. Yapay sinir aglari ve genetik algo-
ritmalar, bu gelenegin en dnemli temsilcilerin-
den. ilham kaynagi insan beyni olan yapay sinir
aglari calismalarinin amaci, sinir hiicrelerinin in-
san beynindeki diizenlenislerini modelleyerek ya-
pay zeka gelistirmek. Genetik algoritmalarsa, do-
gadaki evrim mekanizmalarini taklit ederek ma-
kinelerin 6grenmesini saglamayi hedefliyor. Sim-
diye kadar kendine oldukca yaygin uygulama ala-
ni bulan bu ikisine gore daha yeni olan bir yak-
lasimsa, yapay bagisiklik sistemi.

Yapay bagisiklik sistemleri diisiincesinin do-
gusunu saglayan, bilgisayar virtislerinin ta kendi-
si. Siber aleme yillarca tehdit salan bu dijital ca-
navarlarla miicadele yollari iizerinde calisan uz-
manlar, bunu basarabilmek icin tiirlii yontemler
denediler. Ancak bunlarin higbiri, bilgisayarlari-
miza bulasan viriislerden tamamen kurtulmamizi
saglayamadi. Son yillardaysa bu miicadelede, bi-
yolojik bir benzetmeye basvurarak yapay bir ba-
isiklik sistemi kurma cabasi giindemde. insan
viicudundaki bagisiklik sistemi, bilgisayar viriisle-
rinin isim babalarinin insan viicudunda yarattigi
sorunlarin iistesinden basariyla geliyor. Buradan
yola ¢ikan uzmanlar, insan viicudunun viriislere
karsi gosterdigi biyolojik savunma yontemlerini
taklit ederek bilgisayarlar iizerinde kurulacak bir
bagisiklik sisteminin, tiim diinyadaki bilgisayar-
lardan yayilan yeni viriisleri cabucak ve otomatik
olarak bulup analiz ederek, ortadan kaldirabile-
cegini savunuyor.

Yapay bagisiklik sistemleri alanindaki calis-
malarin kokeni daha eskilere dayaniyorsa da, bu
alana duyulan asil ilgi 1996 yilinda yapilan Bagi-
sikhk Tabanli Sistemler (Immunity Based
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Systems) isimli uluslararasi toplantiyla bagladi.
Bu toplantidan sonra bir grup, bagisiklik sistemi-
nin modelini ¢ikartarak calisma seklini daha iyi
anlama yolunu secti. Digerleriyse yapay sinir ag-
lan ve genetik algoritmalar alanlarinda oldugu
gibi, bagisiklik sistemini bir metafor olarak kul-
lanma yoluna gitti. Dogadan gelen bu son meta-
forun en dogal uygulama alanlariysa, finans sek-
toriindeki ve elektronik ticaret alanindaki dolan-
dinailik tespiti ve bilgisayar giivenligi oldu. Ciin-
kii viicuttaki bagisiklik sisteminin karsilastigi so-
runlarla bilgisayar giivenligi alaninda yasanan so-
runlar arasinda, oldukca fazla benzerlik var. Do-
gal bagisiklik sistemleri canlilari bakteriler, viriis-
ler, parazitler ve toksinler gibi tehlikeli dis pato-
jenlerden koruyor. Bu nedenle viicuttaki rolleri,
bilgisayarlardaki giivenlik sistemlerininkine ben-
zer. Canli organizmalarla bilgisayar sistemleri
arasinda bircok farklihk varsa da, benzerlikler
bilgisayar giivenligini gelistirmek icin yeterince
yol gosterici.

Bagigiklik Sistemimizin Marifetleri
Bagisiklik sisteminin uygun bir yol gosterici
model olmasinin nedeni, sahip oldugu karakteris-
tik ozellikleri. Memelilerdeki bagisiklik sistemle-
ri, yeni bilgileri 6grenebiliyor. Bunun yani sira,
onceden dgrenilmis bilgileri hatirlayabiliyor ve ol-
dukca yaygin bir oriintii algilama kapasitesine sa-
hip. ﬁgrenme, hatirlama, algilama ve siniflandir-
ma gorevlerini, paralel ve adaptasyonu yiiksek
bir sistem kullanarak yerine getiriyor. Bu ozelli-
gi sayesinde, birbirinden bagimsiz bircok farkli
tehdidin tistesinden gelebiliyor. Karsilik verebil-
digi molekiiler imza ya da antijen sayisi, 10 kat-
rilyon. Tek bir merkezden ydnetilmiyor ve hata
toleransi cok yiiksek. Bu da bazi hiicreler fonksi-
yonunu yitirdiginde ya da sistemin belli bir kismi
yok oldugunda, sistemde bir ¢okme yasanmama-
sini sagliyor. Ayrica bagisiklik sistemi belli bir
patojenin antijenlerini algilamayi bir kez 6g-
rendikten sonra, bu bilgi yok olmuyor. Hiic-
relerden bazilari ¢ok uzun siire hayatta kala-
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patojenin sonraki saldirlarinda yeniden ak-
tif hale geliyor. Bunlarin tiimii, bilgisayar
gtivenligi bilimcilerinin oldukca isine yara-
yacak ozellikler. Ancak, bagisiklik sistemi-
nin iyi bir model olmasi-
ni saglayan asil ozelligi,
tiim bu fonksiyonlarinin

isleyis yapisinin kolayca basit algoritmalara dé-
niistiiriilebilecek nitelikte olmasi.

Bilgisayar giivenligi alaninda halen kullanil-
makta olan yontemlerin tiimi, kural tabanl. Ya-
ni verimli olabilmeleri icin, olasi tiim saldin ve
tehlike tiirlerinin dnceden tanimlanarak sisteme
girilmesi gerekiyor. Bunun en 6nemli dezavanta-
j1, bilgisayar alanindaki yeni bir dolandiricilik ti-
pinin ya da viriisiin, yayilmadan 6nce belirlenip
tanimlanmasindaki giicliik. Ozellikle finans islem-
lerinde sahtekarlik yapmaya calisan kisiler, ken-
dilerini dolandiracaklar sirketin calisaniymis gibi
gostermeye kadar varan tiirlii yonteme bagvuru-
yor. Viicudumuzdaki proteinleri taklit eden pato-
jenik viriislerin davraniglari da, bu kisilerinkine
benzer nitelikte. Ancak memelilerin bagisikhk
sistemi, barindirdigi hatirlama, genelleme ve si-
niflandirma gibi o6zellikleri kullanarak onceden
tanimadidi bu tiir tehlikelere karsi da tepki vere-
biliyor. Bagisiklik tabanl sistemler iizerinde cali-
san uzmanlarin amaci, bagisiklik sistemimizin bu
sorunun istesinden gelmek icin kullandigr siirec-
lerin benzerlerini kullanarak bilgisayar sistemle-
rindeki giivenlik sorunlarini ¢6zmek.

Dogal bagisiklik sistemlerinin diger bir nem-
li ozelligiyse, disaridan gelen saldirilari oldugu
kadar, iceriden yapilan saldirilari da tespit edebi-
liyor olmasi. Bagisiklik sistemimiz bunu, viicudun
kendi hiicre ve molekiillerini temsil eden "kendi-
si" (self) ve bunlarin disinda kalan her seyi kap-
sayan "digerleri" (other) ayrimini yaparak basari-
yor. Bu benzetmeye gore "kendisi" kavrami, bir
bilgisayar sisteminin normal davraniglarina karsi-
lik geliyor. "Digerleri" ise onlenmek istenen ve
sisteme zarar verici her tiir davranigi kapsiyor.
Bu yaklasimdaki en 6nemli adim, bir sistemin
tim isleyisini tam olarak karakterize edecek
"kendisi"nin dogru ve uygun bir taniminin yapila-
rak, normal disi davraniglardan ayirt edilebilme-
sini saglamak. "Digeri", kayith olmayan bir kulla-
nici, bilgisayar viriisii ya da sorunlu bir veri ola-
bilir. S6zii edilen ayrimin yapilmasi basarilabilir-
se, bir bilgisayar sistemini korumak, basit bir
"kendisi" ve "digeri" ayrimini yapma problemine
doniisecek.

Dogal bagisiklik sistemleri iki farkh tiir lenfo-
sit hiicresi iceriyor; T ve B hiicreleri. Bu iki hiic-
re tipi viicudumuzda dolasarak ve birbirleriyle et-
kileserek, bagisiklk tepkilerimizi saglyor. Aslin-
da bagisiklik sistemimizde bircok farkl hiicre ti-
pi daha var ve bunlar da saldirilara tepki verme-
mize yardimcar oluyor. Ancak bagisiklik tabanli
modellerde en siklikla kullanilanlar, T ve B hiic-
releri. Makine 6grenmesi alanindaki uzmanlarsa,
ozellikle B hiicreleri tizerinde yogunlagiyor. Ciin-
ki dogal bagisiklik sisteminin belleginin cogunu,
B hiicreleri barindiryor. insan viicudunda pato-
jenlere karsi gosterilen tepki, gitgide artan bir
yapiya sahip. Bu da B hiicrelerinin kendi aralarin-
da bagh olmasinin ve bir B hiicresinin patojenle-
re karsi uyarilma diizeyinin, bagh oldugu diger
tlim B hiicrelerinin uyariima diizeyini etkilemesi-
nin sonucu. Bilgisayar bilimciler, sinirli kaynak
yaklasimi (resource limited approach) olarak ad-



landirilan bu etkilesimleri, matematik-
sel bagintilar seklinde ifade etmeyi ba-
sarmis durumdular. Simdi iize-
rinde calistiklar alansa, bu ba-
gintilarin bilgisayar sistemlerine
uygulanmasi. Bunu basarabilirler-
se, bilgisayarlarimiza kurulan giiven-
lik sistemleri, kendi kendilerini ge-
listirebilme 6zelligi kazanacak.
Bagisiklik ilhamhi tipik bir sis-

temde, islemler veri zincirleri ha-
linde temsil ediliyor. Bagisiklik sisteminin alicilarina karsilik gelen dolandi-
riclik tespit edici detektorler de, veritabanina yapilan islem girisinin belli
bir kategoriye uyup uymadigini kontrol edip karar veren bir bagka veri zin-
ciri. Normal davraniglari g6z ardi edip yalnizca siipheli islemleri yakalaya-
cak bir sistemin, bagisiklik sisteminin rasgele genetik karistirmayla alici
liretmesi gibi rasgele kurallar iretebilmesi gerekiyor. Normal islemlerce
uyarilan detektorleri ayiklayabilmek icin, sisteme bu detektdrlerce yasal sa-
yilan islemlerden biri gonderilecek ve bu islemlerden herhangi birini algila-
yip tehlikeli bulan detektorler disariya atilacak. Normal islemleri algilayan
detektorler ¢ikartildiktan sonra, kalan detektorler sistemi gozlemek ama-
cayla disarlya gonderilecek. Nasil ki bir antijen tarafindan uyarilmamis len-
fositler birkac giin icinde dliiyorsa, ayarlandigi islemle karsilasmayan de-
tektorler de ortadan kalkacak. Bu siireg, olasiligi daha yiiksek olan dolan-
dincailik tiplerinin yakalanmasi icin gecerli kurallarin daha cabuk ortaya cik-
masini saglayacak.

Bagisikh Bilgisayarlar Her Yerde

insandaki bagisiklik sisteminin bilgisayar sistemleri iizerine uygulanma-
si calismalari tamamlandiginda, projenin ilk uygulama alani yasa disi giri-
simlerin tespit edilmesi olacak. Gelistirilmesine 2000 yilinda baslanan bu
sistemin, 2003 yilinda tamamlanmasi planlaniyor. Bagslangicta cek ve kre-
di karti alaninda ufak captaki dolandiriciliklarla miicadele etmek icin kulla-
nilacak bu sistem bagarili olursa, Internet genelindeki tiim dolandiricilik
miicadelelerine uygulanacak. Bilgisayar Bagisikli Dolandiricilik Tespiti
(Computational Immunology Fraud Detection-CIFD) olarak adlandirilan bu
sistem, insan viicudundaki bagisiklik hiicrelerinin bir bakteriyi ya da viri-
sii tanimasina benzer bir yol kullanarak, genel kullamm disindaki girisim-
leri belirleyecek. Lenfositlerin viicuttaki normal hiicreleri goz ardi etmesi
gibi, CIFD sistemi de her zaman kargilagilan rutin islemleri goz ardi ede-
cek. Boylece sistemin dolandiricilik potansiyeli olan islemleri 6nlemesi, da-
ha hizh gerceklesecek.

Bagisiklik tabanli sistemler basarili olursa, kullanim alanlari bilgisayar-
lardaki giivenlik Onlemleriyle sinirl kalmayacak. Bagisiklik sistemimiz,
merkezi bir komuta birimi olmaksizin cok sayidaki hiicreyi gelismis tepki-
ler verecek sekilde koordine etme yetenegine sahip. Bunu, hiicrelerinde
sakladigi proteinlerce saglanan etkilesimler ve kimyasal sinyaller yoluyla
gerceklestiriyor. Bu ozelligi nedeniyle bagisiklik sistemi, patron olmadan
bir trilyon calisanini, hicbirine ne yapacagini sylemeksizin basarili bir se-
kilde koordine eden bir is yerine benzetilebilir. Bu 6zelligi bagisiklik siste-
mini, binlerce ya da milyonlarca robotun kumanda edilmesini gerektiren ro-
botik projeleri icin ideal bir model haline getiriyor.

Bilgisayar ve Internet iizerindeki calismalarin hepsi gibi, bagisiklik ta-
banh programlar da buraya kadar saydigimiz tiim yararlarin yani sira bazi
riskler barindiriyor. Bagisiklik sistemi esas alinarak gelistirilecek bilgisayar
sistemleri, oriintii algilayici programlar gelistirmek icin de kullanilacak. Bu
programlarin kullanim amaciysa, insanlarin Internet iizerindeki aligveris
aligkanliklari arasindaki iligkileri izlemek. Internet iizerinde aligveris yapan
her bir tiiketici profilinin 6zelliklerini listeleyebilecek bu programlar, basa-
rili olmalari durumunda, Internet iizerinde yapilan tiim faaliyetleri kontrol
etmek icin de kullanilabilecek. Bu da demek oluyor ki, bagisiklik tabanl
sistemler de kisa bir siire sonra, kendisini sanal alemdeki kontrol ve gozet-
leme alanindaki tartismalarin ortasinda bulacak.
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