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Ekraninizda “qDgx5Bs8H"” Varsa Yandi Gliliim Keten Helva

Ransomware, yani fidye yazilimlari, bil-
gisayariniza virlis gibi girerek tim dosya-
larinizi sifreliyor ve eger verilen adrese gi-
dip ylizlerce dolarlik haraci 6demezseniz si-
zi sifreleme anahtarini silmekle tehdit edi-
yorlar. Bu da eger daha 6nce yedekleme-
diyseniz yazmaya calistiginiz rapordan son
tatilde cektiginiz fotograflara kadar ne var
ne yok vedalasmak anlamina geliyor. Ko-
lay para kazanmanin en etkili yollarindan
biri oldugu icin bircok ¢esidi diinya gene-
linde ¢ok hizl yayiliyor. Henliz basima gel-
medi ama ne kadar can sikici olabilecegi-
ni tahmin edebiliyorum. Ancak daha can si-
kici olan, herhalde sifrelenmis dosyalari bir
daha geri getirme umudunun tamamen or-
tadan kalkmasi olurdu. Nitekim gectigimiz
ay Power Worm adi verilen fidye yaziminin
varyasyonlarindan birinin, programci ha-
tasi nedeniyle dosyalan sifreledikten son-
ra anahtarlan attigi ve hicbir yere kaydet-
medigi ortaya ¢iktl. 56z konusu yazilimi ha-
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Bir fidye yazilimiyla karsilasmaktan daha kdtiisi, dosyalaninizi geri getirme umudu olmamasi olsa gerek.

zirlayan kisi sifreleme algoritmasi tizerinde-
ki operasyon yiikiinii azaltayim derken yan-
hslikla kisiye 6zel anahtarin silinip gitmesi-
ne neden olmus. Eger boyle bir durumla
karsilasirsaniz ve User ID olarak karsinizda

“gDgx5Bs8H” goriyorsaniz, ge¢mis olsun.
Yakin zamanda yedek almadiysaniz artik si-
zin icin kimsenin yapabilecedi bir sey yok.
Konuya dair detayli bilgiyi bit.ly/ranso-
mawkward adresinde bulabilirsiniz.

Reklam Verenlerin Yeni Taktigi: Sessiz ve Derinden

Gectigimiz ay teknolojinin yon verdigi cag-
das diinyada kisinin mahremiyetini savu-
nan bir grup arastirmaci ilging bir konuyu
glindeme tasidi. Meger televizyonda ve-
ya bilgisayarda bazi reklamlari goriintile-
diginizde, ilgili reklamlar duyma esiginin
Ustlinde ultrasonik sesler ¢ikarlyormus. Bu
sesleri siz duymuyorsunuz ama akill tele-
fonunuz veya tabletiniz algilayabiliyor. Al-
giladiginda da internet tarayici tarafindan
sisteme yerlestirilen cerezler hangi reklami
kac saniye izlediginizi reklam verene bildi-
rebiliyor. Normal reklamlardan farkl olarak
bu sistemden kendinizi ¢ikaramiyorsunuz
ve kimse de size bunu yaptigini sdylemi-
yor. Bu isin altyapisini kuran SilverPush ad-
I sirket 2015 yilinin Nisan ayinda yazilimla-
rinin 67 uygulamada yer aldigini ve 18 mil-
yon telefonun bu yolla takip edildigini soy-
lemis. Oniimiizdeki dénemde bu konuya

arada sirada deginmeye devam edecekmi-
siz gibi hissediyorum. Ars Technica’nin ko-

nuya dair detayl haberini bit.ly/arsunau-
dible adresinde okuyabilirsiniz.

Yeni nesil reklamlarin insan kulaginin duyamadigi seslerden
faydalanarak davranislaninizi takip etmesi kisi mahremiyeti
odaginda yeni bir tartisma baglatti.



