Internet Korsanlari

Internet’in gelismesiyle
beraber bilgisayar
korsanlarinin
saldinlarinin sayis! da
artiyor. Buna karsin
devietler de bos
durmuyor. Sirf bu
saldirilara karsi, ozellikle
ABD'de guvenlik
birimleri kuruluyor.
Alinan tam énlemlere
kargsin, hala bu bilgisa-
yar saldirlarindan dolayi
her sene milyonlarca
dolarlk zarariar
meydana geliyor.

2 Mart gecest ABD'deki askeri,
kamu ve iiniversitelere ait binlerce
bilgisayarin “kinllmasi” dikkatli bir
sekilde hazirlanmis drgiitlii bir evle-
min iizerinde siipheleri vogunlasur-
di. Ancak giivenlik uzmanlan 6 hafta
oncesinden bayle bir olayin olabile-
ceft konusunda uyanda bulunmus-
lard.

ABD Enerji Bakanhgi'na bagh
CIAC (Computer Incident Advisory
Capability Unir) dairesinden giiven-
lik uzmani William Orvis'e gire bu
rahatsiz edici bir durumdan da 6re,
Bu olaydan nasibini alan 5000 il,
10000 Microsoft N'T" ve Windows 95
bilgisayarindan sadece bir kag zarar
gordii. Cogu servis, “Denial of Servi-
ce” veva “Teardrop” saldinlan kargi-
sinda, sonralan Microsoft sistemleri-
ni de ¢okerten “6liimiin mavi goriin-
tiisii”"ne (blue screen of dearh) ma-
ruz kaldilar.

Saldiniva makinalan sabit siiriicii-
ve kavit vaparken ugravanlann. kav-
dedilen dosvalarin bozulabilecegini
belirten Orvis, gene de bozuk olan
bu dosvalanin da kurtarilabilecegini
belirtivor.

Orvis'e gore biitiin giin Inter-
net’e bagh olan, kamu, askeri ve {ini-
versitelere ait bilgisayarlarin bu tiir
saldirtlara maruz kalmalan ¢cok muh-
temel. Orvis avnu zamanda dzel sir-
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ketlerden veya kisisel bilgisayar kul-
lanicilanindan ¢ok fazla bir sikavert
duymadiklarimi da belirtivor.

Bu saldinlar ¢ok kotii niveth ol-
mamasinin vaninda énlenebilirdi de.
Cliinkii CIAC Windows'un kirilabi-
lirligini 6 hafta oncesinden duyur-

mustu bile.

Ancak saldinlar incelendiginde,
hedef kamu dairelen degil valmizea
belli bir sirket gibi goriiniivor: Micro-
softl.. “Su an mevcut kamu calisanla-
rna yonelik saldinlar olup olmadigi-
nit bilemem. Ancak saldinlarin Win-
dows N'T ve Windows 95 ¢ahstiran
makinalari hedef almasi Bill Gates
ile ilgili bir durum oldugu iizerinde
diisiindiiriivor” diyor Orvis.

Ancak CIAC'nin Windows N'T
ve Windows 95 sistemlerini ¢ikerte-
bilecek “Teardrop 2" saldinlan uya-
nsi iizerine Microsoft bu problemi
onlevebilecegini belirtugi giincel bir
vama (patch) ¢ikardi.

Teardrop Nedir?

Teardrop saldirilan makinaniza 2
paker gonderir. Makinaniz da bunla-
rt bellege verlestirir. Ancak paker 6v-
le bir sekilde vazilir ki ikinei paket,
birinci paketin iizerine onu bozacak
sckilde yerlestirilir. Paket ¢ok biiviik
degi! ancak sistemin onu biiyiik bir

paketmis gibi diigiinmesini
saglayan bir isarete sahip, Bu
da ¢biir paketi drter. Bu ikisi-
nin kombinasyonu da siste-
min cevap vermesini gerekti-
recek bir mesaj dogurur. Eger
sistem nasil cevap verecegini
bilmez ise dliir. Iste bu da
dliimiin mavi goriintiistidiir
ve sistemin bir hataya maruz
kaldigim gosterir.

Bu Teardrop saldirilan o
kadar ¢ok ki biiyiik bir ihti-
malle 10000°den fazla bilgisa-
var bu saldindan nasibini ald.
Ancak biitiin giin Internet’e
bagl iiniversite, kamu ve as-
keri bilgisayarlar diginda ¢ok
fazla bilgisavar bu saldirilara
pek maruz kalmadi. Kisisel
bilgisavar kullanicilanindan fazla bir
sikaver gelmemesinin bir nedeni de,
bu bilgisayarlarin biitiin giin boyun-
ca Internet’e bagh kalmamasi. Uste-
lik kigisel bilgisayar kullanicisi bavle
bir saldirrya maruz kaldiginda bunu
bilmeyebilir. Makina ¢oker, ancak
kullanicr bunu bir saldin sonucu ola-
rak vorumlamaz. Aradaki fark bévle
bir saldin sonucunda bir yerel agdaki
tiim bilgisayarlarin bir anda ¢ékmesi.
Iste bu sekilde kullanicilar bir sevler
olduguna kanaat getirir.

Peki gelecekte buna benzer sal-
dirilar olacak mi? Bu konuda giiven-
lik uzmanlan sistemdeki gediklen
kapatacak sekilde ¢aligmalar siirdii-
riivor ve bundan sonra da aruk maki-
nalan kirmak daha da zorlasacak. An-
cak hacker'lar da makinalarda bosluk
bulma ve bunlan kirma konusunda
daha da gelismig hale gelivorlar. Or-
vis'e gire su anda evinde bilgisayar-
larla yeuisen ve bilgisayarlardan anla-
yan veni bir cocuk kusag var. Bu du-
rumda herhangi bir ¢ocuk, bu kii¢iik
saldin programciklannin nasil ¢aliso-
gini tam bilmeden, bunlan galisunp
bir takim verlere saldinda bulunabi-
lir, Bu, 10 vil éincesinin hacker’larin-
dan ¢ok farkl bir durum. Cliinkii on-
lar makinalann c¢alisma prensiplen
konusunda gercekten bilgi sahibiy-
diler.
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Bu durumda ne vyapilabilir? Su
anda bir takim insanlar bu riir saldin-
lara kargt makinalarinin agiklarini ka-
patmak i¢in ¢ilginca makinalarina ¢i-
karilan vamalan verlestiriyor. Bu vol-
la en azindan bilinen, belli bir takim
saldirilardan makinalarni kurtarmig
oluvor.

Hacktivism Mantikh
Bir Miicadele mi?

Su anda Interner’te “hacti-
vism”in (akrivist amagla bir yerin
hack edilmesi (kinlmasi)) manukh
bir miicadele olup olmadif iizerine
tartigmalar siiriivor. Hatta kise va-
zarlunt bile bu konu iizerinde kendi
saflanmi belirlediler. Ozellikle ge-
¢enlerde Internet’in en taninmig
WWW indeksleme Arsivi Yahoo'nun
(www.yahoo.com) kirilmasi biiyiik
tartismalara neden oldu. Bu evlem-
deki ama¢c ABD’de hapsedilen Ke-
vin Mitnick'in serbest birakilmasi is-
tegivdi.

Kimilerine gire hacktivism, va-
pier ozelliginden ¢ok aktivizmin da-
vandifn prensiplere aykir. Béyle bir
evlem de hacker'lik degil tam aksi-
ne “cracker”hik olarak degerledirili-
yor. Bilindigi gibi bir sistemin
“crack™ edilmesi, o bilgisavar siste-
minin kirtlip, o sistemde vasal olma-
van hareketlerde bulunulmasidir.
Diger taraftan “hack™ ermenin ama-
ct bilgisavarlar hakkinda bilgi sahibi
olmakrr.

ABD'nin iinlii hacker'larindan
Ira Winkler'a gisre Yahoo gibi, Adalet
Bakanhig gibi verlerin bilgisayarlari-
nt kintlmasi bir sug teskil edivor. Ona
gore insanlarin bir WWW arsivini
kendi seslerini duyurmalar amacivla
kirmasmin mantuklh bir aciklamast
“vok, “Bir WWW arsivini kinp igeri-
gini degistirip kendi diisiincelerinizi
koyarsamiz onlann diigiince 6zgiirlii-
giinii engellemis olursunuz, Eger
kendi diisiicelerinizi ifade ermek is-
tivorsamiz kendi WWW arsivinizi
kurmalisimiz, Eger insanlar sizin si-
tenize ugramadiklarnindan yvakinivor-
sanz, o zaman insanlar sizin amaci-
mizla ilgilenmivor demekeir.”

Winkler'a giire Nelson Mandela,
Ghandi, Martin Luther King va da
Tiananmen Alaninda gosteri yapan
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- Finansal yolsuzluk

Bilgisayar givenlik bosluklarinin
dogurdudgu bogluklar (1997 - 1998)

- zinsiz girigler 150 milyon &
- Ozal bilg) hirsizigy 38 milyon $
- Telekomiinikasyon yolsuziugu 17 milyon §
11 mityon $
Cinli dgrencilerin hepsi aktivistri.
Ciinkii bunlar diisiinceleri dogrultu-
sunda kendilerini ortaya kovabilen
insanlardi. Ancak hacktivism olayin-
da kimse kendini ortava koymuvor
ve mevdana gelebilecek durumlara
kars1 yiiz viize gelmek yerine siberu-
zayda kendilerini gizlemeye ¢aligi-
yorlar.

Winkler bunu aktivizm olarak
degil sadece bir takim insanlann sis-
temleri kirma evlemlerine bir kilif
arama olarak géritvor. “Eger insanlar
vaptiklan eylemlerde toplum karsi-
sinda sorumluluk duymak verine
kendilerini gizliyorlarsa, 0 zaman ey-
lemleri gergeklestiren insanlarin
amaclanna inamp inanmadiklarn ko-
nusunda kusku duyarsiniz™.

“Diger yandan sadece bir kisi
bilgisayan kirarak bivle bir eylemde
bulunuvor. Gergek bir aktivizm ola-
bilmesi icin bunun belli sayidaki bir
topluluk tarafindan desteklenmesi
gerek. Protesto viiriiyiis-
leri, oturma eylemleri de
bunu verine getiriyor”.

“Tek bir kisilik
WWW arsivi kirma evle-
mi genis kitle destegi
girmiiyor.  Akrivizmi
vandalizmden  ayiran
nokta da burada: bu ey-
lemi kag¢ kisinin destek-
ledigi”...

Yahoo 6rnegine ba-
kildigi taktirde Kevin
Mirtnick’in serbest bira-
kilmasi istenmekte, Bel-
ki de bu WWW arsivini
kiran kiginin hi¢ umu-
runda degil Kevin Mitnick'in davasi.
Winkler, Misir'da meydana gelen tu-
ristlerin katledilmesi olavina da de-
ginmek istivor. Her ne kadar adam
oldiirmeyle bilgisayar kirmavi es rut-
masa da aradaki benzerlife dikkati
¢ekivor, “Her ne kadar amaglarim
bilmesem de, yapuklarina, uyguladi-
g1 yontemlerden dolayr kesinlikle
karsivim™,

Ayni sekilde bilgisavar kirmada
da. eger biri aktivist bir evlemde bu-

Tim zamanlarin en cok
aranan bilgisayar suglusu
Kevin Mitnick.

lunmak istivorsa bunu herkes rtara-
findan kabul edilebilir bir sekilde
ifade ermesi gerektigini belirtiyor.
Ve bilgisayar kirmanin toplum tara-
findan kabul edilebilir bir sekil ol-
madiint ve insanlar biyle bir eyle-
min amaclarina karsi getirdigini ve
iistelik vasalara da avkin oldugunu
belirtiyor.

Kevin Mitnick
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Kimdir?

Kuzey Carolina’daki Raleigh
sehrinde tutuklanmasivla Mirnick'in
portresi, havatta basarili olabilmek
icin birgok firsat vakalavan ama her
seferinde bilgisavar diinyvasimin ka-
ranlik yiiziiniin ¢ekiciligine karsi ko-
vamayan 31 yasinda bir bilgisavar
programcisi olarak ¢ikiyor,

Kevin David Mirnick 1970’lerin
sonunda Los Angeles banlivisiinde
biilug ¢agina girmisei. Bu aynmi za-
manda kigisel bilgisayar endiistrisi-
nin patlama villanydi. Annesi babasi
bosanmuglardi. Renksiz bir alt-orta
sinif ¢evresinde Mitnick basarisiz,
valmz bir gencti. Telefon sebekesi
iizerinde kuracag haki-
mivetin gekicilifine ka-
ptlmisti. Aslinda 10 vil-
dan fazla bir zamandir
Kevin'de telefonlan be-
dava kullanma yeraln
kiiltiirii gelismisti ve o
siralar analogdan savisal
diinyaya gecis siirecinin
ortalarivdr. Bir kisisel
bilgisavar ve modem
kullanarak wzakran bir
telefon sirketinin mer-
kezindeki savisal sant-
rale baglanip ona hiik-
metmek miimkiin hale
gelmisti. Kevin de bu
isin uzmani oldu. Yerel telefon sirke-
tinin santraline hiilkmetme, sadece
bedava telefon konusmalarina ola-
nak vermiyor; bagkalarinin hayatlari-
na girmeyi, zengin ve giic sahibi
olanlann veya dilsmanlannin konus-
malarint dinleme olanag verivordu,

Mitnick kisa bir siire sonra
Hollywood da. bir pizza restoraninda
bulusan ve bedava telefon konusma-
st vapan bir ¢etevle tanist. Bu ¢ere-
nin yapug daha cok, telefon santra-
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Kevin Mitnick'in yakalanmasii saglayan
fizikei ve bilgisayar givenligi uzmani
Japon Tsutomu Shimomura

lindeki operatirlerin verine gegerek,
vardim i¢in bu operatorleri arayanla-
ra “Evet, aradiginiz numara 8750 bu-
¢uk” demek ve ondan sonra “bugu-
gun nasil gevireceginizi biliyor mu-
sunuz?” gibi sakalar vapmako. Ya da
bir sahsin ev relefonunu 6demeli te-
lefon statiisiine gevinyorlardi ve o
telefon arandiginda banda alinmig
hir ses kutuya 20 sent daha atmalarni-
ni istivordu.

Ancak biitiin vapuklar bu kadar
masum olmuyordu. Cete iiyelerin-
den biri, San Fransisco bilgisayar gir-
ketinin bilgisavarlarina girerek bu
sirkerin dosvalanni yok etti ve polis
1 vil bovunca bunu yapan bulamadi.
Sonunda, Los Angeles telefon sirke-
tinin santraline kacak girenleri arag-
tiran polis, cete iivelerinden birinin
ki arkadagindan aynlmasiyla ve kiz
arkadasinin da polise gidip durumu
anlarmastyla Mitnick ve arkadaglan-
ni vakaladu

1981 wilinin ABD’nin savasta
kaybettigi askerlerini anma giiniin-
de Kevin ve iki arkadasi Los Ange-
les'in sehir merkezindeki Pacific
Bell'in COSMOS  (Computer
Svstem for Mainframe Operations)
telefon santraline girdiler. COSMOS
ABDnin bircok sirketinin telefon
sisteminin “temel kavit saklama is-
levi™ igin kullanilan bir veritabaniy-
di, COSMOS sisteminin odasindan
bilgisayar sifrelerini ve 9 Pacific Bell
sirketinin merkez biirolarnin kapi
sifreleri dahil olmak fizere hepsini
alip goriirdiiler. Ancak Kevin ve ar-
kadaslan gene bir ¢ete iiyesinin Kiz
arkadasi rarafindan vapilan ihbar so-
nucu tutuklandilar.

O rtarihte 17 yasinda olan Kevin,
LLos Angeles ¢cocuk tutukevinde 3 ay
gecirmeve mahkum edildi. Polisle
basinin belaya girmesi bilgisavar ko-
nusunda parlak gencleri vasal yollara
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sevkermesi gerekirken, Mitnick bil-
gisayar yetenegini yaraticr ve iiretici
bir sekilde gelistirmek yerine, bilgi-
sayarlart kirmamin Kisa yollarin 8-
renmeyi ve bir takim fantezilerini
uygulamak igin Kirli yollara bagvur-
mayt yegledi. Bunlar da onu 80’lerde
polisle birgok kez karst karsiya gertir-
di. Gittikge artan iiniiniin ona getir-
digi toplum ilgisi ve kisiligi etrafinda
yaratilan efsaneler ¢ok hosuna gidi-
vordu. Daha sonra 1975’lerde Ro-
bert Redford'un oynadigi “Con-
dor’'un Ug Giinii” filmini izledikten
sonra kendine savas ismi olarak
Condor’u segti.

Hapishaneden c¢ikuktan sonra
Nissan marka arabasinin plakasina X
Hacker yazdirdi. Bundan sonraki tu-
tuklanmasi, 1983 yilinda Giiney Ca-
lifornia kampiisiinde ARPANet’e
girmek igin yasal olmayan bir girig
bulmava galisirken oldu ve bundan 6
ay hiikiim givdi . 1987’den itibaren
hayatini bir diizene sokmaya cabala-
di. Ancak icindeki seytan bos dur-
madi; bu defa, yasal olmayan telefon
kredi kara kullanma yiiziinden ya-
kalandi ve 36 ay polis gizetiminde
kalmaya mahkum edildi. Polisle de-
vamli basinin belaya girmesi onda,
gittikge artan ve kendinin ¢ok kud-
rethi olduguna dair bir giiven gelistir-
di.

1987 ve 1988 vilinda Kevin ve ar-
kadagi di Cicco, DEC’in Palo Al-
to’daki arastirma laboratuvarindaki
bilim adamlariyla bir savasa girdiler.
Mitnick Digital’'in isleum sistemi
VMS'nin bir kopyasini almak isti-
vordu. Bunu da EasyNet olarak bili-
nen girketin bilgisayar agina girerek
yapmavya calisivordu. Mitnick ve di
Cicco modem saldirilarint di Cic-
co'nun c¢alisug bir California sirke-
tinden baglatalar. Bu modem saldin-
lant hemen kegfedildiyse de ne FBI
ne de yerel polis bunlarin nereden
geldigini anlayamadi. Ciinkii Mit-
nick modem g¢agrilarmin kaynagim
saklamak i¢in telefon santralini kul-
lanivordu. Ancak sonunda gene polis
onlart buldu; bu onun besinci kez bir
bilgisayar su¢undan yakalanmasiydi.
Yargig, Mitnick’in bilgisayar sistem-
lerini kirmasivla bir uyusturucu ba-
gimbisinin uyugturucu bulmava ¢a-
lismasi arasinda benzerlik Kurarak
ona bir yil hapis ve 6 ay da danis-

manhk programina kanlma karan
verdi.

Bu cezalanini g¢ektikten sonra
Mitnick Las Vegas’a gitti ve bir bil-
gisayar sirketine alt diizey programci
olarak girdi. Daha sonra 1992 yilinda
bir detektiflik sirketinde galismava
basgladi. Evyliil ayinda I'BI evini arad:
ve 2 ay sonra bir federal vargig,
89'daki polis gbzetiminde kalma ku-
rallarini ¢ignedigi icin onun yakalan-
masini istedi. Ancak Kevin ortadan
kayboldu. Bu kagisinda Giiney Cali-
fornia gazerelert kendisini parlak,
ele avuca sifmayan ve polisin bir
tiirlii basa ¢itkamadig bir siber hirsiz
olarak nitelediler.

Iki yillik bir izlemeden sonra bir
FBI timi 31 vagindaki Mitnick’i ya-
kaladi. Mitnick'in arkasinda bilgisa-
yar sistemlerinden binlerce veri dos-
yast ve en az 20 000 kredi kara nu-
marasinin ¢calinmasi gibi suglar bu-
lunuyordu. Bu da biitiin zamanlann
en ¢ok aranan bilgisayar suglusunun
yakalanmasi olarak nitelendi.

Peki bu tiim zamanlann en ¢cok
aranan suclusunun bulunmasinda
bagrolii iistlenen kimdi: Tsutomu
Shimomura.

1994 vili Noel gecesi, cevre kirli-
liginden AIDS’e kadar bir¢ok aras-
tirma vapan, bilgisayar bilimi ulusal
laboratuvar San Diego Supercom-
puter Merkezi, siradigi yontemler
kullanilarak bir hacker tarafindan
saldinya ugradi. Bu Kevin Mit-
nick’ti.

Mitnick sisteme girdikten sonra,
iilkenin en basanh bilgisavar sistem-
leri uzmanlarindan olan ‘Tsutomu
Shimomura tarafindan vakalandi.
Shimomura daha sonra bu olay iize-
rine John Markoff ile “Takedown:
The Pursuit and Capture of Ameri-
ca's Most Wanted Computer Qutlaw
-- By The Man Who Did It (Ameri-
ka'min En fazla Aranan Bilgisayar
Korsani)” adli kitabini ¢ikardi.

Shimomura'nin damgmani Sid
Karin'in dedigi gibi “Burada 6nemli
olan nokta, kétii gocuklar her zaman
ivi ¢ocuklardan yetenekli olmak zo-
runda degiller”.

Alkim Ozaygen

Raynuklas
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