Elektronik Ticaret, Kisisellik

ve Guvenhk Uzerine...

Internet’te Gizlilik

UNLARIN tiimii ¢alisan
bir insamin ancak hafta
gerceklestirmeye
zaman bulacagi etkinlik-
ler; ama siz hepsini 15 da-

sonu

kika icerisinde hem de evinizden,
hatea bilgisavarimiz bagindan ayrilma-
dan yapabilirsiniz, Kredi
karti kullanip, sanal ahigveris vaparak.

Nasil mi?

Ulkemizde de yavas vavas beliren
sanal ricarer sayesinde vukanda anla-
tilanlarn tiimiinii (hatta fazlasin)
vapabilirsiniz, Bir Internet baglanusi,
bir kredi kart tiim bunlar icin fazla-
sivla vererli. Ancak, sanal alisverisin
vayginlagsmasi bizi bugiine degin hig
diigtinmedigimiz bir konu i{izerinde
zihin vormava zorluvor: Giivenlik.

Tiirkive'de bir kredi karn sahibi,
kartini kullanirken kimhigini de gis-
termesi istendiginde bunu kendi-
sini asafilayicr bir davranig olarak
algilayabileceginden, diikkan sa-
hipleri (bir bakima hakh ola-
rak) kredi kartlanimin giiven-
g konusunda pek de tiriz “'
davranmiyorlar. Harra aligve-
rigi bitirdikren sonra, ddeme vap-
mak i¢cin uzattginiz banka kart-
nin sifresini herkesin dniinde

sovlemenizi bile isteyebilirler.

Hl)

Kredi karti numaralary, sifreler, hesap
numaralari, cep telefonuvla birlikte
giindelik yagamimiza giren PIN (Per-
sonal [dentification Number, kisisel
tanimlama numaralan) konusunda bu
denli vurdumduymaz olusumuz, In-
ternet kullamirken de giivenligt 6n
planda turmuyabileceg@imiz kaygisini
dogruluyor.

WWW’deki Amazon.com gibi ki-
tap siparisinde bulunabildiginiz site-
lerde, ahigverigin tutarini almalan i¢in
kredi karu numaranizt vermelisiniz.
Ancak WWW'de dolagmak igin kul-
landifimiz yazilimlar (Netscape Na-
vigator, [Internet Explorer gibi) araci-
nor-

hgr ile gonderdiginiz bilgiler,

Once kitabevine ugradiniz.
Istediginiz kitaplar hemen belir-
leyip, tutanint 6deyip ciktiniz.
Bunun pegi sira bir mtizikmarkete
girdiniz ve sevdiginiz grubun uzun
zamandir beklediginiz albumuntn
¢ikmis oldugunu gorup, hemen
onu da aldiniz. Daha sonra
sevgilinizin dogum glnu igin onun
en cok sevdigi cicekleri
Ismariadiniz. Ardindan evinizin
haftalik alisverisini yaptiniz ve
bagka bir sehirde okuyan
kardesinize harghdini yolladiniz.

malde salt metin bigiminde kargidaki
sunucuva ileuldiginden, korii nivetli
herhangi bir kisinin bazi rteknikler
kullanarak kredi karti numaramz ele
gecirmesi miimkiin. Kredi karn nu-
maraniz da gizli bir bilgi kabul edil-
difinden bunun 6grenilmes: sizin
icin zararh bazi sonuglara vol a¢abilir

(6rnegin bu kredi kartt numarasim

kullanarak sizin adimiza bor¢ vapil-

masi gibi).

Bunu 6nlemek i¢in Internet iize-
rinde “giivenli” kabul edilen WWW
servisleri kurulmustur. Omegin yine
Amazon.com adresinde, siparis ettigi-
niz kitaplan ve kredi karu bilgilerini-
zi girdiginiz savfa “sifrelenmistr”.
Yani kullandifimz yazilim kars: taraf-
taki sunucuya bilgileri salt metin ola-
rak degil, sifrelenmis metin olarak
gonderir.

Kredi karti islemleri i¢in Internet
iizerinde yaygin olarak kullam-
lan protokol, SE'T"dir (Secure
Transactions Protocol, Giivenli
Islem Protokolii). MasterCard

ve Visa’min basi gekrigi, Nerscape
ve Microsoft'un da destekledigi bir
endiistri grubunca gelistirilen SE'T,
gectigimiz yil i¢inde kullanima
girdi. SE'T" disinda WWW {izerin-
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de vaygin olarak kullamlan
bir giivenli islem protokolii
de SSL'dir (Secure Socket
Lavers, Giivenli Soket Kat-
manlari). Hali hazirdaki bir-
¢ok WWW sitesi bu proto-
kolii kullaniyor.

Aslinda Internet iizerin-
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Bu sorunu asmak i¢in de
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algoritmasi ile kullanildigin-
da veriyi 6zgiin bir bigcimde
kodlayan, gizli bir veri zinci-
rinden olugmaktadir. Sifrelenmis me-
saji kirma, anahtar zincirinin uzunlu-
guna bagladir. Ornegin 8 bitlik bir
anahtar kullanildiginda sadece 256
olasi andhtar olugturulabilir,

R bitlik bir anahtan kaba kuvvet
kullanarak (olas tiim durumlan bilgi-
sayarin hizindan ve giiciinden yararp
denemek) kirmak kisa siirecektir.
Ancak, érnegin 100 bitlik bir anahtar
soz konusu oldugunda, 219 olasihk
oldugundan, sanivede 1.000.000 (ki
yaklagik 22%'yve denk gelir) anahtar
deneyebilen bir bilgisayar bile dogru
anahtan bulmak i¢in ¢ok uzun siire
caligmak zorunda kalacakor.

Anahtarli sifreleme vontemleri
icinde vavgin olarak kullanilant ka-

~* _musal (public) anahtarlamadir. Bura-

da kullanicinin biri herkese dagitng
genel, digerini de salt kendine sakla-
digr 6zel bir gift anahtan vardir. Ah-
met, Avse've sifrelenmis bir dokii-
man gondermek isterse, bunu Ay-
se’nin genel anahtanvla sifrelemeli-
dir. Ayse de gelen sifreli dokiimam
kendi 6zel anahtaniyla agmahdir.

Cift anahtarh sifreleme igin Inter-
net kullanicilarin en ¢ok kullandikla-
rn vazthm “Pretty Good Privacy”dir
(PGP). Bu programin vazan Philip
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Intemet‘tald en biiyiik sanal kitabevi: Amazon.com

Zimmermann, programi vazip, kay-
nak kodunu Internet’'e kovdugunda,
ulusal giivenligi tehlikeve soktugu
gerekgesiyle basi CIA ile derde gir-
misgti. PGP'nin ABD vyasalarina gire
ABD digina ¢tkarilmas) hila yasal de-
#il, ancak bir Internet kullaniciss
ABD disinda ver alan herhangi bir
PGP sitesinden bu yazilimi getirebi-
lir. Windows 95. tiim UNIX uyumlu
isletim sistemleri, Mac OS gibi popii-
ler igletim sistemlerinin hemen hepsi
igin uyarlanmis durumda PGP. Inter-
net iizerinden arkadaglariniza volladi-
gz kigisel e-postalar va da diinya-
nin herhangi bir yerine yollavacaginz
ticari bilgilerinizi sifrelemek icin
PGP’vi kullanabilirsiniz. Bazi vazilim
firmalant PGP iizerine iiriin de gehs-
tiriyor. Ornegin Eudora posta progra-
minda PGP'yi kullanmamzi saglayan
bir eklentiyi bulmaniz miimkiin.

Bu arada kiigiik bir not: PGP nin
son siirlimii 128 bitten 4096 bite ka-
dar farkh uzunlukea anahrarlar varar-
maniza izin verivor. Yukandaki hesa-
ba gére 4096 bitlik bir anahtarin kaba
kuvver kullanarak kirilmasi sonlu bir
zaman iginde gerceklesebilir gibi go-
rilnmiivor (rabii, sans -daha dogrusu
sansizhik- etkeni unutulmamali). An-

bulunulmustu. Bu seferki
saldinda (ashnda pes pese
bir dizi saldin demek daha
dogru) personel kayirlan ve muhase-
be gibi pek énemli bilgilerin bulun-
madifii yerlere sizilmig. Savunma Ba-
kanhg sckreterligi olay hakkinda
pek fazla bilgi veremeyeceklerini, zi-
ra Adalet Bakanh@ ile birlikte olasi
su¢ etkinlikleri iizerinde incelemeler
yapuklarini agiklamaisti.

Bilgisayar korsanlarinin Pentagon
kadar favori bir baska hedefleri ise
CIA (Central Intelligence Agency,
Merkezi  Haberalma  Teskilat).
CIA'nin Internet iizerindeki sitesine
1996 Evliil'tinde saldiran bir grup,
ana savfadaki “Central Intelligence
Agency” vazisim “Central Stupidity
Agency” (Merkezi Salakhik Tegkilar)
haline gevirmislerdi.

Hem CIA'nin, hem de Penta-
gon'un sitesine vapilan saldinilarda,
Internete bagl olan agmn, énemli ve
gizli bilgilerin oldugu agdan ayn ol-
masi sayesinde saldirganlar bu bilgi-
lere zarar veremediler.

Bu arada Pentagon'un bilgisavar
agina saldin diizenlevenlerin pesine
diigen FBI, iki liseli genci vakalad:.
Israilli, kendine Analyzer (Inceleyici)
takma adini veren bir bilgisayar kor-
saninca yonlendirilen bu gencler, is-
letim sistemlerindeki bir boslukran
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vararlanarak 200'den fazla kurulusu
kirmiglar. Internet iizerinden vayin
vapan bir derginin Analyzer’la vaptig
roportajda korsan, kirdign sistemlere
ashinda vardim ettigini; ¢iinkii var
olan agiklar sistem sorumlularma
. K Shae e " o

gosterdigini - soyliivor. Bu  arada

Analyzer'in  yandaslan, korsanlarin
kirdiklan arsivlerden dolayi sorumlu
tutulmalan durumunda misilleme ya-
pacaklarina dair FBI'a uyanda bulun-
dular.

Saldinlann WWW sitenizdeki ana
sayfavi rahrip etmek ya da dnemli
bilgilerinizi yok etme gibi dogrudan
olmasi gerekmiyor. Bilgisavarinizin
stk sik “giiemesine” vol agmak da bir
baska ¢esit saldin (Bilgisayar termi-
nolojisinde “cokmek” ya da “gic-
mek” bir yazihm sorunu nedeniyle
bilgisavarin kullamlamaz hale gelme-
sini tanimlar),

Mart ayvimin  baslarinda, vyine
ABD deki bilgisavar korsanlarinin
Microsoft firmasinin Windows N'T" is-
letim sistemini kullanan bilgisayarla-
ra saldirdiklar haberi geldi. Yalmz bu
sefer sisteme sizmavya calisma yerine,
isletim sistemi vazilumimin gikmesi-
ne vol aciyorlardi,

Aralarinda MI'T, Kaliforniya Uni-
versitesi ve Deniz Kuvvetleri gibi
dnemli kurumlarim bulundugu bircok
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agda bilgisayarlann bir anda, birbirle-
rinin ardi sira ¢iktiikleri haberi geldi-
Bilgisayarlar herhangi bir sorun ol-
maksizin veniden diizgiin olarak ga-
listinlabildiyse de, o sirada kullanilan
uygulamalardaki bilgiler vitirildi. Bu
durum birgok insan i¢in ¢ok dnemli
sorunmug gibi gelmese de, bir ¢cokme
sonrasinda olusan disk sorunlan ba-
zen giderilemevip, diskin veniden si-
firlanmasina bile yol acabilivor. Yani
korsanlar bilgivi dogrudan silmeseler
bile, silinmesine yol acabilivorlar.
Korsanlar Windows NT progra-
minda, ¢ozilemeyen bir sorunu gi-
dermek i¢in ¢ok fazla bellek ayrilma-
sina yol acan bir hatadan faydalan-
muglar. Ug giin boyunca siiren bu sal-
dirt dizisinden sonra Microsoft firma-
si, firiindeki bu soruna yol agan hata-
vi gideren bir vamavi (parch) Inter-
net iizerinden dagitmaya baglads.
Bilgisayar aginizda CIA va da
Pentagon'un bilgisavar aginda oldu-
#u kadar énemli bilgiler yok diye sa-
kin sevinmevin, Zira bircok bilgisa-
var Korsani (yukanda Analvzer'in da
sivledigi gibi) bir sistemi sadece i¢i-
ne sizabilecegini gistermek i¢in kira-
bilir, Bir tiir givde gosterisi. Ozellik-
le Internctteki haber gruplannda is-
letim sistemlerindeki bogluklarn du-
van birisi bunlann dogru olup olma-

diginmi gormek icin bile sizin bilgisa-
yar agimza sizmayr denevebilir.
Bilgisavar aginiz olmasa bile sira-
dan bir Internet kullamesst bilgisayar
sitelerinin kirllmasindan étiirii 6nem-
Ii sorunlar vasavabilir. Siirekli sanal
aligverig yapip, kredi kart bilgilerini-
zi verdiginiz bir siteye yaklagik bir ay
boyunca korsanlar tarafindan sizildi-
Fimi 6grenmek hi¢ hos olmayacakur.
Amacimiz felaket tellalhin yap-
mak degil. Sanal bankacilik, Internet
iizerinden alig verig Tiirkive'de yeni
yveni gelisen sektérlerden. Ancak
hem kullamcilarin, hem de bilgisayar
ag1 sorumlularinin bu konuda duvarh
olmasi gereklidir. Bir Internet kulla-
nicisinin Netscape Navigator va da
Internet Explorer'n verdigi “Dikkat
volladigimz bilg giivenli olarak iletii-
memekredir, Ugiincii sahislar tarafin-
dan goriilebilir.” uvansim dikkate al-
masi yerinde olacakur. Bu, WWW si-
telerine ginderilen her bilgide para-
noya yagamah demek degil tabii, ama
kisisel bilgiler ya da kredi karti nu-
marast gonderilecegi zaman, kargida-
ki sitenin en azindan SSL destekle-
vip, desteklemedigine bakilmali.
Murar Maga
Kavmaklar
L1 Inserper, Mar 1997
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TELEFUMNEN

Telefunken internet Gezgini'yle, artik gorsel bilgi
dinyasina agllabilirsiniz! Dinyanin en biyiik sanal
kutiphanesinden dilediginiz eseri secebilir, hatta
elektronik postayla, yazarlariyla sohbet bile
edebilirsiniz... En blyuk miizik marketlerinden,
hayran oldugunuz sanatgilarin albimlerini siparis
edebilir, inll ydnetmen ve oyuncular hakkinda bilgi
edinebilirsiniz. Bu arada vizyona girecek olan yeni

filmleri de herkesten 6nce dgre-

nebilirsiniz. Daha yapabileceginiz

o kadar ¢ok sey var ki... Ustelik

bilgisayara da ihtiyaciniz yok!

Telefunken interet Gezgini sayesinde tek ihtiyaciniz
olan; scart socket girisli bir televizyon ve telefon
hatti... Simdi internet'te sérf yapmanin tadini
¢tkarabilirsiniz. Aman, fazla aciimayin!

TELEFUNKEN

GORUNTD VE SES TEKNOLOJISINDE UZMAN




