Bilgisayar Zararlhilar1?

Viriis insanlarda oldugu gibi zararli; bilgisayarda
kolayca yayilan ve zarar veren en kiiciik bilgisayar ya-
ziimlari. Canli degil; ama canlinin yapmis oldugu ufak
yapay zekaya sahip yazilimlar.Verilenleri istenilen 6l-
clide; verileni isleyen kiiciikciiler.

Asm ( assembly ), makine diliyle yazilir, tabiiii is-
tediginiz programlama diliyle viriis yazabilirsiniz; fa-
kat makine dilinin zorlugu yiiziinden viriisiin boyutu
ve esnekligi en iyi asm ile gerceklestirilir. Yani viriis
bulasmis dedigimizde, annemizin bilgisayarini tozlu
birakiyorsun demesiyle bir ilgisi yoktur; viriis kiiciik
zarar veren programlar diyebiliriz.

Simdi biz bir bilgisayar programcisi olalim ve bir
viriis yazalim: Sizce neleri yapariz? Ne biliyorsak o 6l-
¢lisii programcisinin zekasi ve bilgisine dayali biiyiir.
Simdi elimizde yazdigimiz bir virtis var. Ne yapacagiz?
Elbette yayilmasini isteyecegiz. Bu eski yillarda cok
miimkiin olmayan bir seydi; clinkii internet ya yoktu
ya da cok az yaygindi. O zamanlar yalnizca diskette
cektigimiz oyunlardan ya da ms-dos programlarindan
bulagirdi. Su an ise hepinizin bildigi gibi internet iize-
rinden bulagmakta.

Viriis en kiiciik program demistik; sebebi kopya-
lanmasindaki hizi ve dikkat cekmeden internetteki bir
kullanictya kendini kabul ettirmesi; yayllmasi kullani-
lacak bir dosyayr acip kendi kodlarini kopyalayip o
programi tastyici olarak kullanarak bir zincir olustur-
masl, yani bu biri dur diyene kadar devam eden ve
bdyle milyonlarca bilgisayara ulasan bir veri trafigine
yol acar. Elbette programcinin zekasi ve kodlama bil-
gi diizeyi istegine bagh olarak viriis aninda ya da di-
yelim kopyalandiktan 20 giin sonra zarar vermeye
baslar. Programcinin zaman koyma sebebi de o bilgi-
sayardan o zaman zarfi i¢inde bagka bilgisayarlara ya-
yilmasina yardim etmesi icindir, ayni insan hayatinda-
ki viriisler gibi bir cogalma donemi vardir. O ara igin-
de viriis viicuda tam zarar vermez, ayni sinsilik bilgi-
sayar viriislerinde vardir ve viriis gorevine baslar. So-
nucta programlandigi icin soru bile sormadan gérevi-
ni yapar.

Bir viriis tamamen programcinin zekasina dayali
glicliidiir, programci bos bir sayfaya kodladigi bilgiler-
le giiclenir. Yani her viriis ayridir, ayn sekillerde yayi-
lir ve zarar verir. Diyebiliriz sonugta her insan farkl
diistintir, elinizdeki taslar ayni olsa da.

Viriis Yazma Sebebleri: Programcinin bilgisini
kanitlama istegi, ego tatmin, kendini gelistirmek, bil-
gisayar givenlik sirketleriyle anlagmasi, bilgisayar do-
nanim (retim firmalariyla anlasmasi, siyasi orgiit ya
da diistinceye destek amacli, biiyiik isletim sistemle-
riyle anlagmasl, para kazanmak amacli,

Evet son bes sebebe dikkat edin. Unutulmamasi
gereken konu cok biiyiik paralarin dondiigii bu bes
secenekte viriistin gereksimi ¢ok yiiksektir; ctinkii vi-
riis olmasa, giivenlik programlarina gerek duyulmaz
ki. Bu programlarin tiim diinyaya satigi vardir. Yine
ayni sekilde isletim sistemleri (isim vermiyorum), so-
nucta “ben en giivenlisiyim” demesi gerekiyor; ayni
sekil viriisiin bilgisayar donanima verdigi zarar lireti-
cinin kar payini tatmin edecek oranda arttiryor.

Aslinda viriis programcilarinin bircogu para kaza-
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nan programcilardir. Sakin ben de onlardan olacagim
diye atlamayin. Yasal bir meslek degil; yani mafya da
para kazanir, ama “mafya olmak” iyi bir sey degildir.

Bir viriis ne yapabilir?

Aslinda bu sorunun yaniti “her seyi”; ciinki bilgi-
sayar makine diline gore 0 1 ile kodlanmigtir. Virtis
bunlarla ya da bunlarda unutulmus diisiiniilmemis ha-
ta ( bug ) ya da bosluklardan yanarak, oynayarak her
seyi yapar. Elbette programcinin bilgi diizeyine gore.
Donanima, yazilima, tiim verilere istedigi oranda ve
zamanda zarar verir.

Viriis yayma sebebi zaten diisiiniiliirse ortaya ciki-
yor. Amac bircok bilgisayara ulasmak ve yok edilme-
sini zorlagtirmak. Viriis cogalmasi kendi kodunu diger
bilgisayar programin koduna isler; bunu bu programi
alan diger kullanici calistirdigi zaman, o bilgisayarda
yayllmaya ondan da baska bilgisayara yayilmaya ve
zarar vermeye baglar. Boyle bdyle milyonlara ulasir.

Dvd, Cd ve kilitli (Lock) zip, flash, sd kartlara, ki-
litli diskete bulasamaz; ¢iinkii bunlara hi bir veri kop-
yalanamaz.Veri kopyalanamadigi icin kendini de do-
gal olarak kopyalayamaz; yani yalnizca okuma izinli
olan yardimcilara bulasamaz.

Diinyada milyonlarca viriis yazilimi mevcut. Bu da
antivirlis programlarinin ortaya ¢ikmasini saglar.

Anti-viriis yazilimlan viriisii nasil anlar?

En basit yontemi yazan programcidan calisma ve
yayilma bilgilerini alir. Ama biz diizgiin ¢alisan firma-
larin yaptiklarindan soz edelim. Bunlar oncelikle virii-
sli deneyerek, nasil yayildigini, ilk olarak nasil ve ne-
reye kendini kopyaladigini arastirir ya da viriisii olus-
turan kodlari cozer; boylece dontisiim yolunu bulur;
bunu buldugunda engelleyerek, silinmesini saglar ya
da isletim sisteminde kullandigi fark edilmeyen acigi
bulur ve kapatmak icin ek yazilim yazar. Bu yazildigi
kadar basit degildir; arkasinda bircok programcinin
emegi vardir. Bu yiizden destek vermek icin orijinal
virtis programlarini kullanmalisiniz. Benim saydigim o
bes secenek “herkes icin degildi” unutmayin ve siz
programinizi update yaptiginizda, eger o viriis varsa
bilgisayarinizdan silinir. Buradan anlatmak istedigim
konu, eder yeni bir viriis ¢ikarsa ve farkli yontemler-
le calislyorsa ve siz anti-viriis programinizi giincelle-
mediyseniz, viriisii kesinlikle bulamaz ve zararina si-
zinle eslik eder. Bu yiizden diinya yeni yiiksek diizey-
de yazilmis kesfedilmemis virtisler yiiziinden donanim
ve yazilim olarak zarar goriir. Anti-viriis programinizi
giincellemek ¢cok onemlidir. Yalnizca anti-viriis degil,
isletim sisteminizi de giincellemelisiniz. Yalnizca virii-
sii tamimaliyiz, neyle savastigimizi 6nce bilmeliyiz.

Truva ati ( Trojan )

Aslinda iyi amaglh yazilan, fakat kot amach kul-
lanilan programlardir. Bircok programlama diliyle
kodlanabilir. Asil amaci ayni ortamda olmayan farkl
iki bilgisayari internet ortaminda bulusturmak, birbi-
riyle iletisimini saglamaktir. Ana makine (server) ne-
ye bagli olan diger makine (client) verdigi tiim komut-
lara uyar ve uygular. Programci iki program yazar: bi-
ri ana makine komutlari veren digeri komutlara uyan,
client programidir. Bu komutlar programcinin bilgi ve
gereksinimlerine gore yazdigi diizeydedir; ama amag
ben sirketimdeyken evimdeki bilgisayari yonetmek is-
tedigimde kullanmam igin yazilan bu programlar son-
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radan kotii amaglara hizmet etmistir.
Trojan(Koprii)=Ana Makine(Server)+Makine(Client)

Kotii amach kullanim programcinin anamakine
programini degisik kodlamasindan dogar, yabanci
olan diger bilgisayarin kontrolii tamamen elinde ol-
masi amachdir.

Neler Yapilabilir?

1. Tiim sifreleriniz alimr: Msn, icq, irc, isletim siste-
minizin sifresi, dial-up ya da modem internet baglan-
ti sifreniz, bilgisayarinizda kullandiginiz tiim internet
sifreleri, mail adresleriniz, kredi kart kullanirsaniz sif-
re ve kredi kart no, kisaca tiim sifreleriniz.

2. Bilgisayariniz tiim kontrolii elindedir: Mouse, klav-
ye, monitor, hdd, cdrom, webcam

3. Tiim bilgileriniz elindedir.

Kisaca bilgisayarda ne yapiyorsaniz ondadir. Bu
amacla yazilmis, derlenmis casuslardir.

Truva ati denilmesin sebebi, sizin bagka program
ya da bilmeden client yani komutlara uyan programi
bilgisayariniza indirmeniz ve calistirmanizdir. Bunlar
viriisler gibi gizli degildir. Genelde .exe veya .com
olan programlardir.

Worm - Spyware

Bunlar da, en kolay kaptigimiz bilgisayar gribidir!
Genelde isletim sistemimizin aciklarindan,okunan ma-
illerden, kullanilan p2p ( paylasim programlarindan ),
kimi programailarin programlarina ekledigi casuscuk-
lardir. Wormlar genelde zararli “Spyware” ise tam bir
casusdur. Simdi Spyware’in dogus, yani yapilma ama-
cini deginelim. Diyelim ben biiyiik bir web sitesiyim ya
da diinya pazarinda bir tireticiyim ve internetin en bii-
yiik reklam araci oldugunu bilen biriyim. Milyonlarca
insani degil de, benim sitemle ilgilenen ya da iiretti-
gim mala ilgi duyabilecek kisileri ariyorum. i§te bura-
da spyware devriye girer. Siz internette ne yaplyorsa-
niz, karsi tarafa raporlar ve viriisler gibi de yayilma gi-
risimlidir. Yani spyware benim ilgi alanimi ortaya ¢I-
karir, ben film izleyen ve basketbol diiskiiniiysem, bu-
nu karsiya raporlar ve bana bu dallar hakkinda rek-
lam mailleri gelmeye baslar. Elbette daha da kot
amaclisi yok degil. Trojanda oldugu gibi tiim gizli ve
para degerindeki bilgileri raporlayan spywareler de
var. Ayrica internet baglantinizda belirgin bir diistis
saglar; ctinkii sizin internetinize ortak olarak mail ve
raporlama gdrevlerini yapar.

Zararh Diger Programlar

Bunlar da programcilarin istegine bagl olarak
yazdii kisisel programlardir. Ornegin, “Keylogger”,
bastiginiz her tusu kaydeder, yani yazdiginiz her seyi
raporlar ve kars tarafa iletir. Format atan, hdd kitle-
yen, internet baglantinizi kesen zararllardir.

Korunma Yontemleri

Oncelikle yeni kurulmus bir isletim sisteminin tiim
giincellemelerini yapin. Anti programlarini arastirip,
istediginiz firewall, anti-viriis, anti-spyware programla-
rini mutlaka kurun. Tanimadiginiz mailleri agmayin ve
okumayn. Size chatte gonderilen hicbir dosyayi alma-
yin ve girdiginiz sitelere dikkat edin; bu 6nlemlerle bir
olciide korunursuz. Kesin ¢oziimse internete girme-
mek, hatta bilgisayarin fisini cekmektir. Bu da olma-
yacagindan, tam ¢oziim yoktur.
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