GELECEGIN
ORDULARI

Toplumlarin "bilgi toplumu" olma
yolundaki siireclerinin bugiin ulastigi
nokta, gelecegin savas alaninda carpi-
sanlarin silahlar yerine bilgi olacagi-
nin sinyallerini veriyor. Ancak silah
teknolojisi alanindaki calismalardan
da vazgecilmis degil. Bu calismalar-
dan en énemlilerinin altindaki imza-
nin sahibi, ABD Savunma Bakanl-
gr'nin, askeri sistemlerin teknolojik
acidan gelistirilmesinden sorumlu biri-
mi DARPA (ileri Savunma Arastirmasi
Projeleri Enstitiisti). DARPA’'nin 1958
yilindaki kurulma amaci, savunma
amacli teknolojiler gelistirmek. O giin-
den bu yana alaninda énci olma 6zel-
ligini koruyan DARPA, strekli yeni
projeler tlizerinde ¢alismalarini strdu-
riiyor. Bu projelerin sonucunda gelis-
tirilen teknolojilerin uygulama alanla-
riysa, savunmayla sinirli kalmiyor; ara-
larinda oldukca 6nemli enddistriyel so-
nuclara sahip olanlar da var. Ornegin
bugtin artik tim kisisel bil-
gisayar kullanicilarinin evleri-
ne kadar girmis bil-
gisayar faresi ve in-
ternet gibi teknoloji-
ler, DARPA’da yapilan
calismalarin sonucu.
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Giinlik hayatlarimizin 6nemli bir par-
casi haline gelmis cep telefonlarimizin
calismasini saglayan ciplerde de, DAR-
PA’nin parmagi var.

Savas Ucaklari

Savaslarda kullanilacak teknolojile-
rin gelistirilmesi s6z konusu oldugun-
da, en cok 6nem verilen araglardan bi-
ri savas ucaklari oluyor. Savas ucakla-
rinin gelistirilmesi alanindaki ¢alisma-
lar, 6zellikle Gic ana baslik tzerinde
yogunlastyor: ucaklarin yik kapasite-
sini artirmak, dikey inis yetenegi ve
ucaklardan firlatilan ftizelerin daha
hizli olmasini saglamak. Bir savas uca-
gmin, oldukca biylk bir yik tasima
kapasitesine sahip olmasi gerekiyor.
Bugline kadar {retilenler arasinda
yiik kapasitesinin ¢ok fazla oldugu 6r-
nekler varsa da, ulasiimak istenen

miktar varolanlarin

cok daha otesinde.

¥ Ornegin DAR-
PA’daki yetkililerin

2005 yilinin basinda
iretimini tamamla-

may1 planladiklari sa-

vas ucagl, yaklasik 10

ton agirliginda patlayici tasiyabilecek.
Asilmasi gereken sorunlardan bir di-
geriyse, Uretilen ucaklarin yere dikey
inis yapabilme 6zelligine sahip olmasi.
Daglardaki magaralarda kamp kura-
rak gizlenen teroristlerin konumlari,
hava alanlarindan ya da inis yapilabi-
lecek genis diiz arazilerden oldukca
uzakta. Bu, teroristlerin bulunduklari
yerlerin yakinlarina inis yapabilmek
icin, bos bir alana ya da platoya dikey
olarak inis yapabilecek ucaklar gere-
ktiriyor. DARPA’'nin dilek kutusuna
atilan isteklerin basinda da, askerlerin
teroristlerin yakinlarina inebilmelerini
saglayacak bu tir ucaklar yer aliyor.
Uzunca bir stiredir bu konuyla ilgili
calismalar siriyorsa da, hentiz umut
verici bir ilerleme saglanabilmis degil.
Ucaklardan gonderilen flizelerin hiziy-
sa, lzerinde calisilan konular arasin-
da. Temel amag, yiiksek hizla uzun si-
re gidebilen fiizelerin tiretilmesi. Ozel-
likle daglarda barman teroristler gibi
yakalanmasi zor hedefler s6z konusu
oldugunda, hedefin vurulmasi icin gere-
ken sireyi azaltmak oldukca 6nemli
hale geliyor. Gemiler ya da ucaklarca
uzaktan firlatilan seyir (cruise) fiizele-
rinin, sesten daha yavas gitmeleri ne-



deniyle, hedefe ulasip vurmalari nere-
deyse 1 saate variyor. Sesten 6 kat
hizli gidebilen hiper hizli flize calisma-
larinin amaci, bu sireyi dakika 6lcegi-
ne indirmek. Fransiz ve Finlandiya or-
dusunun sahip oldugu fiizelerden ba-
zilari, gercekten de oldukca hizli. An-
cak bunlar, bildik fiizelere gére cok
kii¢iik. ABD’nin bu alandaki gelistir-
me calismalartysa, DARPA tarafindan
strdirilmekte.

Savas Robotlari

Savas teknolojilerindeki énemli ¢a-
lisma alanlarindan biri, insansiz savas
ucaklarinin ve robotlarinin tretilmesi.
Bugiine kadar bircok insansiz savas
ucagi, deneme ucuslarini basariyla
gerceklestirdi. Bunlarin arasinda gec-
tigimiz yaz aylarindaki deneme ugusu-
nu basariyla gerceklestirmis olan,
DARPA’nin trettigi Boeing modeli in-
sansiz savas ucagl da var. Predator
(Yrirtict) ve Global Hawk (Diinya Sahi-
ni) isimli ucaklar da, bu alandaki basa-
rili 6rneklerden. Savunma teknolojisi
alanindaki en btiytk umutlardan biri,
bu 6rneklerin sayisini artirarak, savas-
lardaki tehlikeli gorevlerin timiind in-
sanlar yerine robotlara yaptirmak.
Ozellikle, ilk basta yapilacak 6n saldi-
rilar ya da mayinlarin temizlenmesi gi-
bi gorevlerin robotlarca yapilmasi, in-
sanlar1 bircok tehlikeden koruyabilir.
Ayrica algilayici gorevi yapacak kiiglik
robotlar, diismani tarayarak kimyasal
ya da biyolojik silah bulundurup bu-
lundurmadigin1  anlayabilir. Ancak
bunlarin gerceklesmesi icin, bu gérev-
leri yerine getirebilen birbirinden ba-
gimsiz savas robotlarinin dretilmesi

Global Hawk (Diinya Sahini), insansiz savas ucaklarinin basarili 6rneklerinden biri.

DARPA’nin robot savascilari, bircok kamera ve algilayiciyla donatilmis. Ancak bu robotlardan olusacak bir
ordunun koordine edilmesi icin gerekli yazilimlar, oldukca karmasik.

yeterli degil. Asil 6nemli olan, bu 6zel-
liklere sahip onbinlerce robottan olu-
san bir birligi giivenli ve dogru bir se-
kilde kontrol ve koordine edebilmek.
Bu alanda calisan uzmanlara gére bu,
ciddi ve asilmasi o kadar da kolay ol-
mayan bir komuta ve kontrol sorunu.
Bu sorunu c¢6zebilmek icin DAR-
PA’nin baslattigi doért yillik arastirma
projesine ayrdig1 biitceyse, 65 milyon
dolar.

Robot bilimleri, yapay zeka ve bilgi-
sayar programciligi gibi farkli alanlar-
dan biraraya gelen arastirmacilar, ko-
muta ve kontrol sorununu ¢ézmeye
yonelik calismalarini strddrdyor. Me-
kanik yondeki sorunlarin timd, he-
men hemen ¢6zilmis durumda. An-
cak sorunlarin cogu da, mekanik 6zel-
liklerin yanisira yazilim sistemleri tize-
rinde calisiimasini gerektiriyor. Tek
bir savas robotunu kontrol etmek igin
gereken yazilim, zaten yeterince kar-
mastk. Bunun nedeni rdzgarin hizi,

siddeti ve yont gibi degiskenlerin tu-
miintn, algilayicilarin sahip oldugu
veritabanina entegre edilmesindeki
glclik. Bunu gerceklestirebilmek
icin, binlerce hesaplama yaparak is-
levsel yonergeleri kanatlara, motorla-
ra ve bombanin gonderilecegi kapilara
iletmek gerekiyor. Ttim bunlar tek bir
savas robotu tizerinde gerceklestirile-
bilse bile, birden fazla robota bu siste-
mi yerlestirip bir iletisim agl ile birbir-
lerine baglamak ve tiimund birarada
istenilen hedefe yénlendirecek sekilde
kumanda etmek, olduk¢a giic. Genis
bir alana yayilmis ve birbirleriyle bag-
lantili binlerce algilayicinin birarada
yonetilecek sekilde programlanmasi,
bilgisayar alanindaki en zor konular-
dan biri. Bu sorunlar ¢6ztildiigiinde,
kullanima yénelik ilk uygulama alani
savas robotlari olacak.

Camsi Metal Umutlar:

DARPA’nin bugilinlerde tizerinde
calistigi projeler arasinda en merak
uyandiranlardan biri, "camsi1" metaller
tretmek. ABD’nin Koérfez Savasi’nda
kullanmasiyla giindeme gelen "GUmdis
Mermi'"lerde, bilinen en agir ve yogun
elementlerden biri olan seyreltilmis
uranyum kullanilmisti. Digman hedef-
lerine carptiklari anda yiiksek 1siyla
yanma ve hedefin zirhin eriterek ici-
ne girme 6zelligine sahip olan bu mer-
miler, siradan mermilerden ¢ok daha
tahrip edici. Ancak cevrelerine yaydik-
lar1 1s1nim nedeniyle, siviller ve dost
kuvvetler icin de ciddi bir tehlike olus-
turduklar1 yolundaki iddialar sonlan-
mis degil. Ayrica kullanimlarinin ar-
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California Teknoloji Enstitiisi’niin metal laboratuvarlarinda, DARPA’nin destekledigi daginik atom yapisindaki metallerin tiretilmesi calismalari siirdiiriiliyor.

dindan, ciddi ve pahali bir cevre temiz-
ligi gerektiriyorlar. Bu olumsuz fak-
torler ABD ordusunu, uranyum yerine
radyoaktif olmayan bir madde kulla-
narak istenilen 6zellikte mermi tret-
me calismalarina yéneltmis. DAR-
PA’nin yUrittigd "camsi" metaller
liretme ¢alismalarinin amaci da, bu ge-
reksinimi karsilamak. Ayrica bu metal-
lerin Uretimi, insansiz savas ucaklari
ve savas robotlarinin tiretimini de ko-
laylastiracak.

Metalin ve camin atomik yapist, bir-
birinden oldukca farkli. Metaller di-
zenli, yani kristal bir atomik yapiya sa-
hip. Caminsa gelisigtlizel ve sekilsiz bir
atomik yapisi var. Ancak rastgele bir
atom yapisina sahip bir metal alasimi-
nin, kirilmalara karst kristal yapidan
cok daha giicli olacagi, bilimadamla-
rinca yaklasik yarim yizyildan bu ya-
na bilinen bir gercek. Camsi metal
liretme projesinin temeli de bu distin-
ceye dayaniyor. Temel amag, gordiniir-
de siradan bir metal gibi olan, ancak
atomik yapisi cama benzeyen bir me-
tal Gretmek. Bu basarilabilirse, seyrel-
tilmis uranyum yerine camsi metaller
kullanilarak istenen dayaniklihiga sa-
hip mermiler {retilebilecek. Gegtigi-
miz ilkbaharda DARPA, dért yil bo-
yunca strecek 30 milyon dolarlik bir
proje baslatarak bu alandaki calisma-
lara ivme kazandirdi. Calismanin te-
mel amaci, camsi 6zellige sahip metal
alagimlarinin birlestirilip sogutulmasi
ve bunun sonucunda olusan atomik
etkilesimlerin modellenmesi. Bu ¢alis-
malardan beklenen sonug elde edilebi-
lirse, aliminyum, titanyum ve demir
gibi yaygin olarak kullanilan ve fabri-
kalarda tonlarca bulunan metallerin
"cams1" tirleri kolayca tretilebilecek.
Ancak, bugtin ulasilan noktada camsi
metallerin tretimi hala oldukca paha-
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l1 ve zor goriintyor.

Daginik atom yapisina sahip camsi
metallerin tretimi gerceklestirildigin-
de, kristal yapidaki tiirlerine gére en
az iki kat daha gticlii olan metaller el-
de edilmis olacak. Bu da bugiinkiin-
den ¢cok daha az malzeme kullanila-
rak, yik kapasitesi ¢ok yiiksek bir sa-
vas ucagi Uretilebilecegi anlamina ge-
liyor. DARPA yetkilileri, istenilen mal-
zemenin Uretimi gerceklestirilirse, bu
malzemeden tretilmis bir savas ucagi-
nin Gretimini 15 yil icinde tamamlaya-
bileceklerini séyliiyorlar. Etkisini 6n-
celikle savunma teknolojileri alaninda
gosterecek olan camsi metallerin, sivil
kullanimli endtstriyel uygulamalarda
da cok buyik bir devrim yaratmasi
bekleniyor.

Savas Alani Internet
Olursa

Savaslarin tiimu artik yalnizca bil-
digimiz tastan topraktan araziler tize-
rinde strmiyor. Savasin bir kismi da
internet araciligiyla, 1 ve 0’lardan olu-
san siber ortamlar tizerinde yapili-
yor. El Kaide’nin 11 Eylul’deki
terérist saldirinin diizenlenme
asamasinda kullandigi Internet
izerindeki haberlesme agi, bu
gercegi daha da belirgin ola-
rak gozler 6niine serdi. An-
cak savas alam Internet
olunca, kurallar da ta-
mamen degisiyor. Gercek
hayattaki savas ortamin-
da gecerli yontemler,
burada etkin olmuyor.

Internet séz konusu
oldugunda, ortamin tek-
nolojik boyutu nede-
niyle, hepimizin

aklina burada stirdtrtilecek bir savas-
ta oncelikli seyin teknoloji Gstinligu
oldugu gelebilir. Nasil ki magaralarina
gizlenmis teréristleri ele gecirebilmek
icin milyarlarca dolar harcanarak s-
tiin silahlar gelistiriliyorsa, Internet
tzerindeki yasadist bir haberlesme
agini saptayabilmek icin de c¢ok para
harcayarak ileri yazilim teknolojileri
gelistirmek gerekir diye diistinebilirsi-
niz. Ne de olsa ikinci Dinya Sava-
st’'nda kazanan, teknolojinin kendisiy-
di. Pasifik’teki savasi kazanan ABD,
bunu ilk bilgisayarlar1 kullanarak Ja-
ponya’nin sifreli iletisimini kirmasina
bor¢luydu. Yine ABD’nin Kosova’'da
tek bir ucak kaybettigi savasta da, ba-
sarinin asil sahibi Sirp radarlarini atla-
tan elektronik savas sistemleriydi. An-
cak bu oérneklerin timtinde gecerli
olan "teknoloji kazanir!" kurali, 11
Eylil’deki saldirilarda gecerli olamadi.
FBI'in milyonlarca dolar harcayarak
hazirladig1 Carnivore isimli gézetleme
yazilimi, yapilan saldirilar1 6nceden
tahmin edemeyince, teknoloji mahcup
duruma diistii. Bu da Internet tizerin-
deki savaslarda, teknolojinin tek basi-
na biiyiik bir avantaj olamadigini gos-
terdi. Carnivore’a yakalanmamay: ba-

saran el Kaide érgitintin kullandi-
' 81 haberlesme aginin teknolojik

yapistysa, rakibine goére ol-
: dukca basit. Bu haberles-
me aginin basarisi,

biraraya getirdigi
kisisel bilgisayarlarin

birbirine yakin yerlerde
degil de, cok akillica dagi-
tilmis ayri merkezlerde olma-
sina dayaniyor. Bu da Internet
lzerinde sirddrilecek savast ka-
zanmak icin yapilmasi gerekenin, tek-
nolojilere her yil milyarlarca dolar
ayirmak yerine daha basit ve akillica



dlizenlenmis Web tabanli ¢6ziimler
bulmak oldugunu gosteriyor.

El Kaide operatérlerinin kullandik-
lar1 sifreleme yéntemleriyse, sanildigi
gibi oldukc¢a karmasik ve ileri derece-
de uzmanlik gerektiren ttrden degil.
Haberlesmelerin tiimtinde kullanilan
yontem, oldukca basit; farkli sézctik-
ler icinde yer alan harfleri birbirleri-
nin yerine koyarak, kendi aralarinda
yer degistirmek. Bu da basit bir yazili-
min ¢ozebilecegi tiirden bir sifreleme
yontemi. Ayrica terdristlerin ziyaret
ettikleri web sitelerinin izlenmesi icin,
Carnivore gibi ileri bir g6zetleme yazi-
lim1 gerekmiyor. Pazarlama amaciyla
kullanilan basit izleme dosyalarinin
(cookies) biraz daha giiclii bir stiri-
mu, siklikla girdikleri web sitelerinin
belirlenmesi i¢in yeterli olabilir. Bu si-
teler belirlendikten sonra, yine benzer
basit yontemlerle bu sitelere tuzak ku-
rulmasi da olasi ¢éziimlerden biri. Bu
yontem Internet tizerindeki savastaki
galibiyetin daha kolay kazanilmasini
saglamakla kalmayip, Carnivore’un
yaptig gibi gibi sivil hak ve 6zgiirliik-
lerin baltalanmasini engellemek icin
de bir ¢6ztim olabilir.

Internet tzerindeki savaslardaki
bir diger 6nemli noktaysa, yayilarak
hareket etmeyi iyi 6grenmek. Savas
alanmin dogrusal olmama o6zelligini
akillica kullanarak, birbirinden ayr1 bi-
rimlerden ¢ok yénli saldirilar gercek-
lestirmek gerekiyor. Internet tizerinde
kuracaginiz ag yapisi ne kadar yaygin
olursa, tahmin edilip saptanabilme
olasiligr da o kadar azaliyor. Bu da,
agin etkinligini artiriyor. Bu ddstince-
den yola cikan Pentagon, bugiinlerde
Internet tizerinde kiiciik birimlere ay-
rilarak hareket etme mantigina daya-
nan planlar iizerinde calisiyor. Inter-
net tizerindeki diismanca olusumlarin
engellenmesi, ancak farkli yonlerden
ve tek bir seferde vurmay: saglayacak
bir yontemle miimkiin olabilir.

Es zamanl bilgi alisverisi de, Inter-
net (zerindeki savaslarin 6nemli bir
unsuru olarak beliriyor. Bilgi alisverisi-
ni aninda ve hizli gerceklestirebilmek
icin, bildik yéntemler yerine daha giic-
1t 6zel manevralar uygulamak gerekli
gibi goruntiyor. Siber ortam Uzerine
yerlestirilecek ileri dereceli algilayici-
lar, saldirilarin 6nceden haber alinma-
sinin saglanmasina ya da yapilacak sal-
dirinin koordine edilmesine yardimci

olabilir. Es zamanli bilgi aligverisinin
olusturulmasi, ulusal giivenlik sistem-
lerine gerek kalmadan bilginin alinip
yeniden yollanmasini saglayabilir. Ele
gecirilmek istenen ve bircok tlkeyi
kapsayan olasi bir terér agi, ancak es
zamanl bilgi aligverisiyle saptanabilir.

Internet savaslarinda karsinizdaki
ddsman bir ag boyunca yayilmis olaca-
gindan, agin merkezini kesfedip ona
saldirmak en iyi yontem gibi gérinu-
yor. Ama bu tiir ag sistemlerinin cogu-
nun tam bir merkezi, neredeyse yok
gibi. Ornegin Ladin’i el Kaide’nin
merkezi olarak kabul etmek, Ladin’i
yok etmenin ag1 parcalayip yok edece-
gi anlamina gelebilir. Ancak tek bir
merkez olmamasi nedeniyle, yasana-
cak sonu¢ dosya paylasim yazilimla-
rindakine benzeyebilir. Diinya gene-
linde yayilmis olan ve milyonlarca kul-
lanicis1 olan Napster yazilimini devre
dist birakanlar, MP3 dosyalarinin in-
ternet'te dolasmalarini durdurabile-
ceklerini ddsinmuslerdi. Oysa ki ka-
panmasinin hemen ardindan ortaya ¢I-
kan daha kii¢lik dosya paylasim sis-
temleri, Napster’in tasidigi bayragi
kaldig1 yerden devraldi. Buyiik bir te-
rér agmin olast bir merkezini ortada
kaldirmanin saglayacaklari da, bun-

dan 6teye gecmeyebilir. Faaliyetteki
terér agl, merkezinin ele gecirilmesiy-
le birlikte daha kiiclik parcalara bo-
linmek zorunda kalsa da, faaliyetini
stirdiirecektir. Ancak merkezin devre
dist birakilmast kontrol noktasini yok
edeceginden, en azindan agin hizini
ve etkinligini azaltabilecektir.

Internet tizerinde strdiiriilecek sa-
vaslar bakimidan simdilik séylenebi-
lecek tek sey, ABD de dahil olmak
lzere hicbir tlkenin bu tir bir savas
icin hentiz tam anlamiyla hazir olma-
dig1. Edinilen deneyimler dogrultu-
sunda, tim ulusal bilisim sistemleri-
nin karst ag1 kuran kisilerin nasil du-
stindGgind tahmin edebilecek sekilde
yeniden dlizenlenmesi gerekiyor.
Olusturulacak organizasyonsa daha
hizli, daha c¢ok parcaya ayrilmis, daha
kalabalik ve daha giiclii olmak zorun-
da. Ayrica, yalnizca resmi kurumlarin
rol alacagi bir sistemle bu savasi ka-
zanmak mimkin degil gibi gérinu-
yor. Diinya capinda yapilacak bir In-
ternet savasini tam anlamiyla kazan-
manin tek yolu, sivil kurumlarin da
katilminin saglanmasi. Bu savas ileri
teknoloji ve askeri kuramlarla ¢6ztile-
medigine gore, sonuca ulasabilmek
icin asil yapilmasi gereken, temel ulu-
sal glivenlik prensipleri tizerinde yeni-
den dustinerek yaklasimi belki de kok-
ten degistirmek.
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