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Goner: Dostlukla Yayilan Tehlike

Fazla degil, daha birka¢ ay dnce bu sayfalarda Code Red viriisiine hayli
genis yer ayirmis ve yarattigi etkilerden uzunca bahsetmistik. Bu ve ardindan
gelen daha tehlikeli Nimda gibi viriislerin aslinda viris diinyasina getirdigi ye-
ni bir sey vardi: Bu ikili, virislerin, klasik yayllma sekli olan bir dosyanin ca-
histiriimasi ilkesinden daha gelismis bir yontemle, sunucu yazimlarindaki gui-
venlik aciklarini hedef alarak kendi kendine yayiliyorlardi. Bu yayilma bigimi-
nin de viriis programcilarinin bundan sonraki genel tercihi olacagi 6ngoriilii-
yordu.

Lakin akillanmayan taraf viriis programcilari mi, yoksa kullanicilar mi, bu-
na karar vermek zor. Gecen sene e-posta mesajlari araciliiyla yayilan Love
Bug (bilinen adiyla | Love You) viriisiiniin bilgisayar sistemlerinde ne
biiyiik hasarlar meydana getirdigi bazilarinin kulagina kiipe olma- .
mis olacak ki, ayni prensiple yayilan Goner (Pentagone) vi- P
riistiniin yine oldukca fazla can yaktigi soyleniyor. Bu »;; )_‘,"'
tarz viriislerde genel prensip su: Viriislii bir dosyayi ya r
da e-posta eklentisini, bos bulunup lizerine cift tiklaya- Y
rak calistirdiginizda, viriis sizi 6n planda bir seylerle v
oyalarken, arka planda adres defterinizi talan etmeye  * l;k
basliyor ve listenizden belirledigi sayida kisiye kendisinin
birer kopyasini gonderiyor. Kullanicilarin tuzaga diistiigii
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yer de aslinda tam burasi, ¢linkii viriislii dosyalarin gel- W v

digi yer dyle tanimadiginiz bilmediginiz bir kisi degil. Ta-
rik’in bilgisayarina bulasan viriis, Tarik’in adres defterini ta-
lan ederken en iyi arkadaslarindan Levent’e de kendini gon-
deriyor, Levent "Tarik’tan bana zarar gelmez" deyip gelen e-posta ek-
lentisini actiginda hop bu defa Levent’in lizerinden olay Mustafa’ya sicriyor.
Mesajlarin ve dosya isimlerinin cicek, bocek, sevgi mesajlaryla siislii olmasi
da karsilikli giivenin yarattigi pozitif etkinin lizerine tuz biber. "Cehenneme
giden yol iyi niyet taslariyla oriiliidiir" diye bir s6z vardir hani, iste durum ay-
nen oyle.

Goner ise gecen seneki Love Bug drnegindeki sevgi mesajlarini tuhaf bul-
mus olacak ki, ilgi cekmek icin sanki cok giizel bir ekran koruyucuymus gi-
bi davranmayi yegliyor. Gelen mesaj "Hi" (Selam) bashgini tasiyor, mesaj
govdesinde de "How are you? When | saw this screensaver, | immediately
thought about you. | am in a harry, | promise you will love it!" yazili. Tiirk-
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Sogutalim
Ama...

Hatirlarsaniz gecen ay 1sinan PC bilegenleri icin
zararli olusundan dem vurup, aktif sogutma sistem-
lerinin devre disi kalmasinin ne gibi sonuclar yara-
tabilecegi konusuna bir video linki vermistik
(http://wwwé4.tomshardware.
com/cpu/01q3/010917/heatvideo-
05.html#download_the_first_toms_hardwa-
re_test_lab_video). Bu ay elime gecen bir resimse,
sogutma olayinin evhamh kullanicilarca ne denli
ciddiye alinabileceginin bir drnegi. Ancak bu kasa-
daki pervane sanmiyorum ki donsiin; yoksa ne ma-
sa Ustiinde monitor kalir, ne duvarda kapi... Hos
bir dizayn, giizel bir espri diyelim ve gecelim. Bu
arada bir arkadagimin "boru kullanarak ne giizel
seyler yapiyor insanlar" seklinde olaya getirdigi yo-
rum da oldukca yerinde...
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¢ce’si "Selam, nasilsin? Bu ekran koruyucuyu gordiigiim anda aklima sen gel-
din. Simdi acelem var, soz veriyorum goriince ¢ok seveceksin" seklinde bir
sey (hurry degil, gercekten de harry yazmislar). Ekte gelen SCR uzantili dos-
ya ise UPX (Ultimate Packet for eXecutables) formatinda sikistirlmis bir VBS,
yani Visual Basic Script dosyasi ve boyu 38K. Calistirildiginda sistem klasor-
leri altinda kendi kopyalarini olusturuyor ve her bilgisayar acildiginda calisa-
bilmek icin baslangi¢ dosyalarinin arasina yerlesiyor. Tabii Goner’in olaya
kendi kattigi seylerin sayisi az degil; Mesela sistemde mIRC adli chat ve 1CQ
adlh online iletisim programlari bulursa, yayilmak icin e-posta mesajlarinin ya-
ninda bunlardan da faydalanmayi ihmal etmiyor. En ilginciyse, siki durun,
kodunda tanimli olan 30’dan fazla firewall ve anti-viriis programi

= bulastigi sistemde mevcutsa aninda siliniyor. Silemezse, bir
sonraki acilista silinmeleri icin ufak bir WININIT.INI dos-

< yasi olusturup Windows’un baslangicta calistinlacaklar

-

F X . listesine yerlestiriyor. Yani viriisiin sisteminize bulas-

M \ tigini anladiginiz anda, anti-viriis yazilimlarinizin ye-
. O ] 8 rinde yeller estigini gérmeniz isten degil.

- l.il Korunmak icin yapilacak sey tfelli: En yakininiz-

- . ' dan bile gelse, ozellikle de icerigi Ingilizce olan me-

sajlardaki ekli dosyalara karsi temkinli yaklasin. Inter-
net Explorer 6 ve Office XP altindaki Outlook 2002 sii-
riimii e-posta viriislerine karsi bir koruma saghyorlar,
ama sagladik dedikleri koruma, e-posta eklentilerinin
ne olursa olsun acilmamasi seklinde oldugu icin bana pek
kullanish gelmedi. Hani insana siirekli viriis gelmez ya, arada

onemli bir dokiiman falan da gelir. Koruma denilen sey onlari da engelliyor...
Bir sekilde bu viriisiin size bulastigini diisiiniiyorsaniz http://securityres-
ponse.symantec.com/avcenter/venc/data/w32.goner.a@mm.removal.to-
ol.html adresinden Symantec’in Goner temizleme aracini indirip kullanabilir-
siniz. Bu arada Goner viriisinii yazanlarin 15-16 yaslarinda israil’li dort genc
oldugunu ve suclu bulunmalari halinde 5 yila kadar hapis istemiyle Tel-
Aviv'de bir hapishaneye koyulduklarini da dip not olarak ekleyelim. FBI'in
gencleri yakalamak icin izledigi takip yontemi de tam polisiye filmlere konu
olacak cinsten. Gergi polisiye filmler de zaten FBI hikayeleri lizerine kurulur
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Sabit Diskten Veri Kurtarmak

Biliyorsunuz, ortalik viriis kayniyor ve birco-
gunun verdigi zarar da odyle hos goriilebilecek B o it
boyutlarda degil. Bunlarin kimisi sabit diskiniz-
den veri siliyor, kimisi sabit diskinizin dosya
ayirma tablosu olan FAT’1 silip dosyalarinizi eri-
silemez hale getiriyor, kimisi de hi¢c ugrasmayip
direkt formatla her seyi acimadan yok ediyor.
Diistinsenize; yillardir topladiginiz resimler, do-
kiiman arsiviniz, onem verdiginiz dosyalar bir
anda kendi dikkatsizliginiz ya da bir kendini bil-
mezin yazdigi viriis yiiziinden karanliklara go-
miilecek. Eyvah, eyvah...

Ancak, sabit disk lizerindeki bilgiler manye-
tik plakalarda saklandiklar i¢in, normalde bir dosyanin silinmesi, genellikle
plakanin o noktasindaki manyetik olarak kaydedilmis bilgilere ulasmak icin
kullanilacak anahtarin silinmesi seklinde gerceklesir. Yani dosya silinir, ama
lizerinde bir seyler yazmadiginiz siirece dosyalar sabit disk plakasi iizerinde
manyetik olarak saklanir. i§te bu sayede, en kotii durumlarda bile ¢cogu za-
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Sabit disklerinizdeki kayip bilgileri Drive Rescue ile kurtarma sansiniz var.

man lizerine bagka bir sey yazilmadig: siirece
bu manyetik kayda ulasilip dosyanin geri cagi-
| rilmasi mimkiin. Peki nasil?

Elbette bu isi yapan yaziimlar sayesinde...
Genelde bunu yapan programlar ticretlidir, fakat
bu ay editorii oldugum PC Magazine Tiirkiye der-
gisi icin hazirladigim konu iizerine yaptigim bir
arastirma sirasinda icretsiz olanina da rastladim.
http://home.arcor.de/christian_grau/rescue/in-
dex.html Adresinden cekebileceginiz Drive Res-
cue adh yazihim, sabit diskinizi bagtan asag tara-
yarak kendi kayip, ama manyetik kaydi saglam
dosyalari bir bir bulup, kurtarilabilecek durumda
olanlari 6niniize diziyor. Yazilimi sadece FAT tablosu bozulmus veya format atil
mig sabit disklerdeki verileri hayata dondiirmek icin degil, ayrica ¢op kutusun-
dan sildiginiz dosyalar geri getirmek icin de kullanabiliyorsunuz. Mutlaka edi-
nip iyi bir yerlere saklayin, benden siddetle tavsiye. Degerini ancak lazim oldu-
dunda anlarsiniz.

KaZaA da mi1 Kazaya Kurban?

Miizik paylasiminin, MP3’le birlikte hayal bile edilemeyecek bir seviyeye
gelmesi ve ufak dosyalar haline getirilen miizik eserlerinin telif falan dinle-
meden kullanicilar arasinda paylasilmasi, uzun zamandir RIAA’nin (Recor-
ding Industry Association of America-Amerikan Miizik Yapimcilar Birligi) ca-
nini sikip duruyordu. Sonugta gecen sene MP3 dosyalarinin kullanicilar ara-
s serbest paylasimini esas alan Napster’a bir patladilar, pir patladilar. 1999
Yilinda Sean Parker ve Shawn Fanning adli 20 yaslarinda iki gencin kurdu-
gu bu sistem, kullanicilarin birbirlerinin bilgisayarindaki miizik dosyalarini
gorerek dogrudan paylasabilmeleri esasiyla cali-
siyordu. 2000 Yilinda haklarinda RIAA tarafin- ==

ger bilgisayara dogrudan aktariliyor. i§te bu sistemin su aralar en verimli
altyapilarindan biri FastTrack ve yapimcilari KaZaA isimli dosya paylasim alt-
yapisini yonetiyor. Ayrica MusicCity ve Grokster adli servisler de FastTrack
altyapisini kullaniyorlar. Popiilaritelerine gelince; su anda bilgisayarima yiik-
ledigim KaZaA paylasim yaziliminin gosterdigine gore, dosya paylasimi ya-
pan kullanici sayisi 501.057, paylasimdaki dosya sayisi 71.915.000 ve bu
dosyalarin toplam boyutu 398.576 GB imis. Fazla da soze gerek yok yani.
Her neyse, Amerikan mahkemeleri araciligiyla Napster’a dava acip uzun-

ca bir hukuk siireci ardinda onu giizelce ¢oker-

ten RIAA, bu kez de Alman mahkemeleri ara-

dan dava agilip 2001 yilinin ortalarinda faaliyet- T 5 chgiyla KaZaA’nin pesine diismiis durumda.
leri sonlandirilana kadar da, milyonlarca kulla- Aralik ayi icinde servisleri durdurmasi icin Ka-
nicilariyla epey bir siikse yaptilar. Hatta bir ara ZaA’ya ihbar ceken ve FastTrack sistemini kul-
Metallica ve Dr. Dre ile aralarinda sicak savas lanan diger iki servisi de gozlem altina alan
bile yasandi. Ote yandan, dava sirasinda bu iki- — Se— mahkemeye KaZaA’nin ertesi giin gonderdigi
linin anlasma ile davay sonuclandirma karsilig yanit ilging: "Yapamayiz!". Neden olarak da,
RIAA’ya 1 milyar dolar dnermeleri de oldukca Napster’den farkli olarak kullanicilarin bir su-
diistindiirticiydi... Sonucta RIAA Napster’i af- nucu vasitasiyla degil, birbirleri lizerinde bag-
fetmedi, davayi kazanip Napster’in faaliyetlerini | lanti kurdugu gibi bir iddia sunuyorlar. Ayrica
durdurmanin dtesinde, bir de ceza davasi acti | simdiye dek 18 milyondan fazla kullanicinin
ve halen durusmalar devam ediyor. e e—— programlarini cektigini ve bunlari takip etme-

Ancak Napster’in dosya paylasim yapisi olan
P2P (Peer to Peer, Emsalden Emsale) dyle gii-
zel bir fikirdi ki, hemen baska programlar tara-
findan da uygulamaya konuldu. Hatta, is miizikle kalmadi, kisa zaman icin-
de her tiirden dosyayi paylastiran 100 civarinda program ortada boy goster-
di. Bu programlarin kullandigi P2P sistemi genel hatlariyla su sekilde cali-
siyor: Ortada bir servis ve bu servise bagl, ellerindeki dosyayi paylasima a¢-
mis kullaniailar var. Kullanici bir dosyayi aradiginda, sistem diger kullanici-
larin paylasima actigi dosyalara bakiyor ve dosya bulundugunda iki kullani-
a, birbirine baglayarak aradan cekiliyor. Boylece dosya bir bilgisayardan di-

Faithless’e ait miizik parcalarinin arama sonuclari. E tabii, simdi RIAA buna
dava agmasin da ne yapsin?

nin veya sinirlandirmanin mevcut sistemde
miimkiin olmadigini savunuyor. RIAA ise buna
inanmiyor, lakin asil sorun bayle teknik bir ko-
nuda kanit yaratip mahkemeyi ikna etmek.

Bana sorarsaniz, bu isin artik durdurulamaz bicimde ¢igirindan ciktigini
ve durdurmak icin harcanan emeklere yazik oldugunu diisiiniiyorum. Bugiin
bir servisi mahkeme disinda kapatmaya zorlayamiyorsunuz ve bu da Naps-
ter orneginde 2 yil siirdii. Oysa benzer bir diger programin yazilmasi icin
gegen siire sadece birka¢ giin. Bakalim RIAA bu isten ne zaman sikilacak,
alternatif iiretenler sikilacak gibi degil cinkii.

Oniimiizdeki aylarda bu sayfalarda bilgisayarla ilgili merak ettiginiz konular veya cok sorulan sorularin cevaplandigi

kiiciik bir kose acmak niyetindeyim. Bu konudaki fikirlerinizi ve varsa dergide cevaplanmasini istediginiz, bilgisayar teknolojileriyle

ilgili sorulari yukaridaki e-posta adresime gonderebilirsiniz.
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