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Monitörden Yans›yanlar
L e v e n t  D a fl k › r a n

Fazla de¤il, daha birkaç ay önce bu sayfalarda Code Red virüsüne hayli
genifl yer ay›rm›fl ve yaratt›¤› etkilerden uzunca bahsetmifltik. Bu ve ard›ndan
gelen daha tehlikeli Nimda gibi virüslerin asl›nda virüs dünyas›na getirdi¤i ye-
ni bir fley vard›: Bu ikili, virüslerin, klasik yay›lma flekli olan bir dosyan›n ça-
l›flt›r›lmas› ilkesinden daha geliflmifl bir yöntemle, sunucu yaz›l›mlar›ndaki gü-
venlik aç›klar›n› hedef alarak kendi kendine yay›l›yorlard›. Bu yay›lma biçimi-
nin de virüs programc›lar›n›n bundan sonraki genel tercihi olaca¤› öngörülü-
yordu.

Lakin ak›llanmayan taraf virüs programc›lar› m›, yoksa kullan›c›lar m›, bu-
na karar vermek zor. Geçen sene e-posta mesajlar› arac›l›¤›yla yay›lan Love
Bug (bilinen ad›yla I Love You) virüsünün bilgisayar sistemlerinde ne
büyük hasarlar meydana getirdi¤i baz›lar›n›n kula¤›na küpe olma-
m›fl olacak ki, ayn› prensiple yay›lan Goner (Pentagone) vi-
rüsünün yine oldukça fazla can yakt›¤› söyleniyor. Bu
tarz virüslerde genel prensip flu: Virüslü bir dosyay› ya
da e-posta eklentisini, bofl bulunup üzerine çift t›klaya-
rak çal›flt›rd›¤›n›zda, virüs sizi ön planda bir fleylerle
oyalarken, arka planda adres defterinizi talan etmeye
bafll›yor ve listenizden belirledi¤i say›da kifliye kendisinin
birer kopyas›n› gönderiyor. Kullan›c›lar›n tuza¤a düfltü¤ü
yer de asl›nda tam buras›, çünkü virüslü dosyalar›n gel-
di¤i yer öyle tan›mad›¤›n›z bilmedi¤iniz bir kifli de¤il. Ta-
r›k’›n bilgisayar›na bulaflan virüs, Tar›k’›n adres defterini ta-
lan ederken en iyi arkadafllar›ndan Levent’e de kendini gön-
deriyor, Levent "Tar›k’tan bana zarar gelmez" deyip gelen e-posta ek-
lentisini açt›¤›nda hop bu defa Levent’in üzerinden olay Mustafa’ya s›çr›yor.
Mesajlar›n ve dosya isimlerinin çiçek, böcek, sevgi mesajlar›yla süslü olmas›
da karfl›l›kl› güvenin yaratt›¤› pozitif etkinin üzerine tuz biber. "Cehenneme
giden yol iyi niyet tafllar›yla örülüdür" diye bir söz vard›r hani, iflte durum ay-
nen öyle.

Goner ise geçen seneki Love Bug örne¤indeki sevgi mesajlar›n› tuhaf bul-
mufl olacak ki, ilgi çekmek için sanki çok güzel bir ekran koruyucuymufl gi-
bi davranmay› ye¤liyor. Gelen mesaj "Hi" (Selam) bafll›¤›n› tafl›yor, mesaj
gövdesinde de "How are you? When I saw this screensaver, I immediately
thought about you. I am in a harry, I promise you will love it!" yaz›l›. Türk-

çe’si "Selam, nas›ls›n? Bu ekran koruyucuyu gördü¤üm anda akl›ma sen gel-
din. fiimdi acelem var, söz veriyorum görünce çok seveceksin" fleklinde bir
fley (hurry de¤il, gerçekten de harry yazm›fllar). Ekte gelen SCR uzant›l› dos-
ya ise UPX (Ultimate Packet for eXecutables) format›nda s›k›flt›r›lm›fl bir VBS,
yani Visual Basic Script dosyas› ve boyu 38K. Çal›flt›r›ld›¤›nda sistem klasör-
leri alt›nda kendi kopyalar›n› oluflturuyor ve her bilgisayar aç›ld›¤›nda çal›fla-
bilmek için bafllang›ç dosyalar›n›n aras›na yerlefliyor. Tabii Goner’in olaya
kendi katt›¤› fleylerin say›s› az de¤il; Mesela sistemde mIRC adl› chat ve ICQ
adl› online iletiflim programlar› bulursa, yay›lmak için e-posta mesajlar›n›n ya-

n›nda bunlardan da faydalanmay› ihmal etmiyor. En ilginciyse, s›k› durun,
kodunda tan›ml› olan 30’dan fazla firewall ve anti-virüs program›

bulaflt›¤› sistemde mevcutsa an›nda siliniyor. Silemezse, bir
sonraki aç›l›flta silinmeleri için ufak bir WININIT.INI dos-

yas› oluflturup Windows’un bafllang›çta çal›flt›r›lacaklar
listesine yerlefltiriyor. Yani virüsün sisteminize bulafl-

t›¤›n› anlad›¤›n›z anda, anti-virüs yaz›l›mlar›n›z›n ye-
rinde yeller esti¤ini görmeniz iflten de¤il.

Korunmak için yap›lacak fley belli: En yak›n›n›z-
dan bile gelse, özellikle de içeri¤i ‹ngilizce olan me-

sajlardaki ekli dosyalara karfl› temkinli yaklafl›n. Inter-
net Explorer 6 ve Office XP alt›ndaki Outlook 2002 sü-
rümü e-posta virüslerine karfl› bir koruma sa¤l›yorlar,
ama sa¤lad›k dedikleri koruma, e-posta eklentilerinin

ne olursa olsun aç›lmamas› fleklinde oldu¤u için bana pek
kullan›fll› gelmedi. Hani insana sürekli virüs gelmez ya, arada

önemli bir doküman falan da gelir. Koruma denilen fley onlar› da engelliyor...
Bir flekilde bu virüsün size bulaflt›¤›n› düflünüyorsan›z http://securityres-

ponse.symantec.com/avcenter/venc/data/w32.goner.a@mm.removal.to-
ol.html adresinden Symantec’in Goner temizleme arac›n› indirip kullanabilir-
siniz. Bu arada Goner virüsünü yazanlar›n 15-16 yafllar›nda ‹srail’li dört genç
oldu¤unu ve suçlu bulunmalar› halinde 5 y›la kadar hapis istemiyle Tel-
Aviv’de bir hapishaneye koyulduklar›n› da dip not olarak ekleyelim. FBI’›n
gençleri yakalamak için izledi¤i takip yöntemi de tam polisiye filmlere konu
olacak cinsten. Gerçi polisiye filmler de zaten FBI hikayeleri üzerine kurulur
ya...

Goner: Dostlukla Yay›lan Tehlike
.

Hat›rlarsan›z geçen ay ›s›nan PC bileflenleri için
zararl› oluflundan dem vurup, aktif so¤utma sistem-
lerinin devre d›fl› kalmas›n›n ne gibi sonuçlar yara-
tabilece¤i konusuna bir video linki vermifltik
( h t t p : / / w w w 4 . t o m s h a r d w a r e .
c o m / c p u / 0 1 q 3 / 0 1 0 9 1 7 / h e a t v i d e o -
05.html#download_the_first_toms_hardwa-
re_test_lab_video). Bu ay elime geçen bir resimse,
so¤utma olay›n›n evhaml› kullan›c›larca ne denli
ciddiye al›nabilece¤inin bir örne¤i. Ancak bu kasa-
daki pervane sanm›yorum ki dönsün; yoksa ne ma-
sa üstünde monitör kal›r, ne duvarda kap›... Hofl
bir dizayn, güzel bir espri diyelim ve geçelim. Bu
arada bir arkadafl›m›n "boru kullanarak ne güzel
fleyler yap›yor insanlar" fleklinde olaya getirdi¤i yo-
rum da oldukça yerinde...

So¤utal›m

Ama...
.
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Biliyorsunuz, ortal›k virüs kayn›yor ve birço-
¤unun verdi¤i zarar da öyle hofl görülebilecek
boyutlarda de¤il. Bunlar›n kimisi sabit diskiniz-
den veri siliyor, kimisi sabit diskinizin dosya
ay›rma tablosu olan FAT’› silip dosyalar›n›z› eri-
flilemez hale getiriyor, kimisi de hiç u¤raflmay›p
direkt formatla her fleyi ac›madan yok ediyor.
Düflünsenize; y›llard›r toplad›¤›n›z resimler, do-
küman arfliviniz, önem verdi¤iniz dosyalar bir
anda kendi dikkatsizli¤iniz ya da bir kendini bil-
mezin yazd›¤› virüs yüzünden karanl›klara gö-
mülecek. Eyvah, eyvah...

Ancak, sabit disk üzerindeki bilgiler manye-
tik plakalarda sakland›klar› için, normalde bir dosyan›n silinmesi, genellikle
plakan›n o noktas›ndaki manyetik olarak kaydedilmifl bilgilere ulaflmak için
kullan›lacak anahtar›n silinmesi fleklinde gerçekleflir. Yani dosya silinir, ama
üzerinde bir fleyler yazmad›¤›n›z sürece dosyalar sabit disk plakas› üzerinde
manyetik olarak saklan›r. ‹flte bu sayede, en kötü durumlarda bile ço¤u za-

man üzerine baflka bir fley yaz›lmad›¤› sürece
bu manyetik kayda ulafl›l›p dosyan›n geri ça¤›-
r›lmas› mümkün. Peki nas›l?

Elbette bu ifli yapan yaz›l›mlar sayesinde...
Genelde bunu yapan programlar ücretlidir, fakat
bu ay editörü oldu¤um PC Magazine Türkiye der-
gisi için haz›rlad›¤›m konu üzerine yapt›¤›m bir
araflt›rma s›ras›nda ücretsiz olan›na da rastlad›m.
http://home.arcor.de/christian_grau/rescue/in-
dex.html Adresinden çekebilece¤iniz Drive Res-
cue adl› yaz›l›m, sabit diskinizi bafltan afla¤› tara-
yarak kendi kay›p, ama manyetik kayd› sa¤lam
dosyalar› bir bir bulup, kurtar›labilecek durumda

olanlar› önünüze diziyor. Yaz›l›m› sadece FAT tablosu bozulmufl veya format at›l-
m›fl sabit disklerdeki verileri hayata döndürmek için de¤il, ayr›ca çöp kutusun-
dan sildi¤iniz dosyalar› geri getirmek için de kullanabiliyorsunuz. Mutlaka edi-
nip iyi bir yerlere saklay›n, benden fliddetle tavsiye. De¤erini ancak laz›m oldu-
¤unda anlars›n›z.

l e v e n t _ d a s k i r a n @ h o t m a i l . c o m

Müzik paylafl›m›n›n, MP3’le birlikte hayal bile edilemeyecek bir seviyeye
gelmesi ve ufak dosyalar haline getirilen müzik eserlerinin telif falan dinle-
meden kullan›c›lar aras›nda paylafl›lmas›, uzun zamand›r RIAA’n›n (Recor-
ding Industry Association of America-Amerikan Müzik Yap›mc›lar› Birli¤i) ca-
n›n› s›k›p duruyordu. Sonuçta geçen sene MP3 dosyalar›n›n kullan›c›lar ara-
s› serbest paylafl›m›n› esas alan Napster’a bir patlad›lar, pir patlad›lar. 1999
Y›l›nda Sean Parker ve Shawn Fanning adl› 20 yafllar›nda iki gencin kurdu-
¤u bu sistem, kullan›c›lar›n birbirlerinin bilgisayar›ndaki müzik dosyalar›n›
görerek do¤rudan paylaflabilmeleri esas›yla çal›-
fl›yordu. 2000 Y›l›nda haklar›nda RIAA taraf›n-
dan dava aç›l›p 2001 y›l›n›n ortalar›nda faaliyet-
leri sonland›r›lana kadar da, milyonlarca kulla-
n›c›lar›yla epey bir sükse yapt›lar. Hatta bir ara
Metallica ve Dr. Dre ile aralar›nda s›cak savafl
bile yafland›. Öte yandan, dava s›ras›nda bu iki-
linin anlaflma ile davay› sonuçland›rma karfl›l›¤›
RIAA’ya 1 milyar dolar önermeleri de oldukça
düflündürücüydü... Sonuçta RIAA Napster’i af-
fetmedi, davay› kazan›p Napster’in faaliyetlerini
durdurman›n ötesinde, bir de ceza davas› açt›
ve halen duruflmalar devam ediyor.

Ancak Napster’in dosya paylafl›m yap›s› olan
P2P (Peer to Peer, Emsalden Emsale) öyle gü-
zel bir fikirdi ki, hemen baflka programlar tara-
f›ndan da uygulamaya konuldu. Hatta, ifl müzikle kalmad›, k›sa zaman için-
de her türden dosyay› paylaflt›ran 100 civar›nda program ortada boy göster-
di. Bu programlar›n kulland›¤› P2P sistemi genel hatlar›yla flu flekilde çal›-
fl›yor: Ortada bir servis ve bu servise ba¤l›, ellerindeki dosyay› paylafl›ma aç-
m›fl kullan›c›lar var. Kullan›c› bir dosyay› arad›¤›nda, sistem di¤er kullan›c›-
lar›n paylafl›ma açt›¤› dosyalara bak›yor ve dosya bulundu¤unda iki kullan›-
c›, birbirine ba¤layarak aradan çekiliyor. Böylece dosya bir bilgisayardan di-

¤er bilgisayara do¤rudan aktar›l›yor. ‹flte bu sistemin flu aralar en verimli
altyap›lar›ndan biri FastTrack ve yap›mc›lar› KaZaA isimli dosya paylafl›m alt-
yap›s›n› yönetiyor. Ayr›ca MusicCity ve Grokster adl› servisler de FastTrack
altyap›s›n› kullan›yorlar. Popülaritelerine gelince; flu anda bilgisayar›ma yük-
ledi¤im KaZaA paylafl›m yaz›l›m›n›n gösterdi¤ine göre, dosya paylafl›m› ya-
pan kullan›c› say›s› 501.057, paylafl›mdaki dosya say›s› 71.915.000 ve bu
dosyalar›n toplam boyutu 398.576 GB imifl. Fazla da söze gerek yok yani.

Her neyse, Amerikan mahkemeleri arac›l›¤›yla Napster’a dava aç›p uzun-
ca bir hukuk süreci ard›nda onu güzelce çöker-
ten RIAA, bu kez de Alman mahkemeleri ara-
c›l›¤›yla KaZaA’n›n pefline düflmüfl durumda.
Aral›k ay› içinde servisleri durdurmas› için Ka-
ZaA’ya ihbar çeken ve FastTrack sistemini kul-
lanan di¤er iki servisi de gözlem alt›na alan
mahkemeye KaZaA’n›n ertesi gün gönderdi¤i
yan›t ilginç: "Yapamay›z!". Neden olarak da,
Napster’den farkl› olarak kullan›c›lar›n bir su-
nucu vas›tas›yla de¤il, birbirleri üzerinde ba¤-
lant› kurdu¤u gibi bir iddia sunuyorlar. Ayr›ca
flimdiye dek 18 milyondan fazla kullan›c›n›n
programlar›n› çekti¤ini ve bunlar› takip etme-
nin veya s›n›rland›rman›n mevcut sistemde
mümkün olmad›¤›n› savunuyor. RIAA ise buna
inanm›yor, lakin as›l sorun böyle teknik bir ko-

nuda kan›t yarat›p mahkemeyi ikna etmek. 
Bana sorarsan›z, bu iflin art›k durdurulamaz biçimde ç›¤›r›ndan ç›kt›¤›n›

ve durdurmak için harcanan emeklere yaz›k oldu¤unu düflünüyorum. Bugün
bir servisi mahkeme d›fl›nda kapatmaya zorlayam›yorsunuz ve bu da Naps-
ter örne¤inde 2 y›l sürdü. Oysa benzer bir di¤er program›n yaz›lmas› için
geçen süre sadece birkaç gün. Bakal›m RIAA bu iflten ne zaman s›k›lacak,
alternatif üretenler s›k›lacak gibi de¤il çünkü.

KaZaA da m› Kazaya Kurban?
.

Önümüzdeki aylarda bu sayfalarda bilgisayarla ilgili merak etti¤iniz konular veya çok sorulan sorular›n cevapland›¤› 
küçük bir köfle açmak niyetindeyim. Bu konudaki fikirlerinizi ve varsa dergide cevaplanmas›n› istedi¤iniz, bilgisayar teknolojileriyle 

ilgili sorular› yukar›daki e-posta adresime gönderebilirsiniz.

Sabit Diskten Veri Kurtarmak
.

Sabit disklerinizdeki kay›p bilgileri Drive Rescue ile kurtarma flans›n›z var.

Faithless’e ait müzik parçalar›n›n arama sonuçlar›. E tabii, flimdi RIAA buna
dava açmas›n da ne yaps›n?


