
‹nternet ortam›, gözetlemeye yöne-

lik oldukça genifl ve zengin olanaklar

sunan global bir oyun alan› haline gel-

mekte. ‹nternet’in yayg›nlaflmas›yla bir-

likte, iflverenlerin çal›flanlar›n›, devletle-

rin vatandafllar›n› ve ailelerin çocuklar›-

n› gözetlemek için açt›¤› elektronik

gözlerin görüfl alan› geniflliyor. ‹nter-

net’te gezinti yapan kullan›c›lar› gözet-

lemeye yönelik olarak gelifltirilmifl tek-

nolojiler oldukça çeflitli. Kontrol amaçl›

yaz›l›mlar, bu örneklerden biri. Ebe-

veynlerin çocuklar›n›n bilgisayar bafl›n-

da yapt›klar›n› gözetlemeleri için gelifl-

tirilmifl gibi görünen bu yaz›l›mlar, gü-

nümüzde iflverenlerin çal›flanlar›n›

kontrol etmesi ya da efllerin birbirlerini

kontrol etmesi gibi oldukça farkl› amaç-

lara hizmet etmekte. ‹nternet’e ba¤l› bir

bilgisayara bu yaz›l›m› yükledi¤inizde,

o bilgisayar üzerinde Netscape, Inter-

net Explorer, ICQ, YahooMail, Hotmail,

Yahoo Messenger ve benzer araçlar

kullan›larak yap›lan tüm yaz›flmalar›

kaydedebiliyorsunuz. Ayr›ca bilgisayar

bafl›ndaki kullan›c›n›n ziyaret etti¤i

tüm web sitelerini görmeniz de müm-

kün. Bu yaz›l›mlar kullan›c›n›n ‹nternet

üzerinde gerçeklefltirdi¤i iletiflimin tü-

münü kaydetmek istemeyenler için, bel-

li kritik sözcükler tan›mlay›p yaln›zca

bu sözcüklerin geçti¤i iletiflimi kaydet-

mek gibi bir olanak da sa¤l›yor. Üstelik

kaydedilen tüm bu sonuçlar› kontrol et-

mek için bilgisayar bafl›nda bulunman›z

gerekmiyor. Yaz›l›m›n ayarlar›nda yapa-

ca¤›n›z bir düzenlemeyle, kay›tlar›n her

15 dakikada bir diledi¤iniz bir e-posta

adresine gönderilmesini de sa¤layabili-

yorsunuz. Bu yaz›l›mlar kuruldu¤u bil-

gisayar›n çal›flmas›n› yavafllatmay›p,

bafllang›ç menüsünde yer almad›¤›ndan

ve Ctrl+Alt+Del komutunu verdi¤inizde

kapanacak programlar aras›nda görün-

medi¤inden, farkedilmeleri oldukça
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‹nternet hayat›m›za girmeden önce
de oldukça önemli bir konu olan
"gizlilik" kavram›, içinde
bulundu¤umuz biliflim ça¤›nda
daha da büyük bir sorun olarak
gündeme oturdu. Asl›nda
bilgisayarlar›n ve ‹nternet’in bu
alandaki ifllevleri, di¤er
alanlardakinden pek de farkl›
de¤il: Hayat›m›zdaki ço¤u eylemi
daha pratik ve çabuk yoldan
yapmam›z› sa¤layan bilgisayarlar,
kiflisel hak ve özgürlüklere
yap›lacak tecavüzlerin de daha h›zl›
ve etkin olmas›n› sa¤l›yor. Ancak yine
de ‹nternet, bugünlerde kiflisel
gizlili¤imizi savundu¤umuz mahkeme
salonunda suçlu koltu¤una
oturturtulanlar›n bir suç orta¤›.

B‹R‹ BEN‹ DE M‹ 

GÖZETL‹YOR?



güç. Yaln›zca Windows de¤il, Unix iflle-

tim sisteminde de çal›flabilen bu yaz›-

l›mlar› edinmek için ödemeniz gereken

miktarsa yaklafl›k 70-100 ABD dolar›.

Yap›lan istatistikler ABD’deki flirketle-

rin % 75’inin bu tür yaz›l›mlar› kullana-

rak çal›flanlar›n›n bilgisayarlar›n› kont-

rol etti¤ini, iflten ç›kar›lmalar›n % 27’si-

nin de bu kay›tlar do¤rultusunda ger-

çekleflti¤ini gösteriyor.

Bugünlerde oldukça ciddi tart›flma-

lara yol açan bir baflka yaz›l›msa

IBM’in üzerinde çal›flt›¤› BlueEyes

(Mavi Gözler) yaz›l›m›. Bilgisayar

karfl›s›ndaki kullan›c›lar›n göz

hareketlerini ve yüz mimiklerini

kaydedip s›n›fland›ran BlueEyes,

bu kay›tlar› kullanarak kiflilerin ‹n-

ternet üzerindeki faaliyetlerini kontrol

etmeyi amaçl›yor. Kiflinin hangi web si-

tesinde ne kadar süreyle kald›¤›n›, site-

nin içinde hangi bölümleri ziyaret etti-

¤ini ve ne tür ilanlar› inceledi¤ini izle-

yerek kiflinin ilgi alan›n› belirleyen ya-

z›l›m, ayn› kiflinin bir sonraki ‹nternet

ziyaretinde kay›tlar› kullanarak belli si-

teleri otomatik olarak karfl›s›na ç›kar-

may› hedefliyor. Ancak, pazarlamac›la-

r›n aç›lmas› için flimdiden sab›rs›zlan-

d›klar› bu mavi gözler, herkes için o

kadar da sevimli de¤il. BlueEyes’›n

kullan›m›na fliddetle karfl› ç›kan Ame-

rika Sivil Özgürlükler Birli¤i (ACLU)

yöneticilerinden Barry Steinhardt’a

göre bu yaz›l›m, kiflilerin bir web site-

sinde ne kadar zaman harcad›¤›n› be-

lirlemekle kalmay›p, kim olduklar›n›n

da anlafl›lmas›n› sa¤layacaklar› için ol-

dukça tehlikeli. 

Bilgisayarlar›n içinde bulunan ifl-

lemcilerin ‹nternet üzerindeki faaliyet-

leri izlemeye yard›mc› olaca¤› konu-

sundaki tart›flmalar da henüz sonlan-

m›fl de¤il. 20 Ocak 2000’de Intel firma-

s›, piyasaya sürece¤i Pentium III ifllem-

cilerinin herbirinin kendine özel ve tek

bir ‹fllemci Seri Numaras› (PSN) bulun-

duraca¤›n› aç›klad›¤›nda, bu tart›flma-

lar alevlenmiflti. Intel yetkililerine göre

bunun amac›, elektronik ticaret ve ben-

zeri di¤er web tabanl› uygulamalarda

kullan›c›lar› tan›may› kolaylaflt›racak

olmas›yd›. Ancak kolayca tan›nabilecek

bir PSN uygulamas›, birçok web sitesi

taraf›ndan kaydedilip çeflitli veri taban-

lar›nda kullan›labilece¤inden, kiflilerin

gizlilik haklar›na zarar verece¤i iddiala-

r›na hedef oldu. Hep ayn› kalan ve de-

¤ifltirilmesi ya da silinmesi pek de ko-

lay olmayan “ifllemciye özel” bir PSN

alt yap›s›, reklam yapmak isteyen flir-

ketlerce k›sa sürede keflfedilebilece¤in-

den, bilgisayar›n›z›n bu flirketlerin

bombard›man›na u¤ramas›na yol

açabilirdi. ‹tirazlar›n en fliddetli-

siyse Çin Hükümetinden geldi.

Ulusal güvenli¤i tehdit etti¤ini

söyleyerek ülke s›n›rlar› içinde Pen-

tium III ifllemcisinin sat›fl›n› yasaklayan

Çin, ayr›ca tüm devlet kurumlar›nda

bulunan Pentium III ifllemcili bilgisa-

yarlarla ‹nternet’e ba¤lanmay› da ya-

saklad›. Ald›¤› bu itirazlar nedeniyle

uzunca bir süre birçok gazete ve dergi-

nin manflet konusu olan Intel, sonunda

yeni üretecekleri ifllemcilerin üzerine

“özel” bir PSN koymama karar› ald›.

Henüz hiç birimiz 24 saat gözetlen-

miyorsak bile, yap›lan tüm çal›flmalar

bunun çok da uzak bir olas›l›k olmad›-

¤›n› gösteriyor. Sun Microsystems flir-

ketinden Scott McNealy’nin 1999 y›l›n-

da söyledi¤i "fiu anda sahip oldu¤unuz

gizlilik oran› zaten s›f›r, art›k bu ko-

nuyla u¤raflmay› b›rak›n" sözleri, ol-

dukça ciddi yank›lara neden olmufltu.

Ancak her geçen gün yeni bir yöntem-

le karfl›m›za ç›kan gözetleme teknoloji-

si gelifltirme uzmanlar›, gelifltirdikleri

araçlar›n tümünün olumlu sonuçlar do-

¤uraca¤›ndan emin. Örne¤in, bilgisa-

yar karfl›s›ndaki kiflinin göz hareketle-

rini okuyan arayüzlerin öncelikli ama-

c›n›n Web’de gezinmemizi kolaylaflt›r-

mak oldu¤unu söyleyen araflt›rmac›lar,

bunlar›n potansiyel suçlular› da tan›ya-

rak siber ortamdaki suç oranlar›n› azal-

taca¤›n› savunuyor. Bu yöntemde ön-

celikle suçlulara ait mimikler uzman-

larca belirlenip, veri taban›na kaydedili-

yor. Daha sonra bu mimikler ‹nter-

net’te gezen kiflilerinkiyle karfl›laflt›r›l-

d›¤›nda, siber ortamda suç ifllemeye

yeltenen bir kifli an›nda tespit edilebili-

yor. Buna karfl›l›k gizlilik savunucular›-

n›n ortaya koydu¤u resim oldukça bu-

lan›k. Gözetleme alan›ndaki teknoloji-

nin ›fl›k h›z›yla geliflti¤ini söyleyen Ste-

inhardt’a göre, bireyleri koruyacak giz-

lilik yasalar›ysa halen Tafl Devri’ni yafl›-

yor. Bu teknolojilerin do¤ru ve iyi ni-

yetli kullan›mlar›n›n olumlu sonuçlar

do¤uraca¤›na kat›lan gizlilik savunucu-

lar›n›n sorunu, varolan yasalar›n bu

araçlar›n kötü niyetli kullan›mlar›na da

olanak sa¤layacak yap›da olmas›. 

11 Eylül’ün Ard›ndan 

11 Eylül 2001 tarihinde Dünya Ti-

caret Merkezi ve Pentagon’a yap›lan

sald›r›lar›n hemen ard›ndan, ABD için-

de geçerli haberleflme mekanizmalar›-

n› kontrol eden anlaflmalar üzerinde

de¤ifliklik yap›lmas›na yönelik tart›fl-

malar gündeme geldi. Eylemden üç

gün sonra yap›lan ‹nternet Güvenlik

Hizmetleri Anlaflmas› toplant›s›nda, ol-

dukça önemli de¤ifliklikler görüflüldü.

Ancak tüm bu toplant›lar, bireysel hak

ve özgürlüklerle ilgilenen sivil toplum

kurulufllar›ndan fliddetli bir tepki ald›.

New York ve Washington’daki sald›r›-

larda teknolojinin ne ölçüde kullan›ld›-

¤› konusundaysa uzmanlar hâlâ tat-

min edici bir sonuca ulaflabilmifl de¤il. 

Siber Gözetleme 

Yelkenleri Aç›l›yor 
Sald›r›lar›n ard›ndan ABD Kong-

re’si, devletin kritik noktalardaki bilgi-

sayarlar›n›n, olas› bir terörist sald›r›ya
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en az bir havaalan› güvenlik sistemi ka-

dar savunmas›z oldu¤unun fark›na var-

d›. Bunun üzerine gözlerini siber orta-

ma çeviren Kongre, daha güçlü ve et-

kin siber gözetleme yöntemlerinin ge-

lifltirilmesi üzerinde durmaya bafllad›.

Sald›r›lardan üç gün sonra, yasalar›n

‹nternet üzerindeki etkisini art›rmak

ve devletin bilim ve teknolojideki ilerle-

meleri daha etkin olarak kullanmas›n›

sa¤lamak amac›yla “Terörle Mücadele

Yasas›-2001” tasla¤› yeniden inceleme-

ye al›nd›. Adalet Bakanl›¤› yetkilileri,

sald›r›lar›n hemen ard›ndan yeni bir

teklif haz›rlamaya bafllad›lar. Adalet

Bakan› John Ashcroft, terörle mücade-

le etmek için gerekli düzenlemeleri içe-

ren yasay› k›sa sürede yürürlü¤e soka-

bilecekleri konusunda iyimser. 

Yeni yasada terörizm, ileri teknolo-

jiyle izlenmeyi gerektiren suçlar s›n›f›-

na yükseltiliyor. Tasar›n›n en önemli

özelli¤iyse, herhangi bir tutuklama

yetkisinin tüm telekomünikasyon tür-

lerine uygulanabilmesini ve web üze-

rindeki faaliyetleri izlemek için de kul-

lan›labilmesini sa¤layacak olmas›. Bu-

na göre arama izinleri yaln›zca telefon-

lar›n dinlenmesini sa¤lamakla kalma-

y›p, elektronik postalar›n okunmas›n›

ve sesli elektronik postalar›n dinlene-

bilmesini de içerecek. Ashcroft yeni ya-

salarla ilgili olarak verdi¤i brifingde,

yeni yasa uygulamas›n›n, bir telefon

numaras›n› dinlemek yerine bir bireyi

tümüyle gizlice dinlemek olana¤› sa¤-

layaca¤› üzerinde durdu. Ashcroft’a

göre otoritenin yaln›zca cihazlar üzeri-

ne uygulanmas›, kifli kulland›¤› cihaz›

de¤ifltirdi¤inde gözetleme kapasitesi-

nin de yitirilmesine yol açt›¤›ndan, et-

kin bir yöntem de¤il. 

Yeni tasar›yla birlikte köklü de¤iflik-

li¤e u¤ramas› beklenen yasalar flunlar: 

1. 1978 D›fl ‹stihbarat Gözetleme

Yasas›. fiu an yürürlükte olan yasaya

göre, ancak söz konusu kiflinin d›fl bir

gücün ajan› oldu¤una dair olas› bir

neden gösterildi¤inde telefon dinleme

yetkisi al›nabiliyor. Yeni yasa tasar›-

s›ysa yaln›zca d›fl güçlerin ajanlar›

için de¤il, yasad›fl› herhangi bir arafl-

t›rmaya yönelik bilgi toplanmas›nda

da dinleme izninin verilmesini sa¤la-

may› hedefliyor. 

2. 1968 Federal Dinleme Yasas›. Bu

yasa, polise iletiflime müdahale yetkisi-

nin, ancak iletiflimin ifllenmifl, ifllenmek-

te olan ya da ifllenece¤i san›lan suçla

bir ba¤lant›s› oldu¤una bir kan›t göste-

rildi¤inde verilmesini öngörüyor. Varo-

lan yasaya göre polise bu yetki yaln›z-

ca baz› Kongre üyelerince verilebiliyor-

ken, yeni tasar›ya göre tüm temsilciler

bu yetkiyi verme hakk›na sahip olacak.

Tasarlanan paket, ‹nternet Servis

Sa¤lay›c›lar› (ISP)’n›n konumlar›nda

da önemli de¤ifliklikler öngörüyor. Yü-

rürlü¤e konmas› planlanan yeni yasa-

lara göre, bir kiflinin hayat›n›n tehlike-

de oldu¤una inanan bir servis sa¤lay›-
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‹nternette’ki kiflisel gizlilikle ilgili tart›flmalar
süredursun, bilgisayar korsanlar›n›n gün geçtikçe
daha yetenekli hale gelmesi, bilgisayar›m›zdaki
dosyalar›n güvenli¤ine yönelik bir baflka sorun
olarak karfl›m›za ç›k›yor. Her geçen gün yeni ve
etkileri daha güçlü bir virüsün ‹nternet üzerinde
yay›lmas›, devlete ait önemli bilgisayarlar› oldu¤u
kadar kiflisel bilgisayarlar› da tehdit ediyor. Özel-
likle geçti¤imiz yaz yaflanan CodeRed virüsü sald›-
r›s›, siber ortama k›rm›z›n›n en göz al›c› tonunda
bir alarm sald›. Bu olay›n ard›ndan, ‹nternet’i ola-
s› sald›r›lara karfl› korumak için al›nmas› gereken
önlemler de yeniden gündeme geldi. 

‹nternet’teki düflmanlar›n›m›z› aramak için yo-
la ç›kt›¤›m›zda, söz konusu alan›n belirsizli¤i ve
geniflli¤i nedeniyle kendimizi sonu görülmeyen
karanl›k bir tünelin içinde bulmam›z kaç›n›lmaz.
As›l flafl›rt›c› olansa, tünelin sonundaki ›fl›¤a ulafl-
t›¤›m›zda görece¤imiz yüzün yine kendimizinki ol-
mas›. Yap›lan araflt›rmalar
‹nternet’in korunmas›ndaki
en zay›f noktan›n, evlerdeki
PC (kiflisel bilgisayar) kulla-
n›c›lar› oldu¤unu gösteriyor.
Bugüne kadar al›flt›¤›m›z bil-
gisayar virüslerinin yerini ar-
t›k bilgisayar solucanlar›n›n
al›yor olmas›, oldukça ciddi
bir tehlike. Çünkü bu ikisinin
biyolojik adafllar› aras›ndaki
farklar, bilgisayar ortam›nda
da geçerlili¤ini koruyor. Ça-
l›flmak ve kendini kopyala-
mak için bir baflka progra-
m›n varl›¤›na ihtiyaç duyan
bilgisayar virüslerinin aksi-
ne, bilgisayar solucanlar› kendi kendini kopyala-
yabilen ve bir baflka program›n varl›¤›na ihtiyaç
duymadan çal›flabilen hacker yaz›l›mlar. Özellikle
evlerdeki PC’leri hedef alan bu sibernetik kurt-
çuklar, ulaflt›klar› bilgisayarlar› esir alarak di¤er
bilgisayarlardaki ifllemlere zarar vermek amac›yla
kullan›yor. Bilgisayar uzmanlar›, esir al›nm›fl ev
kullan›c›lar›n›n tespit edilebilmesi için yap›lmas›
gerekenler konusunda çal›flmalar›n› sürdürüyor.
Federal devletin bilgisayar servislerini sa¤layan
FC Business Systems flirketinden Gregory Peck’e
göre ‹nternet’teki en korkunç kabusa neden olan-
lar, ‹nternet üzerinden al›flverifl yapmak amac›yla
DSL (sürekli ba¤lant›da olan genifl bant aral›¤› ka-
pasiteli dijital abonelik hatt›) kullanarak 24 saat
‹nternet’e ba¤l› kalan kifliler. Çünkü genifl bant
aral›¤›, esir al›nm›fl bir bilgisayar›n ‹nternet’e sa-
y›s›z pompalama yaparak hedeflenen web siteleri-
ni çökertebilmesi anlam›na geliyor. 

Virüs tarama programlar›n›z›n otomatik ola-

rak güncellenmesine, daima lisansl› yaz›l›m kul-
lanman›za ya da sat›c› firmalardan ürün güncelle-
meleriyle ilgili sürekli olarak elektronik posta al›-
yor olman›za güvenerek, evinizdeki bilgisayar›n›-
z›n bu sald›r›lardan uzak ve güvende oldu¤unu sa-
n›yorsan›z, bir kez daha düflünmenizi öneririz.
Kullan›c›lar›n› hacker sald›r›lar›ndan koruma ko-
nusunda kendini sorumlu hisseden sat›c› say›s›
çok az oldu¤undan, ev kullan›c›lar›n›n da bilgisa-
yarlar›na koruma duvar› yüklemelerinde oldukça
fayda var. 

Ço¤u yeni kiflisel bilgisayar kullan›c›s›n›n ya-
k›nda birçok acemi soketi mümkün k›lan Windows
XP® iflletim sistemini kullanacak olmas›, güvenlik
sorununu daha da kar›fl›k hale getiriyor. Soketler,
bilginin a¤ üzerinde transferini sa¤layan paketleri
(en küçük veri aktar›m birimi) oluflturan yaz›l›m
yap›lar›. Acemi soketlerden oluflan bir teknolojiy-
le, paketler protokolleri koruyan kurallar› ihlal

eden herhangi bir mant›kla
bile kurulabilir. Ayr›ca ace-
mi soketler, hackerlar›n al›-
c› bir bilgisayar› çökertebi-
lecek yanl›fl düzenlenmifl
paketler oluflturmalar›na da
olanak sa¤lar.

Evlerdeki kiflisel bilgisa-
yarlara yönelik olarak al›na-
cak tedbirlerin yan›s›ra, bir
di¤er yaklafl›m da daha çok
bilgisayar suçlusunu tutuk-
lamak yolunda. Bugünlerde
sald›rganlar, içlerinde ulu-
sal aç›dan önem tafl›yan ba-
z› bilgisayarlar›n da bulun-
du¤u bir dizi bilgisayar üze-

rinde ifllem yaparak tehlike oluflturabiliyor. Bu tür
durumlarda sa¤l›kl› kan›tlar›n elde edebilmesi
içinse, iki ya da daha fazla ülkenin adalet kurum-
lar›n›n iflbirli¤i yapmas› gerekiyor. Bilgisayar suç-
lar›n›n uluslaras› takibinin, bugünlerde aralar›nda
ABD, Kanada ve Japonyan›n da bulundu¤u Avru-
pa Birli¤i üyesi 44 ülke taraf›ndan incelenmekte
olan "Siber Suç Anlaflmas›"n›n kabulüyle birlikte
daha da kolay hale gelmesi bekleniyor. Bu anlafl-
ma ayr›ca, bilgisayar suçu ifllemeyi kolaylaflt›racak
yönerge ve programlar›n, bir bilgisayar sisteminin
test edilmesi ya da korunmas› süreçleri d›fl›ndaki
aflamalarda üretilmesini ya da kullan›lmas›n› da
yasakl›yor. Bir di¤er çözüm yolu da ‹nternet Ser-
vis Sa¤lay›c›lar›’n›n güvenli¤ini artt›rmaktan geçi-
yor. ABD Federal Ticaret Komisyonu’nun geçti¤i-
miz Temmuz ay›nda, finansal hizmet veren flirket-
lerin kendi a¤ altyap›lar›n› önceden tahmin edilen
tehditlere karfl› korumalar› için sundu¤u teklif, bu
aç›dan do¤ru yönde at›lm›fl bir ad›md›.

‹nternet’i Korumak
.



c›, konuyla ilgili oldu¤unu düflündü¤ü

kiflilerin elektronik iletiflimine, bekle-

meksizin el koyabilecek. Ayr›ca ‹nter-

net Servis Sa¤lay›c›lar, izinli olmad›¤›-

n› düflündükleri herhangi bir kullan›c›-

n›n izlenmesi için FBI’dan yard›m ta-

lep edebilecekler. Tasar›, varl›klar›na

ra¤men böylesine büyük bir terör eyle-

minin planlanabilmifl ve uygulanabil-

mifl olmas›ndan ötürü mahçup duru-

ma düflen Echelon, Carnivore ve buna

benzer di¤er yüksek teknolojili istihba-

rat sistemlerinin ISP’ler üzerinde kul-

lan›mlar›n›n da art›r›lmas›n› kaps›yor.

Asl›nda sald›r›n›n hemen ard›ndan

Carnivore’un çeflitli ISP’ler üzerinde

kullan›m›n›n art›r›ld›¤› yolunda iddi-

alar flimdiden yay›lm›fl durumda.

Worldcom ve Yahoo’nun da aralar›nda

bulundu¤u baz› önemli ‹nternet Servis

Sa¤lay›c›lar, bu söylentilere henüz kar-

fl›l›k vermedi. Yine yorum yapmay› red-

deden Microsoft ve Earthlink’se, ge-

rekli oldu¤unda yetkililerle iflbirli¤i

yapt›klar›n› kabul ediyor. American

Online’›n tavr›ysa di¤erlerinden farkl›:

AOL temsilcisi Nicholas Graham, Car-

nivore’a yanaflmad›klar›n›, bu sistemi

kullanmay› ya da gereklerine uymay›

reddettiklerini belirtiyor. 

Tepkiler 

Devlet yetkilileri siber ortamdaki

iletiflimi gözetlemek için yapaca¤› de¤i-

flikliklerin son halini henüz aç›klam›fl

de¤il. Ancak konuyla ilgili teknoloji

uzmanlar› ve gizlilik savunucular›, ye-

ni gözetleme tasar›s›n›n daha uzun va-

deli bir bak›fl aç›s›yla haz›rlanmas›n›

sa¤lamak amac›yla Kongre’yi daha ya-

vafl ve dikkatli davranmas› gerekti¤i

yolunda uyarmaya flimdiden bafllad›.

Yeni yasalara tepki olarak birçok sivil

toplum kuruluflu biraraya geldi. Arala-

r›nda Amerika Sivil Özgürlükler Birli-

¤i ve Ulusal Avukatlar Birli¤i’nin de

bulundu¤u 150 grup, 300 hukuk pro-

fesörü ve 40 bilgisayar mühendisi, tas-

lak üzerinde çal›fl›l›rken Amerikan ya-

flam tarz›n›n çekirde¤i olan hak ve öz-

gürlükleri afl›nd›rmamak için çok sa-

kin ve düflünceli davran›lmas› gerekti-

¤ini belirten bildiriyi meclise sundu. 

Böyle bir kriz an›nda yap›lacak de-

¤iflikliklerin ABD vatandafllar›n›n gizli-

lik haklar›na zarar vermemesi için ne

yap›lmas› gerekti¤i, gerçekten de

önemli bir soru. Ald›¤› tepkilere karfl›-

l›k olarak hükümet, terörle mücadele

gücünü kiflisel özgürlüklere müdahale

etmeden art›rmay› hedefledi¤ini söylü-

yor. De¤iflikli¤i haz›rlayanlar›n sözcü-

sü Kongre üyesi Viet Dinh’e göre, Te-

rörle Mücadele Yasas› kapsam›nda ya-

p›lan de¤iflikliklerin tek amac›, devle-

tin terörle bafla ç›kabilmek için ihtiya-

c› olanlar› sa¤lamak. Dinh ayr›ca, ge-

rekli yasa tasar›s›n›n gizlilik savunucu-

su çeflitli kurumlar›n dan›flmanl›¤›nda

haz›rland›¤›n› belirtiyor. Ancak halen

sürmekte olan tepkiler, bu aç›klamala-

r›n bireysel hak ve özgürlük savunucu-

su gruplar› yeteri derecede tatmin et-

medi¤ini gösteriyor. 

Elektronik Gizlilik Bilgi Merke-

zi’nin yöneticisi Marc Rotenberg, ›srar-

c› tavr›n› sürdürenlerden. Rotenberg’e

göre, devletin ‹nternet üzerinde kont-

rol mekanizmas› kurma ve gözetleme

yetkisini geniflletme talebine göz yu-

mulmamal›. Elektronik S›n›r Vakf› ku-

rucular›ndan John Perry Barlows da

Amerikan halk›n›n güvenli¤inin, kifli-

sel özgürlüklerinden daha önemli ola-

mayaca¤›n› söyleyerek, yeni tasar›n›n

kiflisel özgürlüklerin kaderine yapaca-

¤› de¤iflikliklerden yak›n›yor. Kontrol

düflkünlerinin hayatlar›n›n sonuna ka-

dar 11 Eylül’ün tad›n› ç›karaca¤›n› dü-

flünen Barlow, bunu engellemek için

elinden geleni yapmas› konusunda ka-

muoyunu uyar›yor. 

Yeni tasar›n›n dinleme ve gözetle-

me konusunda getirdiklerine karfl› ç›-

kan gruplar›n özellikle üzerinde dur-

du¤u nokta, konuflmalar›n içeri¤iyle il-

gili. Gizlilik savunucular›, flüpheliye

gelen telefonlar›n kaynaklar›n›n kay-

dedilmesini makul buluyorlarsa da, bu

konuflmalar›n içeri¤inin dinlenmesini

onaylam›yorlar. Ayr›ca flüphelinin ara-

d›¤› yerlerle ilgili olarak da bu koflulun

geçerli olmas› gerekti¤ini savunuyor-

lar. Yeni tasar›ya göreyse, her iki yön-

tem de herhangi bir arama yetkisi ol-

maks›z›n uygulanabilir durumda.

Korkulan di¤er bir noktaysa, devle-

tin 11 Eylül’deki sald›r›y› kolaylaflt›rd›-

¤›n› düflünerek varolan flifreleme yasa-

lar›n› tersine çevirmeye kalk›flacak ol-

mas›. Amerika Gizlilik Vakf› teknoloji

yöneticilerinden Richard Smith’e göre

bu durum, flifreleme konusundaki tar-

t›flmalar›n yeniden bafllamas›na neden

olacak. Smith, ileri derecede flifreleme

kullan›lmas›na engel olacak baz› tasa-

r›lar›n, iyi niyetli olsalar bile, dijital ile-

tiflim özgürlü¤ünü tehlikeye ataca¤›n›

düflünüyor. 

Yeni tasar›n›n ‹nternet Servis Sa¤-

lay›c›lar›’n›n yetkilerini artt›rmay›

planl›yor olmas›, tepki çeken bir di¤er

konu. Amerika Demokrasi ve Teknolo-

ji Merkezi’nden James Dempsey, izinli

olmayan kullan›c›lar hakk›nda ISP’le-

rin karar verme yetkisine güvenmek

yerine, bu tan›m› yasan›n kendisinin

yapmas› gerekti¤ini söylüyor. 

Tüm bu gruplar, yaflanan tarihi sal-

d›r›n›n ard›ndan gereken görevleri ya-

pabilmesi için, devlete karfl› biraz sab›r-

l› davranmalar› gerekti¤ini kabul edi-

yorlar. Ama tepki vermelerini gerekti-

ren bir düzenleme yap›ld›¤›nda gerekli

karfl›l›¤› verebilmek için de hepsi haz›-

rolda bekliyor. Adalet Bakanl›¤› ve
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FBI’›n zaten çok genifl gözetleme yet-

kilerine sahip oldu¤unu ve hakimlerin

gizlice dinleme taleplerini çok nadiren

reddetti¤ini düflünen gizlilik gruplar›-

n›n bu konudaki tavr›, oldukça kesin

görünüyor. Gizlilik savunucular›, dev-

letin güvenlik gereksinimleri ve sivil

özgürlükler aras›ndaki dengeyi do¤ru

ayarlayamamas› halinde, bireysel öz-

gürlüklere yap›lacak tüm tehditleri ya-

k›ndan izlemede kararl› görünüyorlar.

Gerçekten Gerekli mi?

11 Eylül’de yaflanan sald›r›larda tek-

nolojinin ne derece etkin bir rol oyna-

d›¤› henüz tam olarak anlafl›lamad›¤›n-

dan, sözü geçen tüm önlemlerin kiflisel

özgürlükleri s›n›rlamas› bir yana, asl›n-

da gereksiz oldu¤unu düflünenler de

var. Bunlar›n en önemli dayanaklar›

da, geçmiflte yaflanm›fl baz› benzer

olaylar. Örne¤in Oklahoma’daki bom-

balama olay›n›n hemen ard›ndan, flifre-

leme teknolojisinin kullan›m›n›n s›n›r-

land›r›lmas› yolunda çal›flmalar bafllat›l-

m›flt›. Ancak Elektronik S›n›r Vakf›’n›n

resmi yöneticisi Cindy Cohn’a göre, bu

sald›r›larda flifreleme teknolojisi hiç

kullan›lmam›flt› ve tüm bu giriflimler

gereksizdi. Dünya Ticaret Merkezi’nin

1993 y›l›ndaki bombalanmas› olay› son-

ras›nda da, Clinton hükümeti elektro-

nik iletiflimin kilitlenebilmesine olanak

sa¤layan bir flifreleme projesi bafllat-

m›flt›. Oysa ki ço¤u uzmana göre bu

olayda da teknoloji hiç kullan›lmam›flt›. 

Birçok devlet kurumunda bilgisayar

ve iletiflim güvenli¤i uzmanl›¤› yapan

Wayne Madsen, bu iddialar› daha da

ileriye götürerek, varolan gözetleme

teknolojisinin iki kat›na ç›kar›lm›fl olsa

bile, 11 Eylül’deki sald›r›y› önlemede

yetersiz kalabilece¤ini söylüyor. Sald›-

r›da düflük dereceli teknoloji olanakla-

r›n›n bile kullan›lmad›¤›n› düflünen

Madsen’a göre, sald›rganlar eylemi dü-

zenlemek için teknolojiden ziyade kü-

çük eylem hücreleri ve güvenli evler

kullanm›fl görünüyorlar. Tüm bunlara

karfl›n Madsen, Echelon, Carnivore ve

benzer dinleme teknolojilerinin kulla-

n›m›n›n artmas›n› bekliyor. Bu art›fl,

geçmiflteki gizlilik ve resmiyet ilkeleri

do¤rultusunda gerçekleflecek olsa da,

bu kulaklar ülke içine çevrildi¤i andan

itibaren, kimsenin gizlilik haklar›na sa-

hip oldu¤unu söylemesi mümkün ol-

mayacak. FBI ve di¤er ABD istihbarat

servisleriyse, gözetlemenin art›r›lmas›-

na gerek olup olmad›¤› konusunda yo-

rum yapmay› reddediyor.
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Teknolojinin gözetleme alan›nda kulland›¤›
tek silah, kuflkusuz ‹nternet de¤il. Kablosuz ka-
meralar, insanlar› gözündeki iris tabakas›, bacak
boyu uzunlu¤u, derisinin yayd›¤› ›fl›nlar ve hatta
ad›mlar›n›n fliddetinden tan›mak amac›yla geliflti-
rilen sistemler de gözetlemeyi her an ve her yer-
de gerçeklefltirmek için çal›fl›yor. Kablosuz kame-
ralar önceleri yaln›zca casuslar, özel detektifler
ve güvenlik alan›ndaki profesyonellerce kullan›l›r-
ken, flimdilerde baz› flirketlerin Web üzerinde
yapt›¤› yo¤un pazarlama çal›flmalar› sonucunda
daha genifl bir kitleye ulafl›yor. Günlük hayat için-
de hepimizin u¤rad›¤› bankalar, ma¤azalar, otel-
ler, metrolar ve caddeler bu kameralarla kuflat›l-
m›fl durumda. Kaydettikleri görüntüleri herhangi
bir kabloya ihtiyaç duymaks›z›n ana merkeze
gönderen bu gizli gözler, olas› tehlikeli bir duru-
mu önceden tespit etmeyi amaçl›yor. Ailelere ço-
cuklar›n› kontrol etme ya da posta kutusundaki
mektuplar› kimin çald›¤›n› bulmalar›nda bir çö-
züm önerisi olarak sunulan bu kameralar›n sat›-
fl›n› yapan flirketler, reklamlar›nda kameralar›n
röntgencilik amac›yla kullan›lmamalar› konusun-
da uyar›da bulunmay› da unutmuyor. Ancak kul-
lan›c›lar bu uyar›lara pek kulak asmad›¤›ndan ol-
sa gerek, X10 kablosuz kamera fanlar›n›n kurdu-
¤u sitelerde kameralar›n yerlefltirilmesi için öne-
rilen en ideal yer, genellikle banyolardaki deter-
jan kutular›. 

Röntgencilik tehditini beraberinde getiren
kablosuz gizli kameralar, üzerinde çal›fl›lan son
projeyle karfl›laflt›r›ld›¤›nda oldukça basit kal›yor.
fiu anda var olan sistemin kamuya yönelik kulla-
n›m›nda, teknoloji yaln›zca kapal› devre sistemle-
rin video sinyallerini al›p ana merkezdeki moni-
törlere gönderilmesi aflamas›nda kullan›l›yor. El-
de edilen görüntülerin izlenip de¤erlendiril-
mesiyse, 24 saat ana merkezde görevli ki-
flilerce yap›l›yor. Oysa
üzerinde çal›fl›lan yeni sis-
temler, flüpheli kifli ve
davran›fllar›n belirlenmesi
aflamas›n› da teknolojinin
ellerine teslim etmeyi
amaçl›yor. Sistemin ça-
l›flmas› için öncelikle
psikologlarca suç belirti-
si olarak tan›mlanan davra-
n›fl modellerinin ana veri taba-
n›na yüklenmesi gerekiyor. Özel

algoritmalar kullan›larak programlanm›fl bilgisa-
yarlar, yüklenen bu modelleri kaydedilen görün-
tülerle karfl›laflt›rarak davran›fllar üzerinde an›n-
da yarg›da bulunabiliyor.

Kiflileri tan›mak için gelifltirilen bir di¤er tek-
nolojiyse, deriden yay›lan renk spektrumunu ölç-
mek. Farkl› insanlar›n derisinin emdi¤i, yans›tt›¤›
ve yayd›¤› belirli renk modelleri imza yerine ge-
çebilecek kadar belirgin ve birbirbirinden farkl›.
Ancak bu yöntem, yay›lan yüzlerce dalgaboyunun
bir al›c› taraf›ndan taranabilmesi için kiflinin yak-
lafl›k befl dakika boyunca bir sandalyede oturma-
s›n› gerektirdi¤inden, pek tercih edilmiyor. 

Gelifltirilmekte olan bir baflka yaklafl›m da,
bir terziye giti¤inizde verdi¤iniz bacak boyu uzun-
lu¤u ve bel çevresi kal›nl›¤› gibi ölçülerinizi kul-
lanarak tan›nman›z› sa¤lamak. Bu yöntem üzerin-
de çal›flan uzmanlara göre, bu ölçüler bireylerin
tan›nmas›n› sa¤layacak bedensel imzalar fleklinde
kullan›labilir.

Georgia Teknoloji Enstitüsü’ndeki uzmanlar-
sa kiflileri yürürken att›klar› ad›mlar›n fliddettin-
den tan›yacak "ak›ll› zemin sistemi" üzerinde ça-
l›fl›yor. Haz›rlanan geliflmifl veri taban›, binadaki
tüm çal›flanlara ve ziyaretçilere ait ad›mlar›n ka-
y›tlar›n› içeriyor. Bina içindeki tüm zeminler bo-
yunca döflenen al›c›lar, üzerlerinde at›lan ad›mla-
r›n fliddetini ölçüyor ve bunu veri taban›ndaki ka-
y›tlarla karfl›laflt›r›yor. Karfl›laflt›rma sonucunda
ad›mlar›n sistemde kay›tl› olmad›¤› görülürse, ge-
rekli önlemler al›n›yor. 

Kiflilerin güvenli¤ini art›rmak amac›yla geliflti-
rilmekte olan tüm bu teknolojiler, gizlilik savunu-
cular›n›n sald›r›lar›ndan pay›n› al›yor. Amerika
Kiflisel Hak ve Özgürlükler Kurumu’nun bafl›n›
çekti¤i savunucular, tüm bu sistemler hayata ge-

çerse toplum düzeninin, George Orwell’in
bundan 53 y›l önce yazd›¤› "1984" adl›

roman›ndakine benzeyece¤i yolundaki
uyar›lar›n› sürdürüyor. Üstelik bu

roman›n kahraman› Winston’›n
tele-ekrandan kaçabilme

flans› varken, günümüz
teknolojisinin sundu¤u
k›z›lötesi ya da termik
kameralar, bizleri gö-

zetlenmedi¤imiz ufac›k
bir yaflam alan›ndan bile

mahrum b›rakabilir. 

Sizi Bir Yerden Tan›yor muyum?
.


