Internet hayatimiza girmeden 6nce
de olduk¢a onemli bir konu olan
"gizlilik" kavrami, icinde
bulundugumuz bilisim ¢aginda
daha da btiyiik bir sorun olarak
glindeme oturdu. Aslinda
bilgisayarlarin ve internet’in bu
alandaki islevleri, diger
alanlardakinden pek de farkli
degil: Hayatimizdaki ¢ogu eylemi
daha pratik ve cabuk yoldan
yapmamizi saglayan bilgisayarlar,
kisisel hak ve ozguirliiklere
yapilacak tecaviizlerin de daha hizh

ve etkin olmasini sagliyor. Ancak yine LN

de internet, bugiinlerde kisisel

gizliligimizi savundugumuz mahkeme I\ Sy
salonunda suglu koltuguna \ /

oturturtulanlarin bir sug¢ ortagi.

internet ortami, gézetlemeye yone-
lik oldukca genis ve zengin olanaklar
sunan global bir oyun alani haline gel-
mekte. Internet’in yayginlasmastyla bir-
likte, isverenlerin calisanlarini, devletle-
rin vatandaslarini ve ailelerin cocuklari-
ni gozetlemek icin actigi elektronik
gozlerin goriis alani genisliyor. Inter-
net’te gezinti yapan kullanicilar1 gézet-
lemeye yonelik olarak gelistirilmis tek-
nolojiler oldukga ¢esitli. Kontrol amacl
yazilimlar, bu o6rneklerden biri. Ebe-
veynlerin ¢ocuklarmin bilgisayar basin-
da yaptiklarini gozetlemeleri igin gelis-
tirilmis gibi gortinen bu yazilimlar, gi-
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nlimtizde isverenlerin calisanlarini
kontrol etmesi ya da eslerin birbirlerini
kontrol etmesi gibi oldukca farkli amac-
lara hizmet etmekte. internet’e bagl bir
bilgisayara bu yazilimi ytiklediginizde,
o bilgisayar tizerinde Netscape, Inter-
net Explorer, ICQ, YahooMail, Hotmail,
Yahoo Messenger ve benzer araclar
kullanilarak yapilan tiim yazismalari
kaydedebiliyorsunuz. Ayrica bilgisayar
basindaki kullanicinin ziyaret ettigi
tim web sitelerini gérmeniz de mim-
ktin. Bu yazilimlar kullanicinin Internet
tizerinde gerceklestirdigi iletisimin tu-
miind kaydetmek istemeyenler icin, bel-

li kritik sézciikler tamimlayip yalnizca
bu sézciiklerin gectigi iletisimi kaydet-
mek gibi bir olanak da saglyor. Ustelik
kaydedilen tiim bu sonuglar1 kontrol et-
mek icin bilgisayar basinda bulunmaniz
gerekmiyor. Yazilimin ayarlarinda yapa-
caginiz bir diizenlemeyle, kayitlarin her
15 dakikada bir dilediginiz bir e-posta
adresine gonderilmesini de saglayabili-
yorsunuz. Bu yazilimlar kuruldugu bil-
gisayarin calismasini yavaslatmayip,
baslangi¢c mendisiinde yer almadigindan
ve Ctrl+Alt+Del komutunu verdiginizde
kapanacak programlar arasinda gérin-
mediginden, farkedilmeleri oldukca



glic. Yalnizca Windows degil, Unix isle-
tim sisteminde de calisabilen bu yazi-
limlar1 edinmek icin 6demeniz gereken
miktarsa yaklasik 70-100 ABD dolar.
Yapilan istatistikler ABD’deki sirketle-
rin % 75’inin bu tlr yazilimlar1 kullana-
rak calisanlarinin bilgisayarlarini kont-
rol ettigini, isten ¢ikarilmalarin % 27’si-
nin de bu kayitlar dogrultusunda ger-
ceklestigini gosteriyor.

Bugiinlerde oldukca ciddi tartisma-
lara yol acan bir baska yazilimsa
IBM’in tizerinde calistigi BlueEyes
(Mavi Gozler) yazilimi. Bilgisayar
karsisindaki kullanicilarin g6z
hareketlerini ve ytiz mimiklerini
kaydedip siniflandiran BlueEyes,
bu kayitlart kullanarak kisilerin In-
ternet tizerindeki faaliyetlerini kontrol
etmeyi amacliyor. Kisinin hangi web si-
tesinde ne kadar stireyle kaldigini, site-
nin icinde hangi béliimleri ziyaret etti-
gini ve ne tur ilanlar1 inceledigini izle-
yerek kisinin ilgi alanini belirleyen ya-
zilim, ayni kisinin bir sonraki internet
ziyaretinde kayitlar1 kullanarak belli si-
teleri otomatik olarak karsisina cikar-
may1 hedefliyor. Ancak, pazarlamacila-
rin acilmasi icin simdiden sabirsizlan-
diklar1 bu mavi gézler, herkes icin o
kadar da sevimli degil. BlueEyes’in
kullanimina siddetle karsi ¢ikan Ame-
rika Sivil Ozgiirliikler Birligi (ACLU)
yoneticilerinden Barry Steinhardt’a
gore bu yazilim, kisilerin bir web site-
sinde ne kadar zaman harcadigini be-
lirlemekle kalmayip, kim olduklarinin
da anlasilmasini saglayacaklari igin ol-
dukca tehlikeli.

Bilgisayarlarin icinde bulunan is
lemcilerin internet tizerindeki faaliyet-
leri izlemeye yardimci olacagi konu-
sundaki tartismalar da heniiz sonlan-
mus degil. 20 Ocak 2000’de Intel firma-
sl, piyasaya stirecegi Pentium III islem-
cilerinin herbirinin kendine 6zel ve tek
bir Islemci Seri Numarast (PSN) bulun-
duracagini agikladiginda, bu tartisma-
lar alevlenmisti. Intel yetkililerine gére
bunun amacy, elektronik ticaret ve ben-
zeri diger web tabanli uygulamalarda
kullanicilar1  tanimayr kolaylastiracak
olmasiydi. Ancak kolayca taninabilecek
bir PSN uygulamasi, bircok web sitesi
tarafindan kaydedilip cesitli veri taban-
larinda kullanilabileceginden, kisilerin
gizlilik haklarina zarar verecegi iddiala-
rina hedef oldu. Hep ayni kalan ve de-
gistirilmesi ya da silinmesi pek de ko-
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lay olmayan “islemciye 6zel” bir PSN
alt yapisi, reklam yapmak isteyen sir-
ketlerce kisa siirede kesfedilebilecegin-
den, bilgisayarimizin bu sirketlerin
bombardimanma ugramasina yol

T\] acabilirdi. Itirazlarm en siddetli-
de

siyse Cin Hiukiimetinden geldi.
Ulusal gtivenligi tehdit ettigini
soyleyerek tilke sinirlar1 icinde Pen-
tium III islemcisinin satisini yasaklayan
Cin, ayrica tim devlet kurumlarinda
bulunan Pentium III islemcili bilgisa-
yarlarla Internet’e baglanmayr da ya-
sakladi. Aldig1 bu itirazlar nedeniyle
uzunca bir siire bircok gazete ve dergi-
nin manset konusu olan Intel, sonunda
veni Uretecekleri islemcilerin (izerine
“6zel” bir PSN koymama karar1 aldi.
Heniiz hi¢ birimiz 24 saat gozetlen-
miyorsak bile, yapilan tiim caligmalar
bunun cok da uzak bir olasilik olmadi-
gin1 gosteriyor. Sun Microsystems sir-
ketinden Scott McNealy’nin 1999 yilin-
da soyledigi "Su anda sahip oldugunuz
gizlilik oran1 zaten sifir, arttk bu ko-
nuyla ugrasmayi birakin" sézleri, ol-

dukca ciddi yankilara neden olmustu.
Ancak her gecen gilin yeni bir yontem-
le karsimiza c¢ikan gozetleme teknoloji-
si gelistirme uzmanlari, gelistirdikleri
araclarin tiimtiniin olumlu sonuclar do-
guracagindan emin. Ornegin, bilgisa-
yar karsisindaki kisinin g6z hareketle-
rini okuyan araytzlerin 6ncelikli ama-
cinin Web’de gezinmemizi kolaylastir-
mak oldugunu séyleyen arastirmacilar,
bunlarin potansiyel suclular1 da taniya-
rak siber ortamdaki suc oranlarini azal-
tacagini savunuyor. Bu yontemde 6n-
celikle suclulara ait mimikler uzman-
larca belirlenip, veri tabanina kaydedili-
yor. Daha sonra bu mimikler inter-
net'te gezen kisilerinkiyle karsilastiril-
diginda, siber ortamda suc islemeye
yeltenen bir kisi aninda tespit edilebili-
yor. Buna karsilik gizlilik savunuculari-
nin ortaya koydugu resim oldukca bu-
lanik. Gozetleme alanindaki teknoloji-
nin 151k hiziyla gelistigini sGyleyen Ste-
inhardt’a gore, bireyleri koruyacak giz-
lilik yasalariysa halen Tas Devri’'ni yasi-
yor. Bu teknolojilerin dogru ve iyi ni-
yetli kullanimlarmin olumlu sonuclar
doguracagina katilan gizlilik savunucu-
larinin  sorunu, varolan yasalarin bu
araclarin kot niyetli kullanimlarina da
olanak saglayacak yapida olmasi.

11 Eylal’tin Ardindan

11 Eyldl 2001 tarihinde Dtinya Ti-
caret Merkezi ve Pentagon’a yapilan
saldirilarin hemen ardindan, ABD icin-
de gecerli haberlesme mekanizmalari-
ni kontrol eden anlagmalar (izerinde
degisiklik yapilmasina yénelik tartis-
malar glindeme geldi. Eylemden g
glin sonra yapilan Internet Giivenlik
Hizmetleri Anlagmasi toplantisinda, ol-
dukca 6nemli degisiklikler gortsaldd.
Ancak tiim bu toplantilar, bireysel hak
ve Ozgurliklerle ilgilenen sivil toplum
kuruluslarindan siddetli bir tepki aldi.
New York ve Washington’daki saldiri-
larda teknolojinin ne 6l¢tide kullanildi-
81 konusundaysa uzmanlar hala tat-
min edici bir sonuca ulasabilmis degil.

Siber Gozetleme
Yelkenleri Aciliyor

Saldirilarin  ardindan ABD Kong-
re’si, devletin kritik noktalardaki bilgi-
sayarlarinin, olasi bir terorist saldirtya
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en az bir havaalani giivenlik sistemi ka-
dar savunmasiz oldugunun farkina var-
di. Bunun tizerine gozlerini siber orta-
ma ceviren Kongre, daha giicli ve et
kin siber gozetleme yéntemlerinin ge-
listirilmesi tzerinde durmaya baslad.
Saldirilardan ti¢ glin sonra, yasalarin
Internet tzerindeki etkisini artirmak
ve devletin bilim ve teknolojideki ilerle-
meleri daha etkin olarak kullanmasini
saglamak amaciyla “Ter6rle Micadele
Yasasi-2001” taslagl yeniden inceleme-
ye alindi. Adalet Bakanlig1 yetkilileri,
saldirilarin hemen ardindan yeni bir
teklif hazirlamaya basladilar. Adalet
Bakani John Ashcroft, terérle miicade-
le etmek icin gerekli diizenlemeleri ice-
ren yasay1 kisa strede yiriirlige soka-
bilecekleri konusunda iyimser.

Yeni yasada terdrizm, ileri teknolo-
jiyle izlenmeyi gerektiren suclar sinifi-
na yukseltiliyor. Tasarmin en énemli
Ozelligiyse, herhangi bir tutuklama
yetkisinin tim telekomtinikasyon tiir-
lerine uygulanabilmesini ve web tize-
rindeki faaliyetleri izlemek icin de kul-
lanilabilmesini saglayacak olmasi. Bu-
na gore arama izinleri yalnizca telefon-
larin dinlenmesini saglamakla kalma-
yip, elektronik postalarin okunmasini
ve sesli elektronik postalarin dinlene-
bilmesini de icerecek. Ashcroft yeni ya-
salarla ilgili olarak verdigi brifingde,
yeni yasa uygulamasinin, bir telefon
numarasini dinlemek yerine bir bireyi
timuyle gizlice dinlemek olanagi sag-
layacag1 tzerinde durdu. Ashcroft’a
gore otoritenin yalnizca cihazlar tizeri-
ne uygulanmasi, kisi kullandig1 cihazi
degistirdiginde gozetleme kapasitesi-
nin de yitirilmesine yol actigindan, et-
kin bir yontem degil.

Yeni tasariyla birlikte kéklii degisik-
lige ugramasi beklenen yasalar sunlar:

1. 1978 Dis Istihbarat Gozetleme
Yasasi. Su an yurtrliikte olan yasaya
gore, ancak s6z konusu kisinin dis bir
glictin ajani olduguna dair olasi bir
neden gosterildiginde telefon dinleme
yetkisi alinabiliyor. Yeni yasa tasari-
stysa yalnizca dis glclerin ajanlari
icin degil, yasadisi herhangi bir aras-
tirmaya yonelik bilgi toplanmasinda
da dinleme izninin verilmesini sagla-
may1 hedefliyor.

2. 1968 Federal Dinleme Yasasi. Bu
yasa, polise iletisime miidahale yetkisi-
nin, ancak iletisimin islenmis, islenmek-
te olan ya da islenecegi sanilan sucla
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bir baglantis1 olduguna bir kanit géste-
rildiginde verilmesini éngoériiyor. Varo-
lan yasaya gore polise bu yetki yalniz-
ca bazi Kongre tyelerince verilebiliyor-
ken, yeni tasariya gore tiim temsilciler
bu yetkiyi verme hakkina sahip olacak.

Tasarlanan paket, Internet Servis
Saglayicilart (ISP)’nin  konumlarinda
da 6nemli degisiklikler 6ngériyor. Y-
rirliige konmasi planlanan yeni yasa-
lara gore, bir kisinin hayatinin tehlike-
de olduguna inanan bir servis saglayi-

internet’i Korumak

internette’ki kisisel gizlilikle ilgili tartismalar
stiredursun, bilgisayar korsanlarinin giin gectikce
daha yetenekli hale gelmesi, bilgisayarimizdaki
dosyalarin giivenligine yonelik bir baska sorun
olarak karsimiza cikiyor. Her gecen giin yeni ve
etkileri daha giiclii bir viriisiin internet (izerinde
yayllmasi, devlete ait 6nemli bilgisayarlari oldugu
kadar kisisel bilgisayarlar da tehdit ediyor. Ozel-
likle gectigimiz yaz yasanan CodeRed viriisii saldi-
risl, siber ortama kirmizinin en goz alici tonunda
bir alarm saldi. Bu olayin ardindan, internet’i ola-
si saldinlara karsi korumak icin alinmasi gereken
onlemler de yeniden giindeme geldi.

internet’teki diismanlarinimizi aramak icin yo-
la ciktigimizda, s6z konusu alanin belirsizligi ve
genisligi nedeniyle kendimizi sonu goriilmeyen
karanlik bir tiinelin icinde bulmamiz kaginilmaz.
Asil sasirtici olansa, tiinelin sonundaki 1s13a ulas-
tigimizda gorecegimiz yiiziin yine kendimizinki ol-
masi. Yapilan arastirmalar
internet’in korunmasindaki
en zayif noktanin, evlerdeki
PC (kisisel bilgisayar) kulla-
nicilari oldugunu gdsteriyor.
Bugiine kadar alistigimiz bil-
gisayar viriislerinin yerini ar-
tik bilgisayar solucanlarinin
aliyor olmasi, oldukca ciddi
bir tehlike. Ciinkii bu ikisinin
biyolojik adaslari arasindaki
farklar, bilgisayar ortaminda
da gecerliligini koruyor. Ca-
lismak ve kendini kopyala-
mak icin bir baska progra-
min varligina ihtiyac duyan
bilgisayar viriislerinin aksi-
ne, bilgisayar solucanlari kendi kendini kopyala-
yabilen ve bir baska programin varligina ihtiya¢
duymadan calisabilen hacker yazilimlar. Ozellikle
evlerdeki PC’leri hedef alan bu sibernetik kurt-
cuklar, ulastiklari bilgisayarlar esir alarak diger
bilgisayarlardaki islemlere zarar vermek amaciyla
kullaniyor. Bilgisayar uzmanlari, esir alinmis ev
kullanicilarinin tespit edilebilmesi icin yapilmasi
gerekenler konusunda calismalarini siirdiirtiyor.
Federal devletin bilgisayar servislerini saglayan
FC Business Systems sirketinden Gregory Peck’e
gore internet’teki en korkung kabusa neden olan-
lar, internet iizerinden alisveris yapmak amaciyla
DSL (stirekli baglantida olan genis bant aralig ka-
pasiteli dijital abonelik hatti) kullanarak 24 saat
internet’e bagl kalan kisiler. Ciinkii genis bant
araligi, esir alinmis bir bilgisayarin internet’e sa-
yisiz pompalama yaparak hedeflenen web siteleri-
ni ¢okertebilmesi anlamina geliyor.

Viriis tarama programlarinizin otomatik ola-

rak giincellenmesine, daima lisansh yazilim kul-
lanmaniza ya da saticl firmalardan tiriin giincelle-
meleriyle ilgili siirekli olarak elektronik posta ali-
yor olmaniza giivenerek, evinizdeki bilgisayarini-
zin bu saldirlardan uzak ve giivende oldugunu sa-
niyorsaniz, bir kez daha diisiinmenizi Oneririz.
Kullanicilarini hacker saldirilarindan koruma ko-
nusunda kendini sorumlu hisseden satici sayisi
¢ok az oldugundan, ev kullanicilarinin da bilgisa-
yarlarina koruma duvan yiiklemelerinde olduk¢a
fayda var.

Cogu yeni kisisel bilgisayar kullanicisinin ya-
kinda bircok acemi soketi miimkiin kilan Windows
XP® isletim sistemini kullanacak olmasi, giivenlik
sorununu daha da karisik hale getiriyor. Soketler,
bilginin ag lizerinde transferini saglayan paketleri
(en kiiciik veri aktarim birimi) olusturan yazilim
yapilari. Acemi soketlerden olusan bir teknolojiy-
le, paketler protokolleri koruyan kurallari ihlal
eden herhangi bir mantikla
bile kurulabilir. Ayrica ace-
mi soketler, hackerlarin al--
a bir bilgisayari ¢okertebi-
lecek yanhs diizenlenmis
paketler olusturmalarina da
olanak saglar.

Evlerdeki kisisel bilgisa-
yarlara yonelik olarak alina-
cak tedbirlerin yanisira, bir
diger yaklasim da daha cok
bilgisayar suclusunu tutuk-
lamak yolunda. Bugiinlerde
saldirganlar, iclerinde ulu-
sal acidan onem tagiyan ba-
z1 bilgisayarlarin da bulun-
dugu bir dizi bilgisayar iize-
rinde islem yaparak tehlike olusturabiliyor. Bu tiir
durumlarda saglikh kanitlarin elde edebilmesi
icinse, iki ya da daha fazla ilkenin adalet kurum-
larinin isbirligi yapmasi gerekiyor. Bilgisayar sug-
larinin uluslarasi takibinin, bugiinlerde aralarinda
ABD, Kanada ve Japonyanin da bulundugu Avru-
pa Birligi liyesi 44 iilke tarafindan incelenmekte
olan "Siber Su¢ Anlagmasi"nin kabuliiyle birlikte
daha da kolay hale gelmesi bekleniyor. Bu anlas-
ma ayrica, bilgisayar sucu islemeyi kolaylastiracak
yonerge ve programlarin, bir bilgisayar sisteminin
test edilmesi ya da korunmasi siirecleri disindaki
asamalarda (iretilmesini ya da kullanilmasini da
yasakliyor. Bir diger ¢oziim yolu da internet Ser-
vis Saglayicilar’nin giivenligini arttirmaktan geci-
yor. ABD Federal Ticaret Komisyonu’nun gectigi-
miz Temmuz ayinda, finansal hizmet veren sirket-
lerin kendi ag altyapilarini 6nceden tahmin edilen
tehditlere karsi korumalari icin sundugu teklif, bu
acidan dogru yonde atilmis bir adimdi.



c1, konuyla ilgili oldugunu distindigu
kisilerin elektronik iletisimine, bekle-
meksizin el koyabilecek. Ayrica inter-
net Servis Saglayicilar, izinli olmadigi-
ni dastindtkleri herhangi bir kullanici-
nin izlenmesi icin FBI’dan yardim ta-
lep edebilecekler. Tasari, varliklarina
ragmen boylesine buytk bir terér eyle-
minin planlanabilmis ve uygulanabil-
mis olmasindan 6tlrd mahgup duru-
ma disen Echelon, Carnivore ve buna
benzer diger ytiksek teknolojili istihba-
rat sistemlerinin ISP’ler tizerinde kul-
lanimlarinin da artirilmasini kapsiyor.
Aslinda saldirinin hemen ardindan
Carnivore’un cesitli ISP’ler {izerinde
kullanimmin artirildigi yolunda iddi-
alar simdiden yayilmis durumda.
Worldcom ve Yahoo’nun da aralarinda
bulundugu bazi 6nemli internet Servis
Saglayicilar, bu soylentilere hentiz kar-
stlik vermedi. Yine yorum yapmay red-
deden Microsoft ve Earthlink’se, ge-
rekli oldugunda yetkililerle isbirligi
yaptiklarin1 kabul ediyor. American
Online’in tavriysa digerlerinden farkl:
AOL temsilcisi Nicholas Graham, Car-
nivore’a yanagmadiklarini, bu sistemi
kullanmay1 ya da gereklerine uymay:
reddettiklerini belirtiyor.

Tepkiler

Devlet yetkilileri siber ortamdaki
iletisimi gozetlemek icin yapacagi degi-
sikliklerin son halini heniiz aciklamis
degil. Ancak konuyla ilgili teknoloji
uzmanlar1 ve gizlilik savunuculari, ye-
ni gozetleme tasarisnin daha uzun va-
deli bir bakis acisiyla hazirlanmasini
saglamak amaciyla Kongre’yi daha ya-
vas ve dikkatli davranmasi gerektigi
yolunda uyarmaya simdiden basladi.
Yeni yasalara tepki olarak bircok sivil
toplum kurulusu biraraya geldi. Arala-
rinda Amerika Sivil Ozgiirliikler Birli-
gi ve Ulusal Avukatlar Birligi’'nin de
bulundugu 150 grup, 300 hukuk pro-
fesorii ve 40 bilgisayar mihendisi, tas-
lak tzerinde calisilirken Amerikan ya-
sam tarzinin cekirdegi olan hak ve 6z-
glrlikleri asindirmamak igin ¢ok sa-
kin ve dstinceli davranilmasi gerekti-
gini belirten bildiriyi meclise sundu.

Béyle bir kriz aninda yapilacak de-
gisikliklerin ABD vatandaslarinin gizli-
lik haklarina zarar vermemesi igin ne
yapilmasi gerektigi, gercekten de
o6nemli bir soru. Aldig1 tepkilere karsi-
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lik olarak htktimet, terérle miicadele
gliclnd kisisel 6zgiirliklere midahale
etmeden artirmay: hedefledigini soylu-
yor. Degisikligi hazirlayanlarin sézci-
stii Kongre tiyesi Viet Dinh’e gore, Te-
rérle Miicadele Yasas! kapsaminda ya-
pilan degisikliklerin tek amaci, devle-
tin terérle basa c¢ikabilmek icin ihtiya-
c1 olanlar1 saglamak. Dinh ayrica, ge-
rekli yasa tasarisinin gizlilik savunucu-
su cesitli kurumlarin danismanliginda
hazirlandigini belirtiyor. Ancak halen
stiirmekte olan tepkiler, bu agiklamala-
rin bireysel hak ve 6zgiirlik savunucu-
su gruplar1 yeteri derecede tatmin et-
medigini gosteriyor.

Elektronik Gizlilik Bilgi Merke-
zi’nin yoneticisi Marc Rotenberg, 1srar-
c1 tavrin stirdtirenlerden. Rotenberg’e
gore, devletin Internet tizerinde kont-
rol mekanizmasi kurma ve gézetleme
yetkisini genisletme talebine géz yu-
mulmamali. Elektronik Sinir Vakfi ku-
rucularindan John Perry Barlows da
Amerikan halkinin gtivenliginin, kisi-
sel 6zglirliklerinden daha 6nemli ola-
mayacagini soyleyerek, yeni tasarinin
kisisel 6zgtirliiklerin kaderine yapaca-
g1 degisikliklerden yakiniyor. Kontrol
ddskdnlerinin hayatlarinin sonuna ka-
dar 11 Eylil’iin tadini ¢ikaracagini di-
siinen Barlow, bunu engellemek icin
elinden geleni yapmasi konusunda ka-
muoyunu uyariyor.

Yeni tasarinin dinleme ve gézetle-
me konusunda getirdiklerine karst ¢i-
kan gruplarin 6zellikle tizerinde dur-
dugu nokta, konusmalarin icerigiyle il-
gili. Gizlilik savunuculari, stipheliye
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gelen telefonlarin kaynaklarinin kay-
dedilmesini makul buluyorlarsa da, bu
konugmalarin iceriginin dinlenmesini
onaylamiyorlar. Ayrica stiphelinin ara-
dig1 yerlerle ilgili olarak da bu kosulun
gecerli olmasi gerektigini savunuyor-
lar. Yeni tasariya goreyse, her iki yon-
tem de herhangi bir arama yetkisi ol-
maksizin uygulanabilir durumda.

Korkulan diger bir noktaysa, devle-
tin 11 Eylil’deki saldiriy1 kolaylastirdi-
gini1 dlstinerek varolan sifreleme yasa-
larini tersine ¢evirmeye kalkisacak ol-
masi. Amerika Gizlilik Vakfi teknoloji
yoneticilerinden Richard Smith’e gére
bu durum, sifreleme konusundaki tar-
tismalarin yeniden baslamasina neden
olacak. Smith, ileri derecede sifreleme
kullanilmasina engel olacak bazi tasa-
rilarin, iyi niyetli olsalar bile, dijital ile-
tisim 6zglirligind tehlikeye atacagini
ddstndyor.

Yeni tasarinin internet Servis Sag-
layicilar’nin  yetkilerini  arttirmay:
planliyor olmasi, tepki ¢eken bir diger
konu. Amerika Demokrasi ve Teknolo-
ji Merkezi’nden James Dempsey, izinli
olmayan kullanicilar hakkinda ISP’le-
rin karar verme yetkisine gilivenmek
yerine, bu tanmimi yasanin kendisinin
yapmasi gerektigini séyliyor.

Tim bu gruplar, yasanan tarihi sal-
dirmin ardindan gereken gorevleri ya-
pabilmesi i¢cin, devlete karsi biraz sabir-
I1 davranmalar gerektigini kabul edi-
yorlar. Ama tepki vermelerini gerekti-
ren bir diizenleme yapildiginda gerekli
karsilig1 verebilmek icin de hepsi hazi-
rolda bekliyor. Adalet Bakanligi ve
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FBI'in zaten ¢ok genis gozetleme yet-
kilerine sahip oldugunu ve hakimlerin
gizlice dinleme taleplerini cok nadiren
reddettigini distinen gizlilik gruplari-
nin bu konudaki tavri, oldukca kesin
gortintyor. Gizlilik savunuculari, dev-
letin gutivenlik gereksinimleri ve sivil
ozgirlikler arasindaki dengeyi dogru
ayarlayamamasi halinde, bireysel 6z-
gurliklere yapilacak tim tehditleri ya-
kindan izlemede kararli gériintiyorlar.

Gercekten Gerekli mi?

11 Eylil’de yasanan saldirilarda tek-
nolojinin ne derece etkin bir rol oyna-
dig1 hentiz tam olarak anlasilamadigin-
dan, s6zl gecen tiim 6nlemlerin kisisel
Ozgurlikleri sinirlamasi bir yana, ashin-
da gereksiz oldugunu distinenler de
var. Bunlarin en o6nemli dayanaklari
da, gecmiste yasanmis bazi benzer
olaylar. Ornegin Oklahoma’daki bom-

Sizi Bir Yerden Taniyor muyum?

Teknolojinin gozetleme alaninda kullandig
tek silah, kuskusuz internet degil. Kablosuz ka-
meralar, insanlari goziindeki iris tabakasi, bacak
boyu uzunlugu, derisinin yaydigi isinlar ve hatta
adimlarinin siddetinden tamimak amaciyla gelisti-
rilen sistemler de gozetlemeyi her an ve her yer-
de gerceklestirmek icin calisiyor. Kablosuz kame-
ralar onceleri yalnizca casuslar, 6zel detektifler
ve giivenlik alanindaki profesyonellerce kullanilr-
ken, simdilerde bazi sirketlerin Web (iizerinde
yaptigi yodun pazarlama calismalan sonucunda
daha genis bir kitleye ulasiyor. Giinliik hayat icin-
de hepimizin ugradigi bankalar, magazalar, otel-
ler, metrolar ve caddeler bu kameralarla kusatil-
mis durumda. Kaydettikleri gortintiileri herhangi
bir kabloya ihtiyac duymaksizin ana merkeze
gonderen bu gizli gozler, olasi tehlikeli bir duru-
mu dnceden tespit etmeyi amacliyor. Ailelere ¢o-
cuklarini kontrol etme ya da posta kutusundaki
mektuplar kimin caldigini bulmalarinda bir ¢6-
ziim Onerisi olarak sunulan bu kameralarin sati-
sini yapan sirketler, reklamlarinda kameralarin
rontgencilik amaciyla kullaniimamalari konusun-
da uyarida bulunmayi da unutmuyor. Ancak kul-
lanicilar bu uyarilara pek kulak asmadigindan ol-
sa gerek, X10 kablosuz kamera fanlarinin kurdu-
gu sitelerde kameralarin yerlestirilmesi icin one-
rilen en ideal yer, genellikle banyolardaki deter-
jan kutulari.

Rontgencilik tehditini beraberinde getiren
kablosuz gizli kameralar, iizerinde calisilan son
projeyle karsilastirildiginda oldukca basit kaliyor.
Su anda var olan sistemin kamuya yonelik kulla-
niminda, teknoloji yalnizca kapali devre sistemle-
rin video sinyallerini alip ana merkezdeki moni-
torlere gonderilmesi asamasinda kullaniliyor. EI-
de edilen goriintiilerin izlenip degerlendiril-
mesiyse, 24 saat ana merkezde gorevli ki-
silerce yapiliyor. Oysa
lizerinde calisilan yeni sis-
temler, siipheli kisi ve
davraniglarin belirlenmesi
asamasini da teknolojinin
ellerine teslim etmeyi
amachyor. Sistemin ca-
lismasi icin oncelikle
psikologlarca suc belirti-
si olarak tanimlanan davra-
nis modellerinin ana veri taba-
nina yiiklenmesi gerekiyor. Ozel
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algoritmalar kullanilarak programlanmis bilgisa-
yarlar, yiiklenen bu modelleri kaydedilen goriin-
tilerle karsilastirarak davranislar iizerinde anin-
da yargida bulunabiliyor.

Kisileri tanimak icin gelistirilen bir diger tek-
nolojiyse, deriden yayilan renk spektrumunu ol¢-
mek. Farkli insanlarin derisinin emdigi, yansittigi
ve yaydigi belirli renk modelleri imza yerine ge-
cebilecek kadar belirgin ve birbirbirinden farkli.
Ancak bu yontem, yayilan yiizlerce dalgaboyunun
bir alici tarafindan taranabilmesi icin kisinin yak-
lasik bes dakika boyunca bir sandalyede oturma-
sini gerektirdiginden, pek tercih edilmiyor.

Gelistirilmekte olan bir bagka yaklasim da,
bir terziye gitiginizde verdiginiz bacak boyu uzun-
lugu ve bel cevresi kalinligi gibi dlciilerinizi kul-
lanarak taninmanizi saglamak. Bu yontem (izerin-
de calisan uzmanlara gore, bu olciiler bireylerin
taninmasini saglayacak bedensel imzalar seklinde
kullanilabilir.

Georgia Teknoloji Enstitiisii’ndeki uzmanlar-
sa kisileri yiiriirken attiklari adimlarin siddettin-
den taniyacak "akilli zemin sistemi" iizerinde ca-
hisiyor. Hazirlanan gelismis veri tabani, binadaki
tim calisanlara ve ziyaretcilere ait adimlarin ka-
yitlarini iceriyor. Bina icindeki tiim zeminler bo-
yunca dosenen alicilar, iizerlerinde atilan adimla-
rin siddetini 6lciiyor ve bunu veri tabanindaki ka-
yitlarla karsilastiriyor. Karsilastirma sonucunda
adimlarin sistemde kayitli olmadigi goriiliirse, ge-
rekli 6nlemler aliniyor.

Kisilerin giivenligini artirmak amaciyla gelisti-
rilmekte olan tiim bu teknolojiler, gizlilik savunu-
cularinin saldirilarindan payini aliyor. Amerika
Kisisel Hak ve Ozgiirliikler Kurumu’nun basini
cektigi savunucular, tiim bu sistemler hayata ge-
cerse toplum diizeninin, George Orwell’in

bundan 53 yil 6nce yazdigi "1984" adli
romanindakine benzeyecegi yolundaki
uyanilarini siirdiiriiyor. Ustelik bu
romanin kahramani Winston’in
tele-ekrandan kacabilme
sansi varken, giinlimiiz
teknolojisinin sundugu
kizilotesi ya da termik
kameralar, bizleri go-
zetlenmedigimiz ufacik
bir yagsam alanindan bile
mahrum birakabilir.

balama olayinin hemen ardindan, sifre-
leme teknolojisinin kullaniminin sinir-
landirilmast yolunda calismalar baslatil-
misti. Ancak Elektronik Sinir Vakfi'nin
resmi yoneticisi Cindy Cohn’a gore, bu
saldirilarda sifreleme teknolojisi hig
kullanilmamisti ve tim bu girisimler
gereksizdi. Diinya Ticaret Merkezi'nin
1993 yilindaki bombalanmasi olay1 son-
rasinda da, Clinton htiikiimeti elektro-
nik iletisimin kilitlenebilmesine olanak
saglayan bir sifreleme projesi baslat-
misti. Oysa ki ¢cogu uzmana gore bu
olayda da teknoloji hi¢ kullanilmamust.

Bircok devlet kurumunda bilgisayar
ve iletisim giivenligi uzmanligl yapan
Wayne Madsen, bu iddialar1 daha da
ileriye gotiirerek, varolan gozetleme
teknolojisinin iki katina cikarilmis olsa
bile, 11 Eylil’deki saldiriyr 6nlemede
yetersiz kalabilecegini séyltiyor. Saldi-
rida diistik dereceli teknoloji olanakla-
rinin  bile kullanilmadigini ddstinen
Madsen’a gore, saldirganlar eylemi du-
zenlemek icin teknolojiden ziyade k-
clik eylem hiicreleri ve giivenli evler
kullanmis gériintiyorlar. Tim bunlara
karsin Madsen, Echelon, Carnivore ve
benzer dinleme teknolojilerinin kulla-
niminin artmasini bekliyor. Bu arts,
gecmisteki gizlilik ve resmiyet ilkeleri
dogrultusunda gerceklesecek olsa da,
bu kulaklar tlke icine cevrildigi andan
itibaren, kimsenin gizlilik haklarina sa-
hip oldugunu séylemesi mimkiin ol-
mayacak. FBI ve diger ABD istihbarat
servisleriyse, gozetlemenin artirilmasi-
na gerek olup olmadig1 konusunda yo-
rum yapmayi reddediyor.
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