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Hayatımızın büyük bir kısmı çevrimiçi ortamda geçtiği 
için, suçluların da sanal dünyada bizi hedef almaları 
pek şaşırtıcı değil. Gerçekten de FBI’ın İnternet Suçları 
Şikâyet Merkezi, 2023 yılına ilişkin yıllık raporuna göre, 
sadece Amerikalı tüketiciler ve işletmeler geçen yıl 
internet suçları nedeniyle 12,5 milyar dolar kaybetti. 
2022’ye göre %22’lik bir artış olurken özellikle yatırım 
dolandırıcılıklarıyla ilgili kayıplar %38 oranında arttı. 
Üstelik bunun kayıt altına alınmış suçlara ait veriler 
olduğu düşünüldüğünde gerçek rakamın kat be kat fazla 
olduğunu söyleyebiliriz.

Siber suçlarla ilişkilendirilen toplam maddi kayıplar 
2020’den bu yana yaklaşık üç katına çıkarken, ilgili 
şikayetlerin sayısı nispeten benzer kaldı ve aynı 
dönemde sadece %11 artış gösterdi. Yani dolandırıcılar 
daha büyük vurgunlar yapmaya başladılar. Bunun bir 
kısmı, daha kişisel hedefli dolandırıcılıklardan finans 
ve teknolojiyle ilgili planlara doğru olan kaymadan 
kaynaklanıyor olabilir — yalnızca kripto para kayıpları 
geçen yıl %53 arttı.

Dolandırılan kişilerin en sık bildirdiği üç suç 
türü, sahtecilik/fidye, kişisel veri ihlali ve ödeme 
yapılmaması/teslimat yapılmaması oldu. En yüksek 
kayıplara neden olan suçlara bakıldığında ise yatırım 
dolandırıcılıkları, iş e-postası komploları (BEC) ve teknik 
destek dolandırıcılıkları oldu. 30 ile 49 yaş arasındaki 
mağdurlar, yatırım dolandırıcılığından kayıp bildirme 
olasılığı en yüksek grupken, 60 yaş üstündekiler teknik 
destek dolandırıcılıklarına yönelik kayıpların yarısından 
fazlasını oluşturdu. 

İşin kötüsü siz çok bilinçli bir kullanıcı olarak e-postanızın, 
telefonunuzun veya banka hesabınızın hacklenmesinden 
kaçınsanız bile, kitlesel bir ihlalin parçası olabilirsiniz ki 

— harcama alışkanlıklarından genetiğe kadar her şeyin 
veriye dönüştürülmesi göz önüne alındığında — bu ihlaller 
ciddi sonuçlara neden olabilir. Son zamanlarda, kişisel 
genomik ve biyoteknoloji şirketi olan 23andMe’de olduğu 
gibi milyonlarca insanı etkileyen yüksek profilli saldırılar da 
bunun bir göstergesi.

Sanal Dünya 
Yalan Dünya Oldu!

Kaynak: https://bit.ly/sanal-suc
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