Sanal Dunya
Yalan Dunya Oldu!

Hayatimizin blyuk bir kismi ¢evrimigi ortamda gegtigi
icin, suclularin da sanal diinyada bizi hedef almalari
pek sasirtict degil. Gercekten de FBI'in internet Suclari
Sikayet Merkezi, 2023 yilina iliskin yillik raporuna gore,
sadece Amerikali tiketiciler ve isletmeler gecen yil
internet suclari nedeniyle 12,5 milyar dolar kaybetti.
2022’ye gore %22’lik bir artis olurken ozellikle yatirim
dolandiriciliklariyla ilgili kayiplar %38 oraninda artti.
Ustelik bunun kayit altina alinmis suclara ait veriler
oldugu dusundldigidnde gercek rakamin kat be kat fazla
oldugunu soyleyebiliriz.

Siber suglarla iliskilendirilen toplam maddi kayiplar
2020’den bu yana yaklasik tg¢ katina c¢ikarken, ilgili
sikayetlerin sayisi nispeten benzer kaldi ve ayni
donemde sadece %11 artis gosterdi. Yani dolandiricilar
daha buyuk vurgunlar yapmaya basladilar. Bunun bir
kismi, daha kisisel hedefli dolandiriciliklardan finans
ve teknolojiyle ilgili planlara dogru olan kaymadan
kaynaklaniyor olabilir — yalnizca kripto para kayiplari
gecen yil %53 arttl.

Dolandirilan kisilerin en sik bildirdigi Gg sug

tlrd, sahtecilik/fidye, kisisel veri ihlali ve 6deme
yapilmamasi/teslimat yapilmamasi oldu. En y(iksek
kayiplara neden olan suglara bakildiginda ise yatirim
dolandiriciliklari, is e-postasi komplolari (BEC) ve teknik
destek dolandiriciliklari oldu. 30 ile 49 yas arasindaki
maddurlar, yatirim dolandiriciligindan kayip bildirme
olasiligi en yuksek grupken, 60 yas Ustindekiler teknik
destek dolandiriciliklarina yonelik kayiplarin yarisindan
fazlasini olusturdu.

isin kotiisi siz cok bilingli bir kullanici olarak e-postanizin,
telefonunuzun veya banka hesabinizin hacklenmesinden
kaginsaniz bile, kitlesel bir ihlalin pargasi olabilirsiniz ki

".. |
e
-’ t'-

j Jlli“““ﬂ'ﬂ‘W“”
i i : bl y

— harcama aliskanliklarindan genetige kadar her seyin
veriye donUstlrdlmesi goz online alindiginda — bu ihlaller
ciddi sonuglara neden olabilir. Son zamanlarda, kisisel
genomik ve biyoteknoloji sirketi olan 23andMe’de oldugu
gibi milyonlarca insani etkileyen ylksek profilli saldirilar da
bunun bir gostergesi.

Kaynak: https://bit.ly/sanal-suc
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