
New York’ta Dünya Ticaret Merkezi’nin ikiz
kulelerine ve Washington’da ABD Savunma Ba-
kanl›¤›’na kaç›rd›klar› uçaklarla intihar dal›fl› ya-
pan teröristlerin çok ayr›nt›l› planlama, haberlefl-
me, koordinasyon ve lojistik haz›rl›k gerektiren bu
eylemleri tüm dünyay› hayretler içinde b›rakt›. Da-
ha çok flafl›ranlarsa, iletiflim, istihbarat ve istihba-
rata karfl› koyma konular›nda biraz bilgi sahibi
olanlar. Çünkü ABD’nin birkaç müttefikiyle birlik-
te, kendisini böyle tehlikelerden korumaya yönelik
dev bir elektronik dinleme a¤› var. En yeni tekno-
lojiyi içeren araçlarla donat›lm›fl uydular, çeflitli ül-
kelerde kurulu gizli-aç›k dinleme istasyonlar›, bin-
lerce personel ve milyarlarca dolarl›k yat›r›m ve ifl-
letme gideri içeren, buna karfl›l›k birkaç teröristin
Amerika’n›n muazzam savafl makinesinin kalbini
vurmas›n› önleyemeyen bu dev kula¤›n ad› Eche-
lon.

Askerî ve ekonomik bir süpergüç olarak
ABD’nin baflka ülkelerin s›rlar›n› ö¤renmeye çal›fl-
t›¤› aç›k. Yak›n zamanlara kadar çok fazla bilinme-
yense, bu a¤›n geniflli¤i. Echelon,  Dünya üzerin-
deki her türlü iletiflimi deflifre etmek, kontrol et-
mek ve dinlemek üzere kurulmufl genifl istihbarat
ve gizli servis a¤›n›n önemli bir parças›. Elektronik
istihbarat a¤›n›n tümünün Amerika’ya y›lda en az
20 milyar dolara maloldu¤u hesaplan›yor.

Echelon’la ilgili yay›nlar, ABD ve Avrupa hükü-
metlerince büyük ölçüde yalanlan›yor. Ancak med-
yada öne sürülen iddialar›n bir k›sm› da abart›l› ya
da yanl›fl. Avrupa Parlamentosu’na 1999 y›l›nda
elektronik istihbarat konusunda sunulan raporun
yazar› olan Duncan Campbell’e göre Echelon,
ABD’nin en büyük istihbarat örgütü olan Ulusal
Güvenlik Dairesi (National Security Agency – NSA)
taraf›ndan, ticari ve askeri iletiflim uydular› arac›l›-
¤›yla yap›lan haberleflmeyi zaptedip incelemek için
gelifltirilen bir araç. ABD’nin ve baz› müttefikleri-
nin son 50 y›l boyunca oluflturdu¤u çok daha yay-
g›n bir istihbarat a¤›n›n bir parças›. Sistemin öte-
ki parçalar› da ‹nternet, yeralt› ve denizalt› haber-

leflme kablolar›, telsiz haberleflmesi ya da büyükel-
çiliklere yerlefltirilen gizli ayg›tlar arac›l›¤›yla yap›-
lan her türlü iletiflimi zaptediyor ya da yörüngeye
yerlefltirilmifl özel uydularla dünyan›n herhangi bir
taraf›ndan haberleflme sinyallerini topluyor. Bu
elektronik dinleme operasyonuna genellikle "sin-
yal istihbarat› (signal intelligence)" ya da k›saca
"sigint" deniyor. ABD,  birkaç müttefikiyle birlikte
yürüttü¤ü sigint sistemiyle her gün dünyan›n her
taraf›ndan milyonlarca mesaj› yasal olmayan yol-
larla zaptedip inceliyor. 

Bu sinyal istihbarat›n›n yan›s›ra, genel elektro-
nik istihbarat sisteminin bir parças› olarak IMINT
(görüntü istihbarat› ) devrede. IMINT, foto¤raf uy-
dular›yla resim çekerek ve radar uydular›yla kara-
lar› ve denizleri tarayarak dünya ölçe¤inde gerçek-
lefltirilen bir casusluk sistemi. Bu görevi yürüten
Ulusal ‹stihbarat Ofisi (NRO), Amerikan gizli ser-
visleri aras›nda en küçü¤ü. 2000 kadar görevli,
uydular› yörüngesinde tutmak ve yönlendirmekten
sorumlu. Bu görevliler uydularla elde edilen gizli
bilgileri ABD Merkezî Haberalma Örgütüne (CIA)
ve Amerikan ordusuna da¤›t›yor.

ABD’nin en büyük haberalma örgütüyse,
21.000 görevlisi ve y›ll›k 3,6 milyar dolarl›k büt-
çesiyle Ulusal Güvenlik Dairesi (NSA). Görevi dün-
ya üzerindeki bütün iletiflimi dinlemek ve elde et-
ti¤i gizli bilgileri hükümete bildirmek. So¤uk Sa-
vafl y›llar›nda NSA, Sovyetler Birli¤i ve yandafllar›-
n›n etkinliklerini izlemekte uzmanlaflm›flt›. Son y›l-
lardaysa görev alan›n› yayg›nlaflt›rm›fl bulunuyor.
Bugün NSA’n›n, ABD’nin siyasi dostlar›n›n ve tica-
ri rakiplerinin, hatta ABD içinde kendi yurttafllar›-
n›n iletiflimini dinledi¤i san›l›yor.

NSA’n›n Boeing 707 uçak gövdeleri üzerinde
gelifltirilen RG-135 tipi uçaklar› ABD hava kuvvet-
leri içinde ba¤›ms›z olarak görev yap›yor. ABD do-
nanma gemileri görünümündeki gemileri okyanus
ve denizleri denetliyor.  NSA’n›n yer istasyonlar›-
n›n ABD büyükelçiliklerinde ya da ABD’ye dost ül-
kelerin topraklar›nda, evsahibi ülkelerin denetimi-
ne tabi olmaks›z›n faaliyette bulundu¤u san›l›yor. 

Sinyal istihbarat› yaln›zca ABD’nin tekelinde
de¤il. Bu alanda en büyük istihbarat faaliyeti NSA
taraf›ndan yürütülmekteyse de, baflta Rusya, Çin,
Fransa olmak üzere baflka baz› ülkeler de kendi
sinyal istihbarat a¤lar›n› gelifltirmeye çal›fl›yorlar.
Hatta,  Danimarka, Hollanda ve ‹sviçre gibi ülke-
lerin de görece küçük Echelon türü dinleme istas-
yonlar› gelifltirdikleri bildiriliyor.

Echelon’un kökleri ‹kinci Dünya Savafl› y›llar›-
na kadar uzan›yor. Nazi Almanya’s›na karfl› savafl-
ta ittifak yapan ‹ngiltere ve ABD, do¤al olarak is-
tihbarat alan›nda da yak›n bir iflbirli¤i yapt›lar. Al-

man flifre makinesi Enigma’n›n flifresini çözmekle
görevlendirilen matematikçi ve bilgisayar teknolo-
jisinin önderi Alan Turing ve ekibi, flifreyi baflar›y-
la çözdü ve anahtar›n› Amerikal›lara da verdi.
Amerikal›lar da Japonlar›n askeri flifrelerini çöze-
rek ‹ngilizlere verdi. ‹ki ülke bu yolla düflmanlar›-
n›n radyo haberleflmelerini dinlediler ve yüz binler-
ce gizli mesaj› çözdüler. Savafl›n sona ermesinin
ard›ndan NSA ve ‹ngiliz Devlet ‹letiflim Karargah›
GCQH 1947 y›l›nda UKUSA (‹NG‹LTERE-ABD) an-
laflmas›n› imzalad›lar. Daha sonra ‹ngiliz Uluslar
Toplulu¤u üyesi Kanada, Avustralya ve Yeni Zelan-
da’n›n elektronik istihbarat birimleri de anlaflmaya
kat›ld›. Nihayet Bat› Almanya, Danimarka, Norveç
ve Türkiye de UKUSA kapsam›na "üçüncü ülkeler"
olarak eklendiler. ‹ngilizce konuflan befl ülke dün-
yan›n çeflitli bölümlerindeki haberleflmeyi izlemek
üzere iflbirli¤i yapt›lar. ‹ngiltere’nin pay›na Afrika
ile Urallara kadar Avrupa düfltü. Kanada, Kuzey
enlemleri ve kuzey kutbundaki, Avustralya da Ok-
yanusya’daki iletiflimi izleme sorumlulu¤unu üst-
lendiler.

Campbell’e göre UKUSA sistemi çerçevesinde-
ki haberalma çal›flmalar›nda, öteki örgütlere k›yas-
la çok daha s›k› gizlilik kurallar› uygulan›yor. Sis-
temdeki izleme istasyonlar›nda görev alan her ki-
fli, bildiklerini "ömrü boyunca" sakl› tutmay› taah-
hüt ediyor, göreve bafllad›¤›nda bir "endoktrinas-
yon" sürecine tabi tutuluyor, her somut proje için
bu endoktrinasyon tekrarlan›yor.  Echelon ve kar-
defllerindeki en düflük gizlilik derecesi, öteki habe-
ralma örgütlerinin "çok gizli" (top secret) katego-
risinin de üzerinde "top secret umbra"  damgas›
tafl›yor. Gizlilik derecesi daha yüksek dökümanla-
raysa  "Umbra Gamma" damgas› vuruluyor.

UKUSA ittifak›n›n çerçevesine giren tüm habe-
ralma a¤›, bir tür ‹nternet gibi çal›fl›yor. Tüm istas-
yonlar, bir servis sa¤lay›c› gibi çal›flan NSA’n›n
"Platform" adl› merkezi bilgisayar sistemiyle irti-
batl›. Sistemde ayr›ca Embroidery (Nak›fl) Tideway
(Med kanal›) Oceanfront (Okyanus k›y›s›) gibi alt
bilgisayar sistemleri bulunuyor. Ayr›ca çaflitli bi-
rimlerin telekonferans yoluyla haberleflmesini sa¤-
layan Gigster adl›, flifreli bir kanal da var.  ABD ve
‹ngiliz askeri haberleflme uydular› Milstar ve
Skynet’in yan›s›ra, okyanus diplerindeki iletiflim
kablolar› da çeflitli birimler aras›nda irtibat sa¤l›-
yor. Sistem, toplad›¤› istihbarat bilgilerini de
1996 y›l›nda NSA’n›n Fort Meade’deki merkezin-
de kurulan ve Internet esaslar›na göre çal›flan "In-
telink" adl› bir biliflim a¤›yla paylafl›yor. Intelink,
ABD’nin 13 ayr› istihbarat örgütüyle baz› dost is-
tihbarat örgütlerini birbirine ba¤l›yor. Yetkili kulla-
n›c›lar bir "ana sayfa" üzerindeki haritan›n çeflitli
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yerlerine t›klayarak istedikleri ülke hakk›ndaki is-
tihbarat bilgilerine ulaflabiliyorlar.

UKUSA anlaflmas› savafl s›ras›nda ‹ngilizlerin
Atlantik ve Pasifik’te kurmufl oldu¤u ve önce Rus-
ya, sonra da Çin’i izlemek için kulland›¤› telsiz iz-
leme istasyonlar›n›,  ABD’nin 1960 y›l›na kadar
kurdu¤u binlerce dinleme istasyonunu ile, Avust-
ralya, Yeni Zelanda ve Kanada’n›n Pasifik’teki is-
tasyonlar›n› bir araya getirdi. UKUSA’n›n imzalan-
mas›ndan sonra Sovyet haberleflmesinin izlenmesi
için çevre ülkelerde yeni istasyonlar aç›ld›. ‹ngilte-
re, Almanya, Avusturya ve ‹ran’da, ABD de Türki-
ye, ‹talya ve ‹spanya’da gizli dinleme istasyonlar›
oluflturdu. ABD, Afrika’da Eritre’nin Asmara böl-
gesinde ‹ngilizlerden 1941 y›l›nda devrald›¤› Kag-
new istasyonunu, 1970 y›l›nda kapat›ncaya kadar
dünyan›n en büyük sinyal izleme istasyonlar›ndan
biri haline getirdi. ‹stasyondaki dev çanak anten
ABD’ye yollanan mesajlar› Ay’›n yüzeyinden yans›-
tarak iletiyordu.  1960’l› y›llar›n ortalar›nda bir-
çok dinleme istasyonunda kurulan 500 metre ge-
niflli¤inde, FLR-9 diye tan›nan dev dizgeler, her HF
(yüksek frekansl›) radyo mesaj›n› hangi aç›dan ge-
lirse gelsin zaptedebildi¤i gibi, farkl› antenlerle iz-
lenen sinyalin ç›k›fl yerini de an›nda belirleyebili-
yordu.  ABD Hava Kuvvetleri’nce kurulan ve "De-
mir At" kod ad›yla an›lan bu antenlerin ilk örnek-
leri, ‹ngiltere’de,  Italya’da, Türkiye’de (Karamür-
sel), Filipinler ve Japonya’da  bulunuyordu.

UKUSA sistemi çerçevesinde Rusya, Çin ve
Varflova Pakt› ülkelerinin haberleflmelerinin yan›
s›ra dost ülkelerin haberleflmeleri de dinleniyordu.
Rusya’ya iltica eden iki NSA görevlisi, Bernon
Mitchell ve William Martin,  6 Eylül 1960’da Mos-
kova’da bir bas›n toplant›s›nda NSA’n›n 2000 din-
leme istasyonuyla, bunlar›n kurulu olduklar› ülke-
ler de dahil olmak üzere en az 40 ülkenin gizli ha-
berleflmesini dinledi¤ini aç›klad›lar. Dünyan›n her
yan›na da¤›lm›fl olan istasyonlardaki binlerce ana-
listin mesajlar›n› izledi¤i "mimli" kifliler aras›nda,
Afrikal› gerilla liderlerinin yan› s›ra, Vietnam Sava-
fl›’na karfl› ç›kan Aktris Jane Fonda ile bebek bak›-
m› uzman› Dr. Benjamin Spock da bulunuyordu. 

1970’lerden itibaren, askeri istihbarat hedef-
lerinin yan›na dost ülkelerin diplomatik haberlefl-
mesiyle,  sivil ve ticari haberleflmeyi de katan NSA,
bu faaliyetleri için ‹ngiltere’deki büyük Chicksands
istasyonunda özel bir merkez kurdu. NSA’n›n ayr›-
ca "MINARET" (minare) kod ad› verdi¤i bir ope-
rasyonla, çok say›da Amerikal›y› da izlemeye ald›-
¤› belirlendi.

1970’li y›llardan itibaren NSA,  ‹nternet’teki-
ne benzeyen bir  tarama sistemini devreye soktu.
1980’lerde de gene NSA, bu ifl için özel olarak ha-
z›rlatt›¤› ve her gün trilyonlarca byte hacminde ya-
z›l› arflivi taray›p onbinlerce online kullan›c› ile te-
mas kuran, milyar byte mertebesinde veri içinde
onbinlerce "ilginç" hedefe ait bilgileri ay›klayabi-
len bir mikroifllemci kullanmaya bafllad›.

Baflka sistemler de olmakla birlikte bugün
NSA’n›n kulland›¤› modern sinyal istihbarat birim-
lerinde, önceden belirlenmifl hedef isimleri seçip
izleyen "dictionary"  (sözlük) adl› bir bilgisayar sis-
temi kullan›l›yor. Bu bilgisayarlar›n "oratory"
(mimber) diye adland›r›lan, bir el çantas›na s›¤abi-
len modelleri de gelifltirilmifl durumda.

Bu bilgisayarlar çeflitli "filtreler" yard›m›yla ,
toplanan muazzam miktardaki ham malzemeyi in-
celenebilir hacimlere indiriyorlar. 1982 y›l›nda  es-

ki NSA direktörü William Studeman’›n verdi¤i bil-
giye göre tek bir istihbarat toplama sistemi, yar›m
saat içinde 1 milyondan fazla girdi sa¤layabiliyor.
Filtreler, bunlar›n 6500’ü d›fl›ndakileri at›yor. Bun-
lardan 1000 kadar›, bir sonraki kademeye iletilme-
ye de¤er bulunuyor. Analistler bunlar›n içinden
normal olarak 10 tanesini seçiyor ve bunlardan yal-
n›zca bir tanesi sonunda bir rapor haline geliyor. 

Haritalarda tüm dünyay› ince bir a¤ gibi ören
bu dev elektronik istihbarat a¤› içinde Echelon’un
1970’li y›llarda ortaya ç›kt›¤› ve iletiflimin büyük öl-
çüde haberleflme uydular› arac›l›¤›yla yap›lmaya
bafllamas›yla birlikte öneminin giderek artt›¤› san›-
l›yor. Günümüzde ABD’nin uzayda Sigint  ve Co-
mint (Communication Intelligence = ‹letiflim ‹stih-
barat›) uydular› bulunuyor. ABD’nin yandafllar›n›n
can›n› s›kan, Amerika’n›n bu tip casus uydulara sa-
hip tek ülke olmas›. Ruslar 1970’li y›llarda Tselina
ailesinden casus uydular f›rlatt›larsa da, bugün bu
stratejik tutkular›n› gerçeklefltirecek durumda de-
¤iller. Frans›zlar da, 1990 bafllar›nda Zenon casus
uydusunu f›rlatt›lar ama bütçe engeli nedeniyle
program› sürdürmekten vazgeçtiler. ‹ngiltere ise
ABD’nin 1982 Falklands savafl›nda Arjantin’e kar-
fl› istedi¤i ölçüde, tav›r almamas› üzerine kendi ca-
sus uydu projesi, Zircon’u gelifltirmeye bafllad›. 

Washington’un ›srarlar› üzerine Londra, Ame-
rikan uzay meki¤inin gizli askerî uçufllar› s›ras›n-
da, NSA’n›n Orion adl› üç casus uydusundan biri-
ni sat›n ald›. Bunlar çok alçak bir yörüngeye otur-
tuldular (Dünya’ya en yak›n oldu¤u nokta 78 km,
en uzak oldu¤u nokta 226 km). Orion’lar Comint
s›n›f› casus uydular olup 100 MHz üzerindeki fre-
kanslar› yakalarlar. Orion’lar özellikle GSM tipi
radyotelefonlar›, daha do¤rusu GSM dalgalar›n›
toplay›p yeniden cep telefonlar›na da¤›tan istas-
yonlar› dinlerler. Bir di¤er casus uyduysa, Mercury
ya da ‹leri Vorteks. Bunun yörüngesi son derece
eliptik (yeröte 39 000 km, yerberi 1100 km).
Mercury, çok ileri bir teknoloji kullan›yor. Uydu,
asl›nda yörüngeye oturtulmufl aç›labilen dev bir
anten. Dalgalar0› fliddetle yans›tan bir "yelken"e
benziyor ve çap› 100 m (bir futbol sahas›n›n uzun-
lu¤u). Mercury 20 kHz band›ndaki sinyalleri yaka-
l›yor ve çok özel askerî amaçlar için kullan›l›yor.
Özellikle suya dalm›fl Rus (ya da Frans›z) denizal-
t›lar›n›n iletiflimini dinliyor..

NSA ve Amerikan ordusu, gelecekte uzaydan
casusluk sistemlerini havada onlarca saat kalabi-

len pilotsuz uçaklarla tamamlamay› düflünüyor.
Gelecek y›llarda casus uydular ve pilotsuz uçaklar,
çok yükseklerden dünyay› dinleyen "büyük kulak-
lar" olacaklar ve IOSA (Integrated Overhead Sigint
Architecture) mimarisi alt›nda birlefltirilecekler; 

Bunlar sayesinde NSA’n›n bir düflü gerçeklefle-
cek: yabanc› ülkelerdeki NSA istasyonlar›n› kapat-
mak.. NSA, savafl karfl›tlar›n›n gösterilerine, parla-
mento araflt›rmalar›na- en son Avrupa Parlamento-
su örne¤i- ve yerel görevlilerin kaçmas›na neden ol-
duklar› için çok göze batan bu istasyonlar› kapat-
may› planl›yor. Gelece¤in IOSA projesiyse uydula-
r›n baflka uydularca dinlenmesine ve pilotsuz uçak-
larla istihbarata yönelik. Toplanan bilgiler derhal
röle (arac›) uydularla ABD’e iletilerek ifllenecek. 

NSA’n›n bir sorunu da kriptoloji. Baz› ülkeler
gizlice haberleflmelerini dinleyen büyük kulak-
lar"dan, baz› firmalar da bilgisayar korsanlar›ndan
korktuklar› için, flifre büyük önem kazand›. Fakat
So¤uk Savafl bitene kadar modern elektronik flif-
reler yaln›z belli çevrelerce kullan›labildi: Askeri
personel, casuslar ve diplomatlar. Bu çevreler d›-
fl›nda flifre kullan›labilmesi için, kullan›lan flifrele-
rin gizli servislerce çözülebilecek cinsten olmas›
gerekliydi. 1991’de birden herfley de¤iflti; genç
bir Amerikal› bilgisayarc› Phil Zimmerman, kendi
buldu¤u, çözümü son derece zor, çok basit bir flif-
re program›n› ücretsiz olarak Internet arac›l›¤›yla
bütün dünyaya yayd›. Bu flifre PGP (Pretty Good
Privacy) olarak biliniyor (anlam›: Mükemmel S›r
Saklama). NSA’y› ve dünyan›n bütün gizli servisle-
rini bir korkudur ald›; onlar ki y›llard›r güvenli bir
iletiflim için en iyi flifreyi aray›p duruyorlard›.
PGP’den sonra ona benzer daha mükemmel flifre-
ler bulundu. NSA bilgisayarlar› bunlar›n hiçbirini,
ya da hemen hemen hiçbirini, çözemiyor. 

Bunun için 250 haneli say›larla oluflturulan ve
çözümü süperbilgisayarlar›n bin y›llar›n› alabilecek
bu flifrelerin çözümü için NSA, kuramsal olarak
bunlar› birkaç saniye içinde çözebilecek kuantum
bilgisayarlar›n geliflmesini sab›rs›zl›kla bekliyor ve
bu araflt›rmalar› cömertçe destekliyor.
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ABD ve birkaç müttefikinin oluflturdu¤u dünya çap›nda dev bir elektronik istihbarat a¤›, internet arac›l›¤›yla,
yeralt› ve denizalt› kablolar›yla, askeri ya da sivil uydular arac›l›¤›yla ya da diplomatik misyonlardaki gizli
ayg›tlar arac›l›¤›yla yap›lan tüm haberleflmeyi izeyip de¤erlendiriyor. Bu a¤›n bir parças› olan Echelon’un

faaliyeti uydu haberleflmesini izlemekle s›n›rl›.


