New York’ta Diinya Ticaret Merkezi’nin ikiz
kulelerine ve Washington’da ABD Savunma Ba-
kanhgrna kacirdiklan ucaklarla intihar dalsi ya-
pan teroristlerin cok ayrintili planlama, haberles-
me, koordinasyon ve lojistik hazirlik gerektiren bu
eylemleri tiim diinyayi hayretler icinde birakti. Da-
ha ¢ok sagiranlarsa, iletisim, istihbarat ve istihba-
rata karsi koyma konularinda biraz bilgi sahibi
olanlar. Ciinkii ABD’nin birka¢ miittefikiyle birlik-
te, kendisini boyle tehlikelerden korumaya yonelik
dev bir elektronik dinleme agi var. En yeni tekno-
lojiyi iceren araclarla donatilmig uydular, cesitli iil
kelerde kurulu gizli-acitk dinleme istasyonlari, bin-
lerce personel ve milyarlarca dolarlik yatirim ve is-
letme gideri iceren, buna karsilik birkag teroristin
Amerika’nin muazzam savas makinesinin kalbini
vurmasini onleyemeyen bu dev kulagin adi Eche-
lon.

Askeri ve ekonomik bir siipergii¢ olarak
ABD’nin baska tilkelerin sirlarini 6grenmeye calis-
tigr acik. Yakin zamanlara kadar ¢ok fazla bilinme-
yense, bu agin genisligi. Echelon, Diinya iizerin-
deki her tiirlii iletisimi desifre etmek, kontrol et-
mek ve dinlemek lizere kurulmus genis istihbarat
ve gizli servis aginin 6nemli bir parcasi. Elektronik
istihbarat aginin tiimiiniin Amerika’ya yilda en az
20 milyar dolara maloldugu hesaplaniyor.

Echelon’la ilgili yayinlar, ABD ve Avrupa hiiki-
metlerince biiyiik l¢iide yalanlaniyor. Ancak med-
yada oOne siiriilen iddialarin bir kismi da abartili ya
da yanlis. Avrupa Parlamentosu’na 1999 yilinda
elektronik istihbarat konusunda sunulan raporun
yazari olan Duncan Campbell’e gore Echelon,
ABD’nin en biiyiik istihbarat orgiitii olan Ulusal
Giivenlik Dairesi (National Security Agency - NSA)
tarafindan, ticari ve askeri iletisim uydular aracil-
giyla yapilan haberlesmeyi zaptedip incelemek icin
gelistirilen bir arac. ABD’nin ve bazi miittefikleri-
nin son 50 yil boyunca olusturdugu cok daha yay-
gin bir istihbarat aginin bir pargasi. Sistemin Gte-
ki parcalari da internet, yeralti ve denizalti haber-

lesme kablolari, telsiz haberlesmesi ya da biiyiikel-
ciliklere yerlestirilen gizli aygitlar araciligiyla yapr
lan her tiirlii iletisimi zaptediyor ya da yoriingeye
yerlestirilmis 6zel uydularla diinyanin herhangi bir
tarafindan haberlesme sinyallerini topluyor. Bu
elektronik dinleme operasyonuna genellikle "sin-
yal istihbarati (signal intelligence)" ya da kisaca
"sigint" deniyor. ABD, birka¢ miittefikiyle birlikte
yiriittiigii sigint sistemiyle her giin diinyanin her
tarafindan milyonlarca mesaji yasal olmayan yol-
larla zaptedip inceliyor.

Bu sinyal istihbaratinin yanisira, genel elektro-
nik istihbarat sisteminin bir parcasi olarak IMINT
(gOrtintii istihbarat1 ) devrede. IMINT, fotograf uy-
dulariyla resim cekerek ve radar uydulariyla kara-
lar1 ve denizleri tarayarak diinya 6lceginde gercek-
lestirilen bir casusluk sistemi. Bu gorevi yiiriiten
Ulusal istihbarat Ofisi (NRO), Amerikan gizli ser-
visleri arasinda en kiicligii. 2000 kadar gorevli,
uydulan yériingesinde tutmak ve yonlendirmekten
sorumlu. Bu gorevliler uydularla elde edilen gizli
bilgileri ABD Merkezi Haberalma Orgiitiine (CIA)
ve Amerikan ordusuna dagitiyor.

ABD’nin en biyiik haberalma orgiitiiyse,
21.000 gorevlisi ve yillik 3,6 milyar dolarlik biit-
cesiyle Ulusal Giivenlik Dairesi (NSA). Gorevi diin-
ya lizerindeki biitiin iletisimi dinlemek ve elde et
tigi gizli bilgileri hiikiimete bildirmek. Soguk Sa-
vas yillarinda NSA, Sovyetler Birligi ve yandaslarr-
nin etkinliklerini izlemekte uzmanlagmigti. Son yi-
lardaysa gorev alanimi yayginlastirmig bulunuyor.
Bugiin NSA’nin, ABD’nin siyasi dostlarinin ve tica-
ri rakiplerinin, hatta ABD icinde kendi yurttaslarr-
nin iletisimini dinledigi saniliyor.

NSA’nin Boeing 707 ucak gdvdeleri lizerinde
gelistirilen RG-135 tipi ucaklari ABD hava kuvvet-
leri icinde bagimsiz olarak gorev yapiyor. ABD do-
nanma gemileri goriiniimiindeki gemileri okyanus
ve denizleri denetliyor. NSA’nin yer istasyonlari-
nin ABD biiyiikelciliklerinde ya da ABD’ye dost iil-
kelerin topraklarinda, evsahibi iilkelerin denetimi-
ne tabi olmaksizin faaliyette bulundugu saniliyor.

Sinyal istihbarati yalnizca ABD’nin tekelinde
degil. Bu alanda en biiytik istihbarat faaliyeti NSA
tarafindan yiiriitiilmekteyse de, basta Rusya, Cin,
Fransa olmak iizere bagka baz iilkeler de kendi
sinyal istihbarat aglarini gelistirmeye calisiyorlar.
Hatta, Danimarka, Hollanda ve isvi;re gibi tilke-
lerin de gorece kiiciik Echelon tiirii dinleme istas-
yonlari gelistirdikleri bildiriliyor.

Echelon’un kokleri ikinci Diinya Savasi yillar-
na kadar uzaniyor. Nazi Almanya’sina kars! savas-
ta ittifak yapan ingiltere ve ABD, dogal olarak is-
tihbarat alaninda da yakin bir isbirligi yaptilar. Al-

man sifre makinesi Enigma’nin sifresini ¢6zmekle
gorevlendirilen matematikgi ve bilgisayar teknolo-
jisinin onderi Alan Turing ve ekibi, sifreyi basary-
la ¢6zdii ve anahtarimi Amerikalilara da verdi.
Amerikalilar da Japonlarin askeri sifrelerini ¢oze-
rek ingilizlere verdi. iki tlke bu yolla diismanlar
nin radyo haberlesmelerini dinlediler ve yiiz binler-
ce gizli mesaji ¢ozdiiler. Savasin sona ermesinin
ardindan NSA ve ingiliz Devlet ileti§im Karargahi
GCQH 1947 yilinda UKUSA (INGILTERE-ABD) an-
lasmasini imzaladilar. Daha sonra ingiliz Uluslar
Toplulugu Gyesi Kanada, Avustralya ve Yeni Zelan-
da’nin elektronik istihbarat birimleri de anlasmaya
katildi. Nihayet Bati Almanya, Danimarka, Norve¢
ve Tiirkiye de UKUSA kapsamina "tigiincti tilkeler"
olarak eklendiler. ingilizce konusan bes iilke diin-
yanin cesitli boliimlerindeki haberlesmeyi izlemek
lizere igbirligi yaptilar. ingiltere’nin payina Afrika
ile Urallara kadar Avrupa diisti. Kanada, Kuzey
enlemleri ve kuzey kutbundaki, Avustralya da Ok-
yanusya’daki iletisimi izleme sorumlulugunu tst-
lendiler.

Campbell’e gore UKUSA sistemi cercevesinde-
ki haberalma calismalarinda, dteki orgiitlere kiyas-
la ¢ok daha siki gizlilik kurallar uygulaniyor. Sis-
temdeki izleme istasyonlarinda gorev alan her ki-
si, bildiklerini "omrii boyunca" sakli tutmayi taah-
hiit ediyor, goreve bagladiginda bir "endoktrinas-
yon" siirecine tabi tutuluyor, her somut proje icin
bu endoktrinasyon tekrarlaniyor. Echelon ve kar-
deslerindeki en diisiik gizlilik derecesi, oteki habe-
ralma orgiitlerinin "cok gizli" (top secret) katego-
risinin de lizerinde "top secret umbra" damgasi
tastyor. Gizlilik derecesi daha yiiksek dokiimanla-
raysa "Umbra Gamma" damgasi vuruluyor.

UKUSA ittifakinin cercevesine giren tiim habe-
ralma agi, bir tiir internet gibi calistyor. Tiim istas-
yonlar, bir servis saglayici gibi calisan NSA’nin
"Platform" adli merkezi bilgisayar sistemiyle irti-
batli. Sistemde ayrica Embroidery (Nakis) Tideway
(Med kanali) Oceanfront (Okyanus kiyisi) gibi alt
bilgisayar sistemleri bulunuyor. Ayrica casitli bi-
rimlerin telekonferans yoluyla haberlesmesini sag-
layan Gigster adl, sifreli bir kanal da var. ABD ve
ingiliz askeri haberlesme uydulari Milstar ve
Skynet’in yanisira, okyanus diplerindeki iletisim
kablolari da cesitli birimler arasinda irtibat sagl-
yor. Sistem, topladigi istihbarat bilgilerini de
1996 yilinda NSA’nin Fort Meade’deki merkezin-
de kurulan ve Internet esaslarina gore calisan "In-
telink" adli bir bilisim agiyla paylasiyor. Intelink,
ABD’nin 13 ayn istihbarat orgiitiiyle bazi dost is-
tihbarat orgiitlerini birbirine baglyor. Yetkili kulla-
nialar bir "ana sayfa" iizerindeki haritanin cesitli



yerlerine tiklayarak istedikleri iilke hakkindaki is-
tihbarat bilgilerine ulasabiliyorlar.

UKUSA anlagmas! savas sirasinda ingilizlerin
Atlantik ve Pasifik’te kurmus oldugu ve dnce Rus-
ya, sonra da Cin’i izlemek icin kullandigi telsiz iz-
leme istasyonlarini, ABD’nin 1960 yilina kadar
kurdugu binlerce dinleme istasyonunu ile, Avust-
ralya, Yeni Zelanda ve Kanada’'nin Pasifik’teki is-
tasyonlarini bir araya getirdi. UKUSA’nin imzalan-
masindan sonra Sovyet haberlesmesinin izlenmesi
icin cevre iilkelerde yeni istasyonlar acildi. ingilte-
re, Almanya, Avusturya ve iran’da, ABD de Tiirki-
ye, italya ve ispanya’da gizli dinleme istasyonlari
olusturdu. ABD, Afrika’da Eritre’nin Asmara bol
gesinde ingilizlerden 1941 yilinda devraldigi Kag-
new istasyonunu, 1970 yilinda kapatincaya kadar
diinyanin en biiyiik sinyal izleme istasyonlarindan
biri haline getirdi. istasyondaki dev canak anten
ABD’ye yollanan mesajlari Ay’in yiizeyinden yansk-
tarak iletiyordu. 1960’li yillarin ortalarinda bir-
cok dinleme istasyonunda kurulan 500 metre ge-
nisliginde, FLR-9 diye taninan dev dizgeler, her HF
(yiiksek frekansli) radyo mesajini hangi acidan ge-
lirse gelsin zaptedebildigi gibi, farkli antenlerle iz
lenen sinyalin ¢ikis yerini de aninda belirleyebili-
yordu. ABD Hava Kuwvetleri’nce kurulan ve "De-
mir At" kod adiyla anilan bu antenlerin ilk 6rnek-
leri, ingiltere’de, Italya’da, Tiirkiye’de (Karamiir-
sel), Filipinler ve Japonya’da bulunuyordu.

UKUSA sistemi cercevesinde Rusya, Cin ve
Varsova Pakti iilkelerinin haberlesmelerinin yani
sira dost tilkelerin haberlesmeleri de dinleniyordu.
Rusya’ya iltica eden iki NSA gorevlisi, Bernon
Mitchell ve William Martin, 6 Eyliil 1960’da Mos-
kova’da bir basin toplantisinda NSA’nin 2000 din-
leme istasyonuyla, bunlarin kurulu olduklari tilke-
ler de dahil olmak (izere en az 40 iilkenin gizli ha-
berlesmesini dinledigini acikladilar. Diinyanin her
yanina dagilmis olan istasyonlardaki binlerce ana-
listin mesajlarini izledigi "mimli" kisiler arasinda,
Afrikali gerilla liderlerinin yani sira, Vietnam Sava-
si’na karsi cikan Aktris Jane Fonda ile bebek baki-
mi uzmani Dr. Benjamin Spock da bulunuyordu.

1970’lerden itibaren, askeri istihbarat hedef-
lerinin yanina dost iilkelerin diplomatik haberles-
mesiyle, sivil ve ticari haberlesmeyi de katan NSA,
bu faaliyetleri icin ingiltere’deki biiyiik Chicksands
istasyonunda 6zel bir merkez kurdu. NSA’nin ayri
ca "MINARET" (minare) kod adi verdigi bir ope-
rasyonla, ¢cok sayida Amerikaliyi da izlemeye aldr-
g1 belirlendi.

1970’li yillardan itibaren NSA, internet’teki-
ne benzeyen bir tarama sistemini devreye soktu.
1980’lerde de gene NSA, bu is icin 6zel olarak ha-
zirlattigi ve her giin trilyonlarca byte hacminde ya-
zili arsivi tarayip onbinlerce online kullanici ile te-
mas kuran, milyar byte mertebesinde veri icinde
onbinlerce "ilging" hedefe ait bilgileri ayiklayabi-
len bir mikroislemci kullanmaya bagladi.

Baska sistemler de olmakla birlikte bugiin
NSA’nin kullandigi modern sinyal istihbarat birim-
lerinde, dnceden belirlenmis hedef isimleri secip
izleyen "dictionary" (sozlik) adli bir bilgisayar sis-
temi kullanihyor. Bu bilgisayarlarin "oratory"
(mimber) diye adlandirilan, bir el cantasina sigabi-
len modelleri de gelistirilmis durumda.

Bu bilgisayarlar cesitli "filtreler" yardimiyla ,
toplanan muazzam miktardaki ham malzemeyi in-
celenebilir hacimlere indiriyorlar. 1982 yilinda es-
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aygitlar araciligiyla yapilan tiim haberlesmeyi izeyip degerlendiriyor. Bu agin bir parcasi olan Echelon’un

faaliyeti uydu haberlesmesini izlemekle sinirl.

ki NSA direktori William Studeman’in verdigi bil-
giye gore tek bir istihbarat toplama sistemi, yarim
saat icinde 1 milyondan fazla girdi saglayabiliyor.
Filtreler, bunlarin 6500ii disindakileri atiyor. Bun-
lardan 1000 kadari, bir sonraki kademeye iletilme-
ye deder bulunuyor. Analistler bunlarin icinden
normal olarak 10 tanesini seciyor ve bunlardan yal-
nizca bir tanesi sonunda bir rapor haline geliyor.

Haritalarda tiim diinyay ince bir ag gibi 6ren
bu dev elektronik istihbarat agi icinde Echelon’un
1970’li yillarda ortaya ciktigi ve iletisimin biiyiik 6l-
¢ciide haberlesme uydulari araciigiyla yapilmaya
baslamasiyla birlikte dneminin giderek arttigi sani-
liyor. Giinlimiizde ABD’nin uzayda Sigint ve Co-
mint (Communication Intelligence = iletigim istih-
baratt) uydulari bulunuyor. ABD’nin yandaslarinin
canini stkan, Amerika’nin bu tip casus uydulara sa-
hip tek tilke olmasi. Ruslar 1970’li yillarda Tselina
ailesinden casus uydular firlattilarsa da, bugtin bu
stratejik tutkularimi gerceklestirecek durumda de-
giller. Fransizlar da, 1990 baslarinda Zenon casus
uydusunu firlattilar ama biitce engeli nedeniyle
programi siirdiirmekten vazgectiler. ingiltere ise
ABD’nin 1982 Falklands savasinda Arjantin’e kar-
si istedigi Olciide, tavir almamasi lizerine kendi ca-
sus uydu projesi, Zircon’u gelistirmeye basladi.

Washington’un israrlan iizerine Londra, Ame-
rikan uzay mekiginin gizli askeri ucuslari sirasin-
da, NSA’nin Orion adh ii¢ casus uydusundan biri-
ni satin aldi. Bunlar ¢ok alcak bir yoriingeye otur-
tuldular (Diinya’ya en yakin oldugu nokta 78 km,
en uzak oldugu nokta 226 km). Orion’lar Comint
sinifi casus uydular olup 100 MHz iizerindeki fre-
kanslari yakalarlar. Orion’lar o6zellikle GSM tipi
radyotelefonlar, daha dogrusu GSM dalgalarini
toplayip yeniden cep telefonlarina dagitan istas-
yonlari dinlerler. Bir diger casus uyduysa, Mercury
ya da ileri Vorteks. Bunun yoriingesi son derece
eliptik (yeréte 39 000 km, yerberi 1100 km).
Mercury, cok ileri bir teknoloji kullaniyor. Uydu,
aslinda yoriingeye oturtulmus acilabilen dev bir
anten. DalgalarOi siddetle yansitan bir "yelken"e
benziyor ve capt 100 m (bir futbol sahasinin uzun-
lugu). Mercury 20 kHz bandindaki sinyalleri yaka-
liyor ve ¢ok ozel askeri amaglar icin kullaniliyor.
Ozellikle suya dalmis Rus (ya da Fransiz) denizal
tilarinin iletigimini dinliyor..

NSA ve Amerikan ordusu, gelecekte uzaydan
casusluk sistemlerini havada onlarca saat kalabi-

len pilotsuz ucaklarla tamamlamayi diistiniiyor.
Gelecek yillarda casus uydular ve pilotsuz ucaklar,
cok yiikseklerden diinyayr dinleyen "biiyiik kulak-
lar" olacaklar ve I0SA (Integrated Overhead Sigint
Architecture) mimarisi altinda birlestirilecekler;

Bunlar sayesinde NSA’nin bir diisti gerceklese-
cek: yabana (ilkelerdeki NSA istasyonlarini kapat-
mak.. NSA, savas karsitlarinin gosterilerine, parla-
mento aragtirmalarina- en son Avrupa Parlamento-
su Ornegi- ve yerel gorevlilerin kagmasina neden ol-
duklan icin cok goze batan bu istasyonlari kapat-
mayi planlyor. Gelecegin I0SA projesiyse uydula-
rin bagka uydularca dinlenmesine ve pilotsuz ucak-
larla istihbarata yonelik. Toplanan bilgiler derhal
role (araci) uydularla ABD’e iletilerek islenecek.

NSA’nin bir sorunu da kriptoloji. Bazi iilkeler
gizlice haberlesmelerini dinleyen biiyiik kulak-
lar"dan, bazi firmalar da bilgisayar korsanlarindan
korktuklari icin, sifre biiyiik 6nem kazandi. Fakat
Soguk Savas bitene kadar modern elektronik sif-
reler yalmz belli cevrelerce kullanilabildi: Askeri
personel, casuslar ve diplomatlar. Bu cevreler di-
sinda sifre kullamlabilmesi icin, kullanilan sifrele-
rin gizli servislerce coziilebilecek cinsten olmasi
gerekliydi. 1991’de birden hersey degisti; genc
bir Amerikal bilgisayarci Phil Zimmerman, kendi
buldugu, ¢dziimii son derece zor, ¢ok basit bir sif-
re programini lcretsiz olarak Internet araciligyla
biitiin diinyaya yaydi. Bu sifre PGP (Pretty Good
Privacy) olarak biliniyor (anlami: Miikemmel Sir
Saklama). NSA’yi ve diinyanin biitiin gizli servisle-
rini bir korkudur alds; onlar ki yillardir giivenli bir
iletisim icin en iyi sifreyi arayip duruyorlardi.
PGP’den sonra ona benzer daha miikemmel sifre-
ler bulundu. NSA bilgisayarlari bunlarin hicbirini,
ya da hemen hemen higbirini, ¢zemiyor.

Bunun icin 250 haneli sayilarla olusturulan ve
¢0Oziimii stiperbilgisayarlarin bin yillarini alabilecek
bu sifrelerin ¢oziimii icin NSA, kuramsal olarak
bunlari birka¢ saniye icinde ¢ozebilecek kuantum
bilgisayarlarin gelismesini sabirsizlikla bekliyor ve
bu aragtirmalari comertce destekliyor.
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