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DUNYANIN
TEHDITLERI

Bilgisayarlar ve bilgisayar ag-
larindan olugan sanal diinya-
lar hayatimizi cepecevre sar-

mis durumda, hatta bazilar-
miz icin yavas yavas hayatin

ta kendini olma yolunda iler-

liyor. Evde, iste, egitim ve

edlencede, finans cevrelerin-

de, iletisim ve bilgilendirme

alanlarinda bu cihazlarla bir-

likte yasamaya ve onlardan
yardim almaya odylesine alis-
tik ki, bir stirelik yokluklar
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bile gtinliik hayati aksatiyor.
Lakin sanal diinyanin her seyi
bir anda kolaylastiran buiyiilti
yapisi kusursuz olmadigi gibi,
bilgisayarlari baginda bu diin-
yanin bir parcasi olarak yer
alan kisilerin tamaminin iyi
niyetli oldugu da soylenemez.
Kimi zaman zevk icin yazil-
mis birka¢ satir kod, kimi za-
man sisteminize sizmak icin
firsat arayan kiiglik bir prog-
ram, ya da ustaca hazirlan-

mis bir elektronik posta me-
sajinin getirecegi maddi ve
manevi zararlar beklenmedik
olctilerde olabiliyor. Kaybolan
bazen gtinlerce siiren bir
emek oluyor, bazen yillarin
arsivi, bazen bilgisayarinizda
sakladiginiz en mahrem sirla-
riniz, bazen de bosaltilmig bir
banka hesabi.

Elinizde tuttugunuz eki bilgi-
sayar kullanirken karsilasabi-
leceginiz tiim bu tehlikelerin
bilincine varmanizi saglamak
ve kendinizi bunlardan nasil
koruyabileceginiz hakkinda
bilgilenmenize yardima ol-
mak amaciyla hazirladik. Bil-
gisayar virtislerinden Truva
atlarina, e-posta yoluyla ger-
ceklestirilen dolandiricilik
yontemlerinden astronomik
telefon faturalarinin sorumlu-
su olan yazihmlara kadar, ca-
lismalariniza ve biitcenize
dogrudan zarar verebilecek
akla gelen tiim tehditleri ve
korunmak icin neler yapabile-
ceginizi bir arada bu ekin
icinde bulacaksiniz.



BILGISAYAR VIRUSLERI:
MODERN CAGIN KABUSU

Bilgisayar virtsleri hakkinda bircok
sey soylenir ve bu sGylenenlerin ¢ogu
bircok kullanicinin beyninde fikir ki-
rintilart haline déniisiir. Ornegin her-
kes bilgisayar virtstntn kéta bir sey
oldugunu bilir, sistemlere ve dosyalara
zarar verdigini bilir, cabuk yayilma egi-
liminde oldugunu da bilir. Peki bunla-
rin Gtesinde, bilgisayar virtsleriyle ilgi-
li baska neleri bilmek gerekir? En
onemlisi de, bilgisayar virtslerinden
nasil korunabilirsiniz?

Bu sorularin yanitlarini detayli ola-
rak vermeden Once dlismani biraz da-
ha yakindan tanimakta fayda var. Bilgi-
sayar virtsleri, temelde calistirilabilir
ktctk bir programdan ibarettirler. An-
cak tipki hastalik yayan biyolojik virts-
ler gibi varliklarini hissettirmeden hiz-
la cogalabilir ve bir sekilde baglantida
olduklar1 diger bilgisayara da bulasabi-
lirler. Virtisler hemen her tiirden dos-
yaya kendilerini ekleyebilirler, kolay
fark edilmemek icin ¢ok cesitli yontem-
ler kullanirlar ve nihayetinde o6yle ya
da boyle, bir zarara neden olurlar. Bu
zarar beklemediginiz zamanlarda ekra-
na c¢ikan sa¢gma sapan mesajlardan tu-
tun da, virtistin bulastigi dosyalarin ta-
mir edilemeyecek 6lctide hasar gérme-
sine, hatta sabit diskinizdeki tim bilgi-
lerinizin ttmdyle kaybedilmesine ka-
dar gidebilir.

Tim bunlar insani kara kara distin-
ddren seyler, yine de bilgisayar virtisle-
rine karsi savunmasiz degilsiniz. Viriis

tehditlerinden nasil korunabileceginiz
konusunda biraz bilgi edinerek ve ba-
z1 prensipleri uygulamaya koyarak bu
zararl yazilimlar1 sisteminizden ve ca-
lismalarmizdan uzak tutabilirsiniz.
Virtisleri konu alan béltimiin deva-
minda virls tehditlerine dair t¢ farkl
uyari seviyesi belirleyerek, bu seviyele-
rin her birinde nasil davranmaniz ge-
rektiginden etraflica bahsedecegiz.

Bilgisayar Virislerinin Ozet Tarihi

Bunlar virtislerin hentiz bulagmadigi
varsayilan temiz bir sistemde olas1 virtis
saldirilarina karsi alinabilecek 6nlemle-
ri konu alan yesil alarm, sistemde virts
stiphesinin mevcut oldugu durumlari
konu alan sar1 alarm ve virtslerin saldi-
risina ugradigl kesinlesmis, veriler tize-
rinde geri dondiirtilmesi zor hasarlarin
s0z konusu oldugu sistemlerin kurtaril-
masini konu alan kirmizi alarm.

1949: Kendi kendini cogaltabilen programlar-
la ilgili ilk kuram ortaya atildi.

1970’lerin Baglan: Donemin ana bilgisayarla-
rinda, sistem iizerinde siirekli calisarak sistem
kaynaklarini azaltip verimin diismesine neden
olan ve The Rabbit (tavsan) olarak adlandirlan
programlar ortaya cikti. Bu programlar sistem-
den sisteme kendilerini kopyalama ozelligine sa-
hip olmamalarina karsin, olasilikla servis perso-
nelinin bilgisizligi ve isgiizarligi sayesinde yayila-
biliyorlardi. Bu donemde bilgisayar viriisii sinifina
sokulabilecek ilk program, Univax 1108 modeli
sistemleri etkileyen Pervading Animal oldu. Per-
vading Animal, tipki giiniimiizde modern viriisle-
rin yaptigi gibi kendisini gizlemek icin calistirila-
bilir dosyalarin arkasina yerlesiyordu.

1970’lerin Ortalart: Tenex isletim sistemi iize-
rinde calisan The Creeper (sarmasik) viriisii orta-
ya cikti. Bu viriis, kiiresel bilgisayar aglarini ve
modem baglantilarini kullanarak farkli bilgisayar
aglarma kendini yerlestirebilme yetenegine sahip-
ti. Bu viriisle basa cikabilmek icin The Reeper ad-
It bir program hazirlandi. The Reeper, bilinen ilk
antivirlis programidir.

1980’lerin Baglari: Bilgisayarlarin son kulla-
nicilar arasinda hizlh yayilmasi, serbest dosya pay-
lasimi amaciyla BBS (Bulletin Board Service) ad-
Ii dosya paylasim platformlarinin ortaya ¢ikmasi
sonucunu dogurdu. ilk truva atlar da bu tarihler-
de goriildii.

1981: Apple Il isletim sistemi lizerinde yayi-
lan ilk virisler ortaya cikti. Apple Virus 1,2 ve 3

olarak adlandirilan bu viriisler, el altindan kanun-
suz bicimde dagitilan kopya oyunlar sayesinde ya-
yilyorlardi. Elk Cloner adli Apple viriisii ise yayil-
mak icin disketlerin acilis sektorlerini kullaniyor-
du.

1983: Dr. Fred Cohen, bilgisayar viriisiiniin
resmi olarak ilk tanimini yapti.

1986: Brain adiyla bilinen ilk IBM PC viriisti
ortaya cikti. Yazilim satma isiyle ugrasan Pakis-
tanli Basit ve Amjad kardeslerin yazdigi bu viris,
360K kapasiteli disketlerin acilis sektorlerine
kendilerini yerlestiriyor ve kopyalanan her diske-
te bulasiyordu. Sonradan anlattiklarina gore Ba-
sit ve Amjad, bu viriisii kopya yazilimlarin Pakis-
tan sinirlan icinde ne sekilde yayildigini gorebil-
mek amaciyla yazmiglar, fakat olayin bu kadar
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VIRUS CESITLERI

Bilgisayar virtsleri kendi aralarinda
cesitlere ayrildiklar1 gibi, bilgisayari-
nizdaki zarar vermeye yonelik her
program da virtis olarak tanim-
lanmayabilir. Cesitlerine go-
re virlisler ve zarar verme
amaci gliden diger yazi-
limlar sunlardir:

Dosya Viriisleri: Para-
zit virtsler olarak da bi-
linirler. Bu virtsler, ca-
listirilabiliv - programlar
olan COM, EXE, DRV,
DLL, BIN, OVL, SYS uzanti-
Ii dosyalara bulasir ve bu dos-
yalar her calistirildiginda bellege
yerleserek kendilerini ayni uzantili
baska dosyalara kopyalarlar.

Acilis (Boot) Viriisleri: Bu tip virts-
ler bulastiklart DOS formatli disketle-
rin acilis sektortine yerlesirler ve bilgi-
sayariniza bir kez bulastiktan sonra
ayni bilgisayara takilan btitlin yazilabi-
lir disketlerin acilis sekt6riine bulasir-
lar.

Cok Parcali Virtisler: Bu tip virtisler
hem sabit disklerin ve disketlerin acilis
sektOrlerini, hem de bilgisayardaki
mevcut dosyalar1 etkileyebilme yetene-
gine sahiptirler.

Makro Virtisleri: Makro virtsleri,
MS Word ve Excel gibi programlarin
olusturdugu metin dosyalarina ekli
makro kodlar1 tizerinden bulagirlar.
Makro, dokiimanlarda bazi karmasik
ya da strekli tekrarlanmasi gereken is-
leri otomatige baglamak tizere kullani-
lan basit programlama kodlarina veri-
len isimdir. Makro virtsleri, standart

biiytiyecegini tahmin etmemislerdi.

Ayni yil, Ralph Burger adli bir programai yaz-
dig1 kodu calistirilabilir DOS programlarina ekle-
yebilen bir yontem kesfetti ve bu ozelligi dene-
mek amaciyla VirDem adli viriisii yaratti.

1987: Vienna adli yeni bir viriis salgini sira-
sinda Ralph Burger, viriisiin bir kopyasini ele ge-
cirerek kodunu inceledi ve elde ettigi sonuclari
“Computer Viruses: A High Tech Disease” adl ki-
tapta topladi. Burger’in kitabi viriis programciligi
fikrinin hizla yayilmasina neden oldu. Buna para-
lel olarak PC virtisleri hizla cogalirken Apple Ma-
cintosh, Commodore Amiga ve Atari ST gibi plat-
formlar da bu akimdan paylarina diiseni aldilar.

1987’nin son ayinda Christmas Tree adli bir
viriis, kiiresel ag yapisini etkilemeyi basaran ilk
virtis oldu. 13 Aralik tarihinde aktif hale gecen vi-
riis, acilista bilgisayar ekranina bir yilbasi agaci
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doktumanlarla birlikte yayildiklar1 icin
platform degisikliginden etkilenmezler
ve glinlimlzin en yaygin rastlanilan
virus ttrlerinden birini olustururlar.
Gizli Virtisler: Bu tarz virtsler kul-
landiklari gesitli yontemler sayesinde
bulastiklar1 dosyada kendilerini gizle-
yebilme ézelligine sahiptirler.
Polimorfik Virtisler: Polimorfik vi-
risler her bulasmada kodlarindaki be-
lirleyici yapilart stirekli degistirerek,
yalnizca belli bir karakteristik kod dizi-
sini kontrol etme yoluyla kendilerini
yakalamaya calisan antiviris uygula-
malarindan kacmayi hedeflerler. Bu
nedenle tespit edilmeleri zordur.
Kilavuz Virisler: Sikca kullanilan
bir dosyanin yerine gecerek yayilan vi-
rislerdir. Ornegin virtis sisteme girdi-
ginde sikca kullanilan Windows bile-

resmi cikariyor ve sonrasinda ag lzerinden hizl
bir bicimde kopyalarini gondererek sistemi calisa-
maz hale getiriyordu.

1988: 1988’e damgasini vuran en inlii viriis-
lerden biri, aktif hale gecmek icin ayin 13’iine
denk gelen cuma giinlerini bekleyen ve aktif hale
gectiginde o giin calistirilan tiim dosyalari silen
Jerusalem oldu. O donemlerde antiviriis program-
lari bugiinkii kadar yaygin olmadigindan sistemi-
ne Jerusalem bulasan binlerce kullanici, viriis ak-
tif hale gecene kadar bdyle bir tehlikeyle birlikte
yasadiklarinin farkina bile varamadilar.

Olusan bu panik, ilk yanhs alarmlarin ve al-
datmaca (hoax) mesajlarinin ortaya ¢ikmasina da
vesile oldu. Mike RoChenle adli birine ait oldugu
diistiniilen bir mesaj, BBS’ler arasinda hizla yayi-
lan bir viriisiin, yayilabilmek icin 2400 baud bag-
lanti hizina ihtiya¢ duydugu palavrasini etrafa yay-

senlerinden biri olan Notepad.exe uy-

gulamasinin ismini degistirir ve

kendi ismini Notepad.exe ya-

par. Daha sonra siz Note-

pad programini calistir-

mak istediginizde vi-

ris 6nce kendi ko-

dunu calistirir,

amacini yerine geti-

rir ve hemen ardin-

dan gercek Note-

pad programini ca-

listirarak her seyin

yolunda oldugunu du-
stinmenizi saglar.

Zirhli VirGsler: Yapilarini
kolayca ele vermemek ve isleyis
mekanizmalarini gizlemek tizere kul-
landiklar1 farkli yontemlerle kendileri-
ni given altina almaya calisan ve bu
sayede kendileriyle basa cikilmasini
gliclestiren virtslerdir.

Truva At1 (Trojan): Truva atlari, kul-
lanicilarin bilgisayarlarina gizlice yer-
leserek disaridan istem dis1 midahale-
lere acik hale getiren ve boylece bilgi-
sayarinizin kontroliint ko6ti niyetli ki-
silerin eline birakabilen programlardir.
Genel olarak cogalma ya da yayilma
egiliminde degildirler, bu 6zellikleriyle
virtislerden ayrilirlar.

Tagtyict: Sisteme virtis ya da trojan
yazilimini gizlice tasiyan dosyalara ve-
rilen isimdir.

Solucan (Worm): Kendisini dosyala-
ra eklemek yerine, bulasmak icin ag
baglantilar1 tizerinden sistem aciklari-
ni1 kullanan ve buiytk bir hizla yayilabi-
len viris gesididir.

di. Bu mesaji ciddiye alan bircok BBS operatorii,
baglanti hizini hi¢ gerek yokken 1200 baud’a dii-
stirme yoluna gitti.

1989: Datacrime adli bir virds, 13 Ekim-31
Aralik tarihleri arasinda bulastigi sistemlerdeki
sabit diskleri formatlayarak ¢ok biiyiik veri kayip-
larina yol acti.

Aralik 1989’da bir uyanik, AIDS adh Truva
atini icine yerlestirdigi “AIDS Information Disket-
te 2.0” etiketli 20.000 disketi farkli adreslere
postaladi. Disketi kullananlar, 90 acilistan sonra
bilgisayarlarindaki tiim verilerin sifrelenerek giz-
lendigini ve verilerini kurtarmak isteyenlerin Pa-
nama’daki bir adrese 189 dolar gondermeleri ge-
rektigini sOyleyen bir mesajin ekranda belirdigini
gortiyorlardi. Uyanik yakalandi ve cezaevine gon-
derildi.

1990: ilk form degistirme ozelligine sahip



Bilgisayarimda viriis akti-
vitesinden siiphelenmemi ge-
rektirecek herhangi bir belirti
yok, her sey normal gériintiyor. Acaba
sistemimin tam olarak temiz oldugun-
dan nasil emin olabilirim ve gelecekte-
ki olas1 virtis saldirilarindan korunmak
icin neler yapabilirim?

Aslinda bilgisayarimiza gtincel bir
antivirtis yazilimi kurup sisteminizi in-
ce bir virtis taramasindan gecirmeden,
hi¢ bir bilgisayar yesil alarm kategori-
sine sokulamaz. Virtsler bilgisayarini-
za sizmis ve sizin belki de bir késeye
atip bir daha dontip bakmayacaginiz
dosyalara bulasmis olabilirler; bilgisa-
yarimizdaki sistem kaynaklarmin az bir
kismini kullanarak bir yavaslamaya ne-
den olduklari halde 6zellikle hizli bir
bilgisayariniz varsa bunu size hissettir-
miyor olabilirler; ya da aktif hale gec-
mek icin belli kosullarin, 6rnegin belli
bir tarihin gelmesini bekliyor olabilir-
ler. Ancak biz yine de kullanicisinin,
tizerinde herhangi bir anormal davra-
nis gozlemedigi bilgisayarlart yesil
alarm kategorisinde degerlendirecegiz.

Bu kategorideki bilgisayarlar icin
uygulanacak stratejiler de iki kola ayri-
liyor: Disaridan gelecek olasi virts teh-
ditlerinin girisini engellemek ve olasi
bir viriis saldirisindan zarar gérmesi
halinde telafisi miimktin olmayacak ve-
ri kayiplarinin 6ntine gecmek.

(polimorfik) viriis olan Chameleon ortaya cikti.
Bu viriis, yayllmak icin kendini kopyalarken her
seferinde yapisinda ufak degisiklikler meydana
getiriyor, bdylece antiviriis programlarinin kendi-
sini fark etmesini zorlastiriyordu. Bu viriisiin or-
taya koydugu yeni yapi lizerine, antiviriis prog-
ramlari da kendilerini bu duruma uyarlamak zo-
runda kaldilar.

1991: Tequila adh, polimorfik karaktere sa-
hip acilis viriisli, 0 zamana kadar gériilen en yay-
gin polimorfik viriis salginina neden oldu.

1992: Michelangelo, ya da diger adiyla
March6 biiyiik bir salgina neden oldu. Antiviriis
iireticileri, yazilimlarinin 6nemini 6n plana cikar-
mak acisindan bu durumu kendileri icin biiyiik bir
firsat olarak nitelendirdiler. Ancak bu salgindan
etkilenecegi diisiiniilen bilgisayar sayisinin
5.000.000 civarinda oldugu tahmin edilirken, bu

YESiL ALARM

Viriis Saldirilarina Kargi
Alinabilecek Onlemler

Viriis saldinlarina karsi alinacak onlemler 8
maddede toplaniyor ve bunlari uygulamak, siste-
minizde etkili bir giivenlik kalkani olusturmak
icin genellikle yeterli. Unutmayin ki her bilgisa-
yar en basit bir internet erisim sifresinden tutun
da, yillarin arsivine kadar bircok dnemli bilgi ve
calismalar icerir. Bu nedenle kullanici seviyeniz
ve bilgisayar kullanma egiliminiz ne olursa olsun,
bu onerileri bilmenizde ve uygulamanizda fayda
var.

1- Bilgisayarinizda giivenli bir kalkan olustur-
manin ilk sarti, kendini kanitlamis bir antiviriis
yazilimi kurmak ve giincel tutmaktir. Antiviriis
yazilimlan bilgisayarinizdaki dosyalari periyodik
olarak kontrolden gecirerek virisleri tespit etme
ve temizleme o6zelligine sahip olan yazilimlardir.
Bu yazilimlar ayni zamanda arka planda siirekli
calisarak sisteminize giris yapan dosyalari tek
tek kontrol etme gorevini de tstlenirler.

2- Ozellikle dosya ahgverisini sik yaptiginiz
bir isyeri ortaminda calisiyorsaniz ya da internet
lizerinden program indirmeye merakliysaniz, an-
tivirtis yaziliminizin siirekli koruma mekanizmasi-
nin arka planda siirekli calisir halde olmasini sag-
lamaya 6zen gosterin. Bu onlem, bilgisayariniza
giris yapan dosyalan tek tek taramaya iisendigi-
niz durumlarda size yardimci olacaktir.

3- Ozellikle e-posta yoluyla tanimadiginiz kisi-
lerden gelen, hatta tanidiginiz birilerinden bile
geliyor olsa anlamsiz konu ve icerige sahip me-
sajlarin ekindeki dosyalari sakin ola a¢mayin!
Eger e-posta yaziliminiz mesaj eklerini otomatik
olarak acmaya ayarliysa, ilgili ayari hemen bulun
ve kapatin.

4 internet iizerinden dosya ve program indi-
rirken giivenilir kaynaklari tercih etmeye 6zen
gosterin. Haber gruplari, mesaj panolari, calaka-
lem tasarlanmis Web siteleri gibi kaynaklardan,
gerekmiyorsa dosya almayin. Alacaksaniz da dos-
yay! calistirmadan once dosyay! mutlaka viriis ta-
ramasindan gecirin.

5- Bilgisayarinizi kapatirken icinde disket bi-
rakmayin, hatta disketten acilim isiniz icin cok

rakam balon cikti ve viriisten etkilenen bilgisayar
sayisi yalnizca 10.000 civarinda kaldi.

1993: Emmie, Metallica, Bomber, Uruguay ve
Cruncher gibi, kendi kodlarini bulastiklari dosya-
larda oldukca basarili bir bicimde gizleyebilen vi-
riisler yayllmaya basladi. Bunlar arasinda ozellik-
le Strabge viriisi, kullandigi yontemler sayesinde
kendini gizleme konusunda bir bagyapit olarak
goriiliiyordu.

1994: Uzerinden yillar gectikten sonra bile
antivirlis yazilimlar tarafindan %100 tanimlan-
masinin miimkiin olamayacagi SMEG.Pathogen
ve SMEG.Queeq viriisleri ortaya cikti.

Bu yil icinde tinlii aldatmaca mesaji salginla-
rindan biri olan GoodTimes ortalikta dolanmaya
basladi. Bu mesaj, “Good Times” baslikli bir e-
posta mesajini alanlarin hemen silmesi gerektigi-
ni, aksi halde sabit disklerindeki tiim bilgilerin bir

gerekmiyorsa BIOS ayarlarina girerek sistemini-
zin acihs siralamasini A/C’den C/A’ya cevirin.
Elinizde genel bir amac icin kullandiginiz ve te-
miz olduguna emin oldugunuz bir disket varsa bu
disketin yazma koruma tirnagini acik tutun. Boy-
lece disketinizi olasi bir acilis viriisiiniin gazabin-
dan korumus olursunuz.

6- Siipheleneceginiz bir durumla karsilastigi-
nizda, ornegin elinizdeki dosyanin viriislii olup
olmadigina tam olarak karar veremediginiz du-
rumlarda tercihinizi giivensizlik yoniinde kulla-
nin. Bilmediginiz dosyalara karsi biraz evhaml
olmak her zaman iyidir.

7- Hig bir dosya tipine gilivenmeyin. Zararsiz
olacagini diisiindiigiiniiz bir DOC uzantili metin
dosyasi makro viriisii tasiyor olabilecegi gibi, so-
nunda TXT uzantisi gordiigiiniiz bir dosya aslinda
ikinci bir dosya uzantisini sizden gizlemeye cali-
styor da olabilir.

8 Onemli verilerinizin, hazir her sey yolun-
dayken mutlaka giivenli bir yedegini alin ve aldi-
giniz yedegin cahsir durumda oldugunu kontrol
edin. Bu asama viriislere karsi verileri korumanin
en onemli asamalarindan biridir, ama nedense
en ¢ok da bu béliim ihmal edilir. Hi¢ olmazsa bir
nedenle kaybindan iiziintii duyacaginiz dosyala-
rin saglam yedeklerini almayi asla ihmal etmeyin.

Zararh Scriptlere Dur Demek

Dosyalardan gelecek tehlikeleri bu sekilde
kapattiktan sonra geriye bir delik daha kaliyor:
internet tarayiciniz. Her ne kadar viriislerin asil
sisteme giris yollari olarak e-posta eklentileri ve
cesitli dosyalari gosteriyor olsak da, bazi viriisler
Web sayfalari iizerinden bazi kodlar calistirarak
da bulagabiliyorlar.

Bu viriislerin en tehlikelileri genellikle Java
Script yoluyla sisteme giris yapiyorlar. 6er ki,
bunlarin bazilari sisteminizin “registry” kayitlari-
ni bastan sona degistirebilme yetenegine sahip.
Bu nedenle varsayilan Java giivenlik seviyesini
yliksek giivenlik noktasina almakta fayda var. Ta-
rayici giivenligiyle ilgili ayarlari Tools-Internet
Options-Security (Araglar-internet Ayarlari-Gii-
venlik) boliimiinde bulabilirsiniz.

anda silinecegini soyliiyordu.

1994 yili, viriis programcilarina karsi yasal
miicadelenin de artmaya basladigi bir yil oldu.
1994 yazinda SMEG’in programcisi hapsi boylar-
ken, ingiltere’den kendilerine ARCV (Association
of Really Cruel Viruses) adini takan ve viriis prog-
ramciligiyla ugrasan bir ekibin tutuklandigi habe-
ri geldi.

1995: Microsoft’un Windows 95 demo disket-
lerinin bir kismina Form viriisiiniin bulasmis oldu-
gu ve disketlerin bu haliyle bircok kullanicya
gonderildigi anlagildi.

Microsoft Word iizerinde hazirlanan dokii-
manlarla bulasan Concept isimli ilk makro viriisi
yine 1995 yilinda ortaya cikti. Word dokiimanla-
ri o zamanlar da gerek sirketler arasinda, gerek
internet iizerinde yaygmn bicimde degis tokus edi-
len bir dosya bicimiydi. Bu durum MS Word’iin

Mayis 2005 BILIMvwTEKNIK



Bilgisayarim garip davranislarda
bulunmaya basladi. Sabit disk 15181 st-
rekli yaniyor, bazi dosyalar kaybolu-
yor ya da durup dururken bozulu-
yor. Bilgisayarima viriis bulastigin-
dan stipheleniyorum, ne yapmali-
yim?

Sar1 alarm durumunda olan sis-
temlerde eger bir antivirlis progra-
mi1 kurup kullanabiliyorsaniz sansli-
siniz, clinkd modern bilgisayar vi-
rislerinin bir¢ogu bulastiklar sis-
temde bulduklar1 antiviriis yazi-
limlarini ¢alisamaz hale getire-
rek ise baslarlar. Sistemde vi-
riis oldugundan stiphelendi-
giniz halde antivirts yazili-
minizin hentz hasar gérme-
mis olmasi gibi bir durumla
karsilasmak, uyarinin kirmi-
z1 alarm seviyesine tasinma-
st halinde bu durumu
miimkin olan en az ha-
sarla atlatmaniza da yar-
dima olacaktir.

Ancak sistemde viriis stiphe-
sinin olmasi, tek basina sistemde virts
oldugunun kanitt anlamma gelmez.
Yukaridaki belirtilerin bazilari gercek-
ten bir viriise ait olabilir de, olmayabi-
lir de. Peki bu ayrimi nasil yapacaksi-
niz?

Sistemdeki Belirtiler
Gergekten Bir Viriise mi Ait?

Sisteminiz sari alarm konumuna ge¢misse,
cevabini bulmaniz gereken ilk soru bu olmali. Bir
kere sunu bilmelisiniz ki, sistemdeki alisiimadik
davranislar bircogumuzun aklina hemen bilgisa-
yar virislerini getirse de, bu gibi durumlarin ¢o-

metin islemede neredeyse bir diinya standardi ha-
line gelmis olmasini da arkasina alarak makro vi-
rislerini en yaygin goriilen viriisler haline getirdi.

1996: ilk Windows 95 viriisii olan Win95.Bo-
za, ilk MS Excel viriisii olan Laroux, ilk 0S/2 vi-
riisii olan 0S2.AEP ve bilinen ilk yaygin Windows
3.x virtisii salgini olan Win.Tentacle boy gosterdi.
Aralik 1996 yilinda arka planda siirekli calistigi
ilk belirlenen viriis olan Win95.Punch’a rastlandi.

1997: Viriisler Linux.Bliss ile Linux diinyasini
da tehdit etmeye basladilar. PC viriislerinden Sha-
reFun adli makro viriisii ise yayilmak icin MS-Ma-
il programini kullanarak e-postayla yayilma fikri-
nin temellerini atti.

Bu donemde yayilmak icin farkl bir yol izle-
yen tek viriis ShareFun degildi. FTP protokoliiyle
yayilan Homer ve (inlii sohbet araci mIRC’yi yayil-
mak amaciyla kullanan mIRC viriisleri de yenilik-
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dgunda sistemlerde viriis taramasi yapildiginda
herhangi bir sonu¢ alinamaz. Elbette ki viriisler
zaman zaman ekrana anlamsiz mesajlar cikarir-
lar, bilgisayarin yavaglamasina neden olurlar, sa-
bit diskte alisiimadik aktivitelerin kaynagini da
olugturabilirler, ancak ¢ogu viriis arka planda isi-
ni yaparken on planda higbir belirti géstermeme-
yi yegler. Dolayisiyla viriis tehdidini cagristiran
durumlarin ¢ogu eski program kalintilariyla, bel-
lege yerlesip kendine is cikaran zararsiz prog-

ciler kervanina katildilar. DOS ve Windows yanin-
da MacOS sistemlere de bulasmayi hedefleyen ilk
multiplatform viriis denemesi Esperanto ise, ko-
dunda yer alan bol miktarda hata nedeniyle fazla
yayilamadi.

1998: Haziran 1998, popiilarite acisindan
Word ve Excel makro viriislerini bile geride bira-
kan Win95.CIH (Cernobil) viriistiniin ilk kesfedil-
digi zaman oldu. Bu viriis sistemde yiiklii dosya
ve programlarla ugrasmak yerine, anakart tizerin-
de bilgisayarin acilabilmesini saglayan verilerin
yazili oldugu Flash BIOS yongasinin icerigini de-
gistirerek bilgisayar acilamaz hale getirecek bi-
cimde tasarlanmisti. Ayrica ilk Java viriisii olan ja-
va.StrangeBrew ve ilk polimorfik ozellige sahip
32 bit Windows platformu viriisleri de bu yil go-
rildii.

1998 yili, Truva atlari icin de oldukca verim-

ramlarla, donanim problemleriyle ve
buna benzer seylerle ilgilidir. Bu
tip isaretlerden en fazla dikkate al-
maniz gereken, durup dururken
dosyalarinizin bozulduguna dair
mesajlar almaya bagladigi-

niz andir.

Dolayisiyla karsilastigi-

niz durum, icinizde virtisler-
le karsi karsiya oldugunuza
dair bir stiphe uyandiriyorsa,
en basta yapilacak is bir anti-
viriis programiyla tarama ya-
parak gercekten de sisteme
bir virtis bulasip bulasmadigini
kontrol etmektir.

Yalanlarin Arkasindaki
Gergek:
Hoax (Aldatmaca)

Bazen de sisteminizde
herhangi bir sorun hissetme-
diginiz halde, posta kutunuz-

da bilgisayarinizda viriis olabi-
leceginden bahseden mesajlar-
la kargilasip sar1 alarm durumu-
na gegebilirsiniz. Hatta bu mesaj
glvendiginiz bir tanidiginizdan
bile size iletilmis olabilir.
Ornegin 2001 yilinda bazi kullan-
cilar, elektronik posta adreslerinde pek ali-
stk olmadiklar bir haberle karsilastilar. Bahsi
gecen e-posta mesajinin icerigi, 1 Haziran
2001’de aktif hale gecmek Lizere sessizce bekle-
yen yeni ve cok tehlikeli bir viriisiin hizla yayilma
egiliminde oldugundan ve belki de farkinda ol-
madan sizin bilgisayariniza da bulasmis olabilece-
ginden bahsediyordu. Bu tehlikeli viriisiin bilgisa-
yariniza bulagip bulasmadigini anlamanin tek yo-
lu ise, bilgisayarinizdaki tiim dosya ve klasorleri
SULFBNK.EXE dosyasi icin aratmaktan geciyor-
du. Dosya bulunursa tavsiye edilen sey, programi
kesinlikle calistirmadan hemen silmek ve ardin-
dan ¢6p kutusunu bosaltmaktan ibaretti. Bu uya-
riyl dikkate alan bircok kullanici, yaptiklari ara-
malar sonucu gercekten de Windows\Command

li bir yil oldu. Bilgisayar korsanlarinin isini kolay-
lastiran bir cesit uzaktan yonetim araci olan Bac-
kOrifice ilk kez bu yil kullanildi ve ardindan gele-
cek olan NetBus, Phase gibi orneklerin yolunu ac-
t.

1999: 1998 Yilinda kegfedilen Win95.CIH,
26 Nisan 1999 tarihinde aktif hale gecerek o za-
mana dek benzeri goriilmemis bir zarara neden
oldu. Yalnizca Kore’deki viriisten etkilenen bilgi-
sayar sayisinin 1 milyonu astigi tahmin ediliyor.
Bugiin anakartlarda sikca goriilen BIOS yongasi
yazma korumalari, cifte BIOS yongasi gibi BIOS
bilgilerini korumaya yonelik giivenlik onlemleri,
bu viriistin kullanicilara mirasi olarak kald.

Bu yil ayni zamanda Melissa isimli viriis icin
de altin bir yil oldu. Melissa, e-posta yoluyla gon-
derilen dokiimanlarin icinde yol aliyor ve dokii-
man calistinildiginda icindeki bir makro kodu sa-



klasorii icinde SULFBNK.EXE dosyasinin bulun-
dugunu goriince hemen bu dosyadan kurtulup
derin bir nefes alarak ucuz atlattiklarini diistin-
meye basladilar. Fakat gercekten de ucuz mu at-
latmiglardi?

Aslini sorarsaniz bu kullanicilarin icine diistii-
§li durumun tamimi icin “atlatmak” yerine “atla-
mak” tabiri sanirim daha uygun bir secim olurdu.
Cinkii SULFBNK.EXE, Windows dizini altinda za-
ten dogal olarak bulunan ve uzun dosya isimleri-
nin diizenlenmesiyle ugrasan bir program, yani
dogal bir Windows bileseni. Bu nedenle bu sahte
uyarinin tuzagina diisen kullanicilar hem kendi
sistemlerinde hasar meydana getirdiler, hem de
mesaji ciddiye alip baskalarini da koruma niyetiy-
le, baskalarinin da benzer sorunlar yasamalarina
neden oldular.

iste, bu tarz haberlesme zincirleriyle dolasan
ve asllsiz ihbar olarak nitelendirilebilecek haber-
lerin tamamina genel bir isim olarak hoax, yani
aldatmaca adi veriliyor. Aslinda aldatmaca kate-
gorisine yalnizca sahte viriis uyarilari degil, bu-
nun yaninda yer yer bizde de cok popiiler olan
“sinema koltuklarinda ve ankesorlii telefonlarin
jeton iade goziinde AIDS viriisii tasiyan igne”
soylentisinden tutun da, “su giin cep telefonunu-
zu acarsaniz tiim cep telefonunuzu ve sim karti-
nizi ¢ope atmaniza neden olacak bir viriis tele-
fonlarda dolanacak” sdylevlerine kadar lugatta
sehir efsanesi olarak adlandirilan olaylarin tiimi
giriyor. Ancak sonucta bu isin bilgisayar kullani-
clarinin  giivenligini de ilgilendiren ornekleri
mevcut oldugundan ve gecmiste SULFBNK.EXE
gibi bir olay yasandigindan dolayi, aldatmacalar-
dan nasil korunabileceginiz konusunda da birkag
tavsiye vermek isteriz.

Aldatmaca Mesajlarini Nasil Anlarsiniz?

Aldatmaca iceren zincir mesajlarinin genellik-
le kendilerini ele veren taraflari mevcuttur ve isa-
retleri dogru algiladiginiz siirece bunlari normal
mesajlardan ayirt etmek zor degildir.

Aldatmaca mesajlari li¢ genel ozellikleriyle
kolayca anlagilabilirler:

1- Zincir halinde dolasan mesajlar icerigi ne
olursa olsun genellikle ii¢ karakteristik bolim-
den olusurlar: Basta ilginizi cekmek icin kullani-
lan kanca béliimii, olayi miimkiin oldugunca ikna
edici ya da teknik anlamda karmasik bir dille an-
latmaya calisan govde kismi ve en sonunda da

yesinde adres defterindeki diger 50 kullaniciya
kendini otomatik olarak gonderiyordu. Bu ozelli-
gi sayesinde Melissa o giine dek en hizli yayilan
viriis unvanini da eline gecirdi.

2000: LoveBug, diger adiyla ILOVEYOU bu yi-
lin en hatirlanan viriisleri arasinda ilk sirada yer
aldi. Aynen Melissa’nin yaptigi gibi bu viriis de
kendini e-posta yoluyla gonderiyor ve ekli bir VBS
dosyasini calistirarak MP3, MP2 ve JPG dosyala-
ri da dahil olmak lizere sabit disk tizerindeki bir-
cok dosyayi siliyordu. Hatta bununla da kalmiyor,
kargilastigi tiim servislere dair kullanici adi ve pa-
rola bilgilerini virtisiin yapimcisina gonderiyordu.

Ayni yil icinde kendini yalanci.txt uzantisiyla
gizleyen Stages, o zamana kadar giivenli oldugu
varsayllan txt uzantisinin bile siipheli dosyalar
arasina girmesine yol acti.

2001: Melissa ve LoveBug viriislerinin davra-

muhtemelen bu mesaji
tamidiginiz herkese gonderme-
nizi isteyen bolim. Okudugunuz
mesaj bu tarz bir orgiiye sahipse al-
datmaca oldugundan siiphelenin. Hele
“cok nemli, hemen bunu tiim tanidiklarini-
za gonderin” gibi bir ifadeyle baslayip devami da
asagida bahsedilen ozellikleri tasiyorsa hig yiiz
vermeyin.

2- Mesajda cok fazla detaya mi inilmis? De-
taylarin ¢oklugu da bir nevi aldatmaca belirtisi-
dir. Genellikle ortalikta dolasan ciddi uyarilarda,
konu hakkinda uyarilan kisiyi sikmayacak ol¢tide
bilgi verildikten sonra daha fazla bilgi almak is-
teyenler icin ayrintili bilgilerin bulundugu Web
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Microsoft’tan geliyormus gibi gériinen ve son gii-
venlik yamalarini yiikleme bahanesiyle sisteme viriis
sokmaya calisan tipik bir aldatmaca mesaji.

niglarini taklit eden Anna Kournikova biiyiik bir
yayilma becerisi gostererek bircok canin yanmasi-
na neden oldu. i§in komik tarafi, bu viriisiin, ba-
sit seviye programcilarin bile viriis yazabilmesine
olanak veren virus creation kit adli bir aracla ya-
pildigi tahmin ediliyor.

2001 yihnin Temmuz ve Adustos aylan bilgi-
sayar aglarina saldiran Code Red | ve II’nin sovu-
na sahne oldu. Code Red serisi yaklasik 700.000
bilgisayara yayildi ve yol actigi ekonomik zarar 2
milyar dolari asti. Bu viriisler Windows 2000 ve
NT isletim sistemlerindeki acigi kullanarak yayili-
yorlardi. Microsoft bu aciklari kapatmak iizere
hemen bir yama yayinlarken, bu duruma kendi
sunucularinin bile hazirliksiz yakalandigini itiraf
etti.

Hem Linux, hem Windows isletim sistemlerine
bulasabilen bir viriis olarak ortaya cikan Winux,

sayfalarina yonlendirme yapilir. Size gelen e-pos-
ta bastan sona her seyi en ince teknik detayina
kadar anlatmaya ve sizi karmasik yapisiyla ikna
etmeye hevesleniyorsa siiphelenin.

3- Mesajin kaynadi, yani ilk gondereni belli
mi? Yoksa sagdan soldan size ulasan mesajlarda
ilk gonderenin kim oldugunu goremiyor musu-
nuz? Bu durum aldatmaca mesajlarda asil kayna-
g1 gizli tutmak amaciyla her zaman kullanilir. Si-
zi uyarmak icin caba sarf eden ilk kisinin kim ol-
dugunu goremiyorsaniz ve bu kisiye ulasabilece-
giniz bir baglanti, e-posta adresi bulamiyorsaniz
muhtemelen bir aldatmacayla kargi karsiyasiniz
demektir.

Aldatmaca Mesaji Alirsaniz
Ne Yapmalisiniz?

Bir aldatmacayla karsilagtiginizda oncelikle
icerigi ciddiye almayin, mesaji silin ve asla kim-
seye iletmeyin. Boylece zincir mesajlar halinde
yiirliyen sahte uyarilarin neden olabilecegi olasi
zararlardan hi¢ olmazsa kendinizi ve tanidiklari-
nizi koruyabilirsiniz.

Ayrica aldiginiz bir mesajin aldatmaca olup
olmadigini teyit etmek icin siirekli giincellenen
http://hoaxbusters.ciac.org/HBHoaxIndex.html
adresini ziyaret edebilirsiniz.

programlanmasindaki hatalar nedeniyle Esperan-
to’yla ayni kaderi paylasarak yayginlasamadi.
Adobe PDF dosyalarina bulasan ilk viriis olma
ozelligine sahip PeachyPDF-A da, yayilabilmek
icin licretsiz Adobe Acrobat Reader yerine Acro-
bat’in tam siiriimiine ihtiyac duydugu icin pek bir
varlik gosteremedi.

2002: Bu yilin bagslarinda Shockwave Flash
(.SWF) dosyalarina bulasabilen ilk viriis olan
LFM-926 boy gosterdi. JPEG formatindaki resim
dosyalarina bulastigi icin medyanin ozellikle ilgi
gosterdigi Perrun da bu yila damgasini vuran vi-
riislerdendi. Ancak Perrun JPEG dosyasindan ay-
rilarak yayilabilmek icin dosyadaki 6n bilginin te-
mizlenmesini saglayan bir stripper programinin
sistemde calismasini sart kosuyordu. Bu nedenle
hakkinda yapilan haberlerin aksine, Perrun diisi-
niildiigii olciide yayginlik kazanmadi.
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Antivirtis yazilimlar1 bilgisayarima
viris bulastigini soyliiyor, ya da bilgi-
sayarima garip seyler oluyor ve antivi-
rs yazilimlarim ¢alismiyor. Veri kay-
betme riskiyle karsi karsiyayim. Ne
yapmaliyim? Bir virlis enfeksiyonuyla
karsi karsiya kaldiginiza eminseniz ve
bu durumdan zarar gérmeye basladiy-
saniz oncelikle sakin olun. Cogu kulla-
nici, boyle bir durumda panik yarata-
rak olmadik seyler deneyip, onu acip
bunu kapatip belki de virtistin bile ve-
remeyecegi 6lctide veri hasarina neden
olurlar. bir¢ok kisinin sandig1 tzere
béyle durumlarda sabit diski formatla-
mak virtisten timdyle kurtulmanizi
saglamaz, ¢linki ge¢ farkedilen virtis
olasilikla elinizdeki yedeklere de bu-
lasmanin bir yolunu bulmustur.

Tamam, panik yapmiyorsunuz. Peki
simdi ne olacak? Bir kere bu islerden
pek anlamadiginizi diistintiyorsaniz or-
talig1 kendi basiniza daha fazla kurca-
lamadan, bu durumla mtcadele etmeyi
bilen birilerini bulmaya calisin. Orne-
gin sorun ofiste gerceklestiyse, olasi-
likla galistiginiz yerin bilgi islem servi-
sinde bu tarz vakalarla basetmek tize-
re gorevlendirilmis birileri vardir.

Bu sirada su kurallara uymaya gay-
ret edin:

Ayni yil icinde cikan ve FreeBDS/Apache su-
nucularina saldiran Scalper solucani, bulastigi sis-
temlerde beklemede kalan zombi kopyalar olustu-
rarak, istendigi anda bir sunucu ya da servisi ¢6-
kertmek lizere zombi sistemlerin tiimiinden ayni
anda saldiri baslatabilme ozelligiyle dikkat ceki-
yordu.

Bu yilin diger dikkat ceken viriis ve solucan-
lari arasinda .NET servislerine saldiran Donut, yi-
ne .NET servislerine saldiran ve bir bayan tarafin-
dan yazilmis olma ozelligine sahip Sharp-A, SQL
servislerine ve kurulumlarina saldiran SQLSpider
ve yayllmak icin KaZaa dosya paylasim sistemini
kullanan Benjamin yer aliyordu.

2003: 2003 yilinin ilk aylarinda ¢ikan Sobig,
kendi mesajlarini atabilmek icin kendi SMTP
programini beraberinde tasiyarak e-posta yoluyla
yayllma davranisinin o giine kadar goriilen en
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KIRMIZI ALARM

1- Virtis bulagsmis makineyle, te-
mizleme islemi bitene kadar calisma-
yin, baskalarinin ¢alismasina da izin
vermeyin. Virtslt bir makinede yapila-
cak calismanin tek amacinin viriisiin
temizlenmesi yontinde olmasina 6zen
gosterin.

2- Bilen birileri yardima geliyorsa,
ilgili gelene kadar bilgisayar1 kapatin
ve kapali halde bekletin. Tabii kapatir-
ken de Oyle glic diigmesine basarak
glim diye kapatmayn, tiim programla-
11 ve isletim sistemini kapatirken nor-
mal prosediirleri izleyin.

3 Calistiginiz yerde birden fazla bil-
gisayar varsa ve birinde virts tespit
edilirse, digerlerinin de virtsli olma
olasiliginin yiiksek oldugunu diistine-
rek onlar1 da kontrole tabi tutun.

4- Ortaminizda hala virts bulasma-
mis makineler varsa, saglamligindan
kesinlikle emin oldugunuz disketler di-
sinda bu makinelerde disket kullanma-
yin.

Daha sonra btttin bilgisayarlar: ve
kullandiginiz disketleri tek tek virts
kontroliinden gegirin.

Tamir edilebilecek durumda olanla-
11 edin, tamir edilemeyen dosyalari si-
lin. Son olarak 6nemli yedeklerinizi
de gtincel bir antivirts yazilimi kulla-
narak viris kontroliinden gecirmeyi
unutmayin.

Peki ya sisteminize giren virts bir
sekilde antiviris yaziliminizt da boz-
duysa ve antivirts sitelerine bile gir-
menize izin vermiyorsa? Béyle durum-
larda spesifik antiviriis araclarma yo-
nelmekte fayda var.

abartili 6rnegine imza atti. Bir baska solucan olan
ve SQL 2000 sunucularini hedef alan Slammer
ise saldirisinda dylesine etkili oldu ki, bu virtisiin
etkisini en yogun gosterdigi yerlerden biri olan
Giiney Kore bir siire icin internet iizerinden silin-
di.

Asil siirpriz 2003 yili ortalarinda geldi. So-
big.F, Blaster, Welchia ve Mimail solucanlar yak-
lastk ayni zamanlarda Windows Distributed Com-
ponent Object Model (DCOM) Remote Procedure
Call (RPC) arabirimindeki bir acigi kullanarak hiz-
la yayilmaya basladilar. Bundan birkac yil dnce
olasilikla bu yaziyr okuyan hemen herkesin (yaza-
11 da dahil) basina gelmis olan, bilgisayarlarin in-
ternet’e baglandiktan kisa bir siire sonra “bu sis-
tem bir hatayla karsilasti ve 60 saniye icinde ken-
dini kapatacaktir” mesaji esliginde onlenemez bi-
cimde kendini kapatmasi olay Blaster solucani-

Spesifik Antiviriis Araglari:
Karmagik Problemlere Basit Céziimler

Viriisler giiniimiizde internet a§ yapisinin ulas-
tigi yayginlik sayesinde o kadar hizli yayiliyorlar
ki, bazi durumlarda antiviriis yazihmi kullanicilar
bile heniiz kullandiklari antiviriis giincelleme dos-
yalarinda viriis tanimlamasi yapilmadan ya da oto-
matik glincelleme periyodu gelmeden kendilerini
problemin ortasinda buluveriyorlar. i;in kotii tara-
fi, giincel viriislerin cogunun yaptiklari sey, bulas-
tiklani sistemde kurulu ve calisir durumdaki antivi-
riis programlarini is goremez hale getirmek. Yani
virustin iceride oldugunu bilmenize karsin ona kar-
s1 neredeyse hicbir sey yapamiyorsunuz.

Bu yolla gerceklesen hizli saldirilara, dogal ola-
rak benzer bir hizli savunma mantigiyla yanit ver-
mek gerekiyor. Bir sekilde sisteminiz viriis enfeksi-
yonuna yakalanmig ve antiviriis araclariniz da kulla-
nilamaz hale gelmisse bunlari yeniden yiiklemenin
hicbir anlami yok; ciinkii viriis bilgisayarinizda dur-
dugu siirece buna izin vermeyecektir. i§te bu gibi
durumlarda kullanicilarin ugrayacaklar zarari miim-
kiin olan en alt seviyede tutmalari icin hemen her
biiyiik antivirds reticisi, hizl yayilan ve kullanicila-
rini hazirliksiz yakalayan bu tehlikelere karsi kiiciik
temizleme araclan hazirliyorlar. Bu araclar komple
bir antivirtis ¢oziimiinde oldugu gibi 60.000’in lize-
rinde viriise karsi etkili olmak yerine, tek bir virtis
cesidine karsi etki gosteriyorlar. Dolayisiyla sistemi-
nizde sorun ¢ikaran virisii tanimlayabiliyorsaniz, o
viriise karsi yazilmis 6zel bir temizleme araci saye-
sinde kurtulma sansi yaratabiliyorsunuz. Bu aragla-
rin Symantec tarafindan hazirlananlarinin giincel bir
listesini http://securityresponse.symantec.com/av-
center/tools.list.html adresinden takip edebilirsiniz.
Ayrica hemen her antiviriis (reticisi, bu tiir araglari
kullanicilara saglayabiliyor.

Bir de, zor da olsa virisler icin elle temizleme
yontemleri mevcut. Bu konuda daha ayrintili bilgi
almak icin internet iizerinde

Symantec (http://www.symantec.com),

Kaspersky (http://www.kaspersky.com/),

Panda (http://www.pandasoftware.com),

Sophos (http://www.sophos.com) gibi antivi-
riis Ureticilerinin viriis veritabanlarina goz gezdire-
bilirsiniz.

nin etkisiydi. Bu arada Blaster solucaninin bulas-
tigi tiim sistemleri 16 Agustos tarihinde window-
supdate.com sitesine saldirmaya yonlendirecek
bir saatli bomba tasidigi da ortaya cikt1. Microsoft
bu saldindan kurtulabilmek icin windowsupda-
te.com sitesinin internet kayitlarini bir siireligine
silmek zorunda kaldi.

2004: Bu yil icinde viriisler farkli yayiima yol-
larina dair arayislarini siirdiiriirken, phishing adi
verilen ve kullaniai giivenine dayali aldatma me-
kanizmalarinin kullanimi hiz kazandi. Bunlardan
Trojan.Xombe, kendine Microsoft tarafindan gon-
derilmis bir e-posta mesaji siisii vererek kullanici-
lari mesaj ekinde bulunan XP Service Pack 1 ya-
masini ¢alistirmak icin ikna etmeyi hedefliyordu.
Bu esnada viriislerden para kazanma yolunda ca-
balar da glindeme geldi. Almanya’da yayinlanan
bir dergi, Randex viriisiiniin bulastig ve viriis ta-



TRUVA ATI SALD!

Virtisler kadar yaygin olmayan, an-
cak duruma gore size bir virtistin yapa-
bileceginden cok daha fazla zarar vere-
bilme potansiyeline sahip saldir1 ttirle-
rinden biri de Truva at1 (Trojan) saldi-
rilaridir. Truva atlarinin virtislerden en
belirgin farki, dosya boyutlarinin gére-
ce biiytik olmasi ve biiytik cogunlugu-
nun, kendi basina bulasma yetenegi-
nin bulunmamasidir. Truva atlarinin
sisteme girisi genellikle Internet {ize-
rinde guivenilir olmayan kaynaklardan
indirdiginiz programlar aracilidiyla ya
da tanimadiginiz kisilerden aldiginiz
dosyalar yardimiyla olur.

Truva atinin esas amaci, sistemini-
zin kontroltind tiimtyle ele gecirerek
sisteminize uzaktan baglanan baska
bir kullanicinin ellerine onu teslim et-
mektir. Truva ati sisteminize bir kez
yerleserek calismaya basladiktan son-
ra, sisteminizde Truva ati oldugunu
anlayan koti niyetli bir kullanici, tiim
sifrelerinizi kolayca ele gecirebilir, bil-
gisayarinizda neler yaptigimizi dakika
dakika izleyebilir, istedigi dosyalar1 ya
da sabit diskinizdeki tim verileri sile-
bilir, bilgisayarinizi yeniden baslatabi-
lir, bazi temel fonksiyonlara erisimizi
engelleyebilir ya da kimligini belli et-
meden diledigi mesaji ekraninizda go-
riinttileyebilir. Kisacasi sisteminize bir
Truva att aldiysaniz basiniz btyiik
dertte demektir.

Kéti niyetli kullanicilar igin sistemi-
nize yerlestirilmis bir Truva at1 olup ol-
madigini anlamanin birkag yolu vardir.
Bunlardan ilki, rasgele kullanicilarin
IP adreslerini tarayarak Truva atlari-

rafindan topluca mesaj gondermeye hazir hale
getirilmis zombi sistemlerin IP adreslerinin liste-
sini kolayca satin aldiklarini ve ayni seyi spamci-
larin da yapabilecegini yazdi (spam, bilgi ve istek-
leri disinda bircok kisiye eszamanli olarak gonde-
rilen ve genellikle ticari icerige sahip olan mesaj-
larin biitlntine verilen bir isim). Ayni donemde
dogrudan sistemdeki giivenlik yazilimlarina saldi-
ran ve kendini yayarken sabit diskin de bir kismi-
ni silen Witty solucani ortaya cikti.

Bu yil icinde cikan Sasser solucani, LSASS
Windows acigini kullanarak FTP kanaliyla yayilma
yoluna giden ilk 6rnek oldu. Mayis ayinda ¢ikan
Worm W64.Rugrat.3344, yalnizca 64-bit Win-
dows dosyalarina saldirma ozelligiyle bir 64-bit
viriisii olarak dikkat cekti. Ayni yil, Bluetooth
baglantisini kullanarak civardaki telefonlara bu-
lasma ozelligine sahip ilk cep telefonu viriisii olan
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Bir Truva atinin kontrol arabiriminin goriinttisi. Tu-
zaga diisen kurbani parmak ucunda oynatmak icin
hazirlanmis kontrolleri sol tarafta gorebilirsiniz.

nin olusturdugu karakteristik sistem
actklarinin olup olmadigint kontrol et-
mektir. Tkincisi, Truva atlarmin girdik-
leri sistemden yaydiklar isareti takip
etmektir, ctinkii cogu Truva ati, uzak
bir sistemde calismaya basladig1 andan
itibaren sahibine bir isaret yollayarak
varligint ve konumunu belli eder.
Uctincii ve en yaygin kullanilan yol ise
kisinin Internet’e bagl olup olmadigi-
nin kolayca anlasilabilecegi platformla-
r1 Truva at1 tuzagr olarak kullanmak-
tir. Ornegin MSN Messenger ya da ICQ
gibi platformlar, hedef kullanicinin In-
ternet hattina bagl olup olmadigini
anlamayi bir hayli kolaylastirirlar. Bu
nedenle cevrimici mesajlasma plat-
formlar;, Truva ati saldirilarinin en
yaygin yasandigi platformlarin basinda
gelir.

Symb/Cabir-A da (bilinen adiyla Cabir) boy gos-
terdi.

Hamsi adiyla bilinen W32/Amus-A da yine bu
yil icinde ortaya cikan viriisler arasindaydi. Olasi-
likla Tiirkiye’de yazilmis olan viris, e-posta mesaj-
lariyla yayiliyor ve Windows’un metin seslendirme
altyapisini kullanarak "hamsi. | am seeing you. Ha-
aaaaaaa. You must come to turkiye. | am cleaning
your computer. 5. 4. 3. 2. 1. 0. Gule. Gule." met-
nini sesli bicimde okuyordu. Hamsi fazla yayilama-
di ve biiyiik caph bir tehdit olusturmadi.

2004 yihinin sonlarina dogru, 20/21 Kasim
tarihlerinde Bofra/IFrame, internet reklamlarina
kendini saklayan ilk viriis olarak kronolojideki ye-
rini aldi. MyDoom varyanti olan bu viris, yayil-
mak icin bir bilgisayar korsani tarafindan ele ge-
cirilen AdSolution reklam dagitim yazilimini kul-
lanmis ve fark edilene kadar 12 saat boyunca ya-

RILARI

Truva At1 Saldirilarindan
Nasil Korunursunuz?

Truva ati saldinlarindan korunmanin en
iyi yolu bilgisayariniza bir antiviriis yazilimi
kurmak ve sisteme herhangi bir yolla giris ya-
pan tiim dosyalarin bu programin kontroliin-
den ge¢mesini saglamaktir. Truva atlari anti-
viriis programlari tarafindan zararli program-
lar olarak bilinir ve kolayca tespit edilirler.

Eger sisteminizde Truva atini calistirdy-
saniz ve saldiriya da maruz kaldiysaniz, za-
man kaybetmeden sisteminizin internet bag-
lantisini kesin. Aksi halde bu isten nasil bir
zarar goreceginiz saldirganin inisiyatifine
kalmis demektir. Sistemin internet baglanti-
sini kestikten sonra miimkiinse bir bagka
kaynaktan sisteminize antiviriis programi
yiikleyin ve Truva atini temizlemeden asla in-
ternet’e baglanmayin. Bu gibi durumlara
karsi bir yerlere giincel bir antiviriis yazilimi
yedeklemeniz bu ve benzeri durumlar icin ol-
dukga faydali olacaktir.

Ayrica kullanimi kolay bir gtivenlik duvari
(firewall) programi edinmek de bu tarz saldi-
rilardan etkilenmenizin oniine gecebilir. Gii-
venlik duvari yazilimlar, sisteminizin acik
portlarini kapatarak disaridan iceri ve iceri-
den disan yondeki baglanti isteklerini dene-
tim altina almanizi saglarlar. Boylece iceride
bir Truva ati olmasi durumunda bunun size
hissettirmeden varhigini bagkalarina haber
vermesini onleyebilir, ayrica sisteminizi Truva
atlarinin varligina karsi denetlemek icin ger-
ceklestirilen port taramalarindan kurtulabilir-
siniz. Windows XP isletim sistemi, SP2’den
itibaren zaten dahili bir gtivenlik duvar uygu-
lamasina sahip. Ayrica her tiirden isletim sis-
temi igin licretsiz giivenlik duvari uygulamala-
rini http://www.free-firewall.org ve
http://www.iopus.com/guides/free-fire-
wall.htm adreslerinde bulabilirsiniz.

yilmayi basarmisti. Yilin son siirpriziyse Santy so-
lucani oldu. Santy’i 6zel yapan yalnizca phpBB
acidina sahip forum sitelerine saldirmasi degil,
saldirya uygun siteleri bulabilmek icin Google
arama motorunu kullanabiliyor olmasiydi.

2005: 2005 yili, Ocak ayinda ortaya cikan ve
yayllmak icin MSN Messenger yazilimini kullanan
Bropia solucaniyla yine 6zgiin bir cikisa sahne ol-
du. Subat ayinda bu kez Microsoft’un sistemdeki
casus yazilimlari temizlemek icin Windows kulla-
nicilarina dcretsiz dagittigi Microsoft Antispyware
Beta siirlimiinii hedef alan Troj/BankAsh ortaya
cikti. Mart ve Nisan aylarinin yildizi hem e-posta,
hem MSN Messenger araciliiyla yayilan Chod ol-
du. Bunun en onemli ozelligi viriis tarafindan
gonderilen postalara sanki bir antiviriis firmasin-
dan geliyormus gibi giivenilir bir mesaj siisii ve-
rilmis olmasiydi.
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Trend Micro HouseCall Online
PC-Cillin Antivirtis’iin  treticisi
Trend Micro’nun Web sitesi, antiviris
uygulamalarinda pek de karsilasiima-
dik ve insani sasirtan bir ¢6zimi ba-

rindirtyor:  HouseCall. HouseCall,
Trend Micro tarafindan Web {izerin-
den antivirtis uygulamalarina dair ken-
di sunabilecekleri bir 6rnek olabilmek
acisindan herkese acik bir site. Ustelik
kullanmak icin 6zel yasaminizi sorgu-
layan bir kayit islemi gerektirmiyor.
HouseCall'in http://housecall.anti-
virus.com/housecall/start_corp.asp
adresindeki Web sitesine girerek tilke
secimini yaptiginizda, ylikleme, icin ge-
cen zamanin ardindan Internet tarayr-

Virlis Diismani Siteler

http://www.viruslist.com

Kaspersky tarafindan hazirlanan bu sitede viriislerle ilgili bilmek is-
tediginiz hemen her seye ulasmaniz miimkiin.
http://www.antivirus.net

Bircok antiviriis sayfasina baglantilarla dolu.
http://www.sherpasoft.org.uk/acvFAQ/

Usenet’teki alt.comp.virus grubunun sik¢a sorulan sorular arsivi.
http://securityresponse.symantec.com/
Symantec’ten viriislere karsi detayli bir bagvuru kaynagi.
http://www.symantec.com/avcenter/hoax.html
Symantec’in Hoax listesi.
http://hoaxbusters.ciac.org/HoaxBustersHome.html
CIAC (Computer Incident Advisory Capacity) Hoax listesi. Hoax ta-
nima yontemleri ve ayrintili bilgiler mevcut.
http://www.ravantivirus.com/scan/

RAV Antivirus online dosya tarama sayfas. Bir tiir HouseCall alter-
natifi.

http://www.icsa.net/

ICSA (International Computer Security Association) Web sitesi.
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c1n1zin
ekraninin
ayrintili virts
taramasi yapabi-
len giiclii bir arabirime
dondsttgline sahit oluyor-
sunuz. Ilk yiikleme hem tarayi-
c1 arabiriminin, hem de o anki
glincel virtis veritabanmin ku-
rulumunu gerektirdiginden, bi-
raz uzun sirtyor. Arabirimin
bir kez ytliklenmesini bekledigi-
nizde kullanilan arabirim ve anti-
viriis veritabani, tarayici-
nizin tampon bellegine
kaydediliyor. Bdylece
siteye her baglanisi-
nizda yalnizca kayith
bilgilerin gtincelleme-
si yapiliyor, bu da ilk
yiiklemeye oranla da-
ha kisa strtiyor.
Arabirim ytiklendiginde
karsiniza surtctlerinizin bir listesi ¢i-
kiyor, siz de kontrol edilmesini istedi-
giniz surictilerinizi secerek islemi bas-
latiyorsunuz. Céziim Web tabanli ol-
masia karsin gortinim ve kullanim
acisindan tipki bir antivirts yazilimi
kullanir gibi kolay ve zahmetsiz. Uste-
lik Trend Micro’nun ftcretli antivirts
¢6ztimu olan PC-Cillin ile paralel ola-
rak Web uygulamasina ait virts tani-

Hangi Virtis, Ne Zaman
Saldiriyor?

Gectigimiz son birkag yilin, viriislerin diinya
capinda verdikleri zararlar acisindan oldukca
parlak gectigini kimse inkar edemez. Ozellikle
sistemlere saatli bomba gibi yerleserek 26 Ni-
san 1999 yilinda aktif hale gecen Cernobil (CIH)
virtisiiniin verdigi zarar, diinya capinda bircok
bilgisayari kullanilamaz hale getirerek sistem
glivenligine verilmesi gereken dnem konusunda
kiiresel bir ders oldu.

Aslinda viriisleri belli tarihlerde saldirmak
lizere programlama fikri, 1988’de ortaya cikan
ve olasilikla “13. Cuma” (Friday the 13th, aslin-
da buna “Cuma Ayin 13’ii” demek daha dogru)
filmine atifla aktif hale gelmek icin ayin cuma
gliniine denk gelen 13. giinlerini kollayan Jeru-
salem adl viriise kadar uzaniyor.

Tabii yalnizca Jerusalem ve Cernobil degil,
diger bircok viriis de harekete gecmek icin yilin
belli giinleri, her ayin ilk carsambasi gibi saldiri
icin onceden belirlenmis tarihleri kolluyorlar. Bu
sekilde zamana bagl olarak aktif hale gecen vi-
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Trend Micro’nun HouseCall antiviriis sitesi, herhan-

gi bir program yiiklemenize gerek kalmadan tarayi-

ciniz lizerinden sisteminizi kontrol etmenize olanak
saghyor.

ma dosyalar1 da stirekli glincelleniyor.

HouseCall, normal antiviriis uygula-
malarinda oldugu gibi sisteminizi kon-
trol ederken bir virtisle karsilasirsa 6n-
ce dosyay1 tamir etmeyi deniyor, tamir
edemezse size sorarak silme yoluna gi-
diyor.

Herhangi bir kurulum gerektirme-
mesi, Ucretsiz olusu, her yerden ulasi-
labilir olmas! ve gtincelleme isini oto-
matik gerceklestirmesi servisin olumlu
yonleri. Bununla birlikte Web tabanl
olusundan dolay1 bazi olumsuz yonleri
mevcut. Ornegin bir tehdit aninda vi-
riis taramasi icin bu uygulamaya giive-

riislerle ilgili olarak bulundugunuz ay icindeki
olasi tehditleri bir arada gormek isterseniz,
http://securityresponse.symantec.com/avcen-
ter/calendar/ adresindeki 6zel viriis takvimine
g0z atabilirsiniz.
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Symantec’in viriis takvimiyle, bulundugunuz ay
icindeki zaman ayarl olas viriis tehditlerini
ogrenebilirsiniz.



necekseniz, makinenizin en az Inter-
net’e baglanabilecek ve bu sayfay aca-
bilecek 6l¢lide kendinde olmasi lazim.
fkincisi, uygulama strekli calisir du-
rumda kalamadigi icin sizi e-posta ku-
tunuzdan ya da indirdiginiz dosyalar-
dan giris yapacak virtislere karsi koru-
ma saglayamiyor.

Bircok modern virts, girdigi bilgisa-
yarda calismaya basladigi anda btttin
antivirtis programlarini kullanilamaz
hale getiriyor ve bunlara iliskin Inter-
net sitelerine de erisimi engelliyor. Yi-
ne de basiniza kétu bir seyler geldigin-
den stipheleniyorsaniz ve hazirliksiz
yakalandiysaniz, ilk yapmaniz gereken
sey, bu siteye baglanmay1 denemek ol-
mall.

AntiVir Personal Edition
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AntiVir Personal Edition, etkili ve ticretsiz bir
antiviriis yazilimi.

HouseCall gibi bir Web ¢6ztimi ye-
rine sistemine normal bir antivirts
programi kurayim, icabinda e-posta
mesaj eklerinden bilgisayarima indirdi-
gim dosyalara kadar giren cikan her
seyi kontrol etsin, tstelik de tcretsiz
olsun diyorsaniz sizin icin de ¢6zim
mevcut: AntiVir Personal Edition.
http://www.free-av.com/ adresinden
indirebileceginiz AntiVir Personal Edi-
tion, bilgisayariniza kurup kullanabile-
ceginiz bir bedava antivirtis yazilimi.
Yani kullanirken sizi para 6demeye
zorlamiyor, belli bir stireden sonra ca-
lismamazlik ederim demiyor. Ustelik
sisteminize virlis girisine engel olmak
icin stirekli calisabilen tarayicisindan
tutun da, Internet tizerinden yeni vi-
riislere karsi giincelleme yapabilecegi-
niz yardimci araclara kadar her fonksi-
yonu mevcut.

AntiVir Personal Edition, sundugu

Virtisler Isimlerini
Nereden Aliyorlar?

Bugiin bilinen 60.000 civari bilgisayar viri-
sii ve bunlarin da her birinin kendine 6zgii isim-
leri var. Dogal olarak bu isimlerin cogu birbiriy-
le herhangi bir benzerlik gostermiyor: LoveBug,
Goner, I-Worm.Klez-H, W95.CIH.V1.4,
VBS.Pet_Tick.B@mm, HTML.Reality.B,
097M.Teocatl, Boza, Avalon yalnizca birka¢ or-
nek. insanin da aklina hakli olarak su iki soru
geliyor: Viriisler hangi kurallara gore isimlendi-
riliyorlar ve isimlendirmedeki bu cesitliligin ne-
deni ne?

Antivirlis uzmanlari, viriislerin isimlendiril-
mesi icin bazi belirlenmis kurallar dizisi olmasi-
na karsin, her zaman bunu izlemek zorunda ol-
madiklarini belirtiyorlar. Bununla birlikte isim-
lendirmede istisnasiz uygulanan tek bir kural
var: Virisler, asla sahibinin ona taktigi isimle
cagrilmiyorlar. Ornegin bir virlis programaisi

Karantinaya Alinan
Dosyalara Ne Olur?

Antiviriis yazilimlari, genellikle viriislii ya da
virlslii olma olasiligi olan bir dosyay: tespit et-
tiklerinde, size viriislii dosyayi tamir etme ve sil-
me seceneklerinin yaninda bir de karantina op-
siyonu sunarlar. Peki karantinaya alma isleminin
ozelligi nedir?

Karantinaya alma islemi, 6zetle bir dosyanin
diger dosyalarin ve isletim sisteminin ulasmaya-
cagi giivenli bir alana kaydirilmasi islemidir. Ya-
ni karantinaya alinan bir dosya diger dosyalarla
etkilesime giremeyecegi gibi, bilgisayarinizdaki

zengin olanaklar ve sik¢a giincellen-
mesi sayesinde ilgiyi hak eden bir
trtin. Hatta tcretli bir antivirtis prog-
ram1 kullaniyor olsaniz bile, ek bir 6n-
lem olarak bu yazilimi da indirip siste-
minizde tutabilirsiniz.

AVG Free Edition

Tipki AntiVir Personal Edition gibi,
bilgisayariniza kurup tiim fonksiyonla-
rindan faydalanabileceginiz bir baska
licretsiz antiviris araci da AVG Free
Edition. Bu yazilimi Grisoft’'un
http://www.grisoft.com adresindeki
Web sitesinde bulunan AVG Free Edi-
tion baglantisi altinda bulabilirsiniz.

AVG Free Edition, firmanin profes-
yonel antivirtis ¢c6zimu olan AVG yazi-
liminin ticari amaclar disinda, yalnizca
ev kullanicilarina yoénelik olarak sun-
dugu bir trtn. Ucretsiz bir tirtin olma-

ANTIVIRUS UYGULAMALARI

yaydidi virlise “kedi” ismini veriyorsa, antivirtis
uzmanlarinin ona verecegi isim asla “kedi” ol-
muyor. Ayrica isimlendirmenin hatirlanabilir ve
giincel olaylarla bir ilgisinin olmamasina da
o6zen gosteriliyor. Basta Pentagon adiyla bilinen
viriisiin, yakin zamanlarda gerceklesen Penta-
gon saldirisini hatirlatmasi nedeniyle adinin Go-
ner olarak degistirilmesi buna bir 6rnek.

ismin ne olmayacagi belli olduktan sonra, sI-
ra ne olacagini belirlemeye geliyor. Antiviriis uz-
manlari, bu belirlemeyi yaparken viriisiin yayil-
mak icin kullandigi karakteristik mesajlardan
alintilar yapmaktan tutun da, viriistin kodundaki
belirleyici ortak noktalara kadar bircok o6geyi
isimlendirme konusunda karar vermek amaciyla
kullanabiliyorlar. Ortalikta birden fazla cesidi
dolasan viriisler icinse kdk isimlendirme sistemi
kullanihyor, I-Worm.Klez serisi gibi.

isimlendirmede bazen de cok daha rastlanti-
sal yollar izleniyor. ()rnegin tinlii Code Red virti-
sti, adini kendisini kesfeden arastirmacinin en
sevdigi icecekten aliyor.

dosya ve yazilimlar da bu alandaki dosyalarla
herhangi bir iletisimde bulunamazlar. Bu sayede
karantinaya alinan dosyadaki olasi viriis yayilma
imkani bulamadan zararsizca bir kosede bekler.
Antivirlis yazilimlarinda, genellikle karantinaya
alinmis dosyalarin inceleme icin merkeze gonde-
rilmesi gibi bir secenek bulunur. Bu secenek sa-
yesinde siipheli ya da viriis enfeksiyonundan te-
mizlenemeyen dosyalari antiviriis yaziliminizin il-
gili arastirma birimine gonderebilirsiniz; ancak
bunu yapmak istemiyorsaniz karantinayi bosalt-
manizda herhangi bir sakinca yok. Tamir edile-
meyen bu dosyalar arasinda ¢cok onemli seyler
varsa da, artik bunlara tedbirsizligin bedeli go-
ziiyle bakmaktan baska yapacak pek bir sey yok.

sindan dolayr bazi gelismis 6zelliklere
sahip degil ve ag tizerinden calisabil-
me Ozellikleri kisitlanmis durumda.
Bununla birlikte e-posta mesaj ekleri-
nin kontroltinden otomatik gtincelle-
meye kadar, ortalama bir kullanicinin
gereksinim duyabilecegi tiim koruma-
y1 sagliyor.
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AVG Free Edition, bilgisayarinizi viriislerden koru-
maniz icin goniillii olarak katkida bulunan bir diger
yazilim.
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MILYARLIK TELEFON FATURAL

Modeminizle giile oynaya dolastiginiz yerin
gercekten kendi internet baglantiniz olduguna
emin misiniz? Saniyeler icinde baglantinizi kopa-
rarak sizi yurtdisi numaralara aktaran ve milyar-
lik telefon faturalari gelmesine neden olan kiiciik
parazitlere dikkat! Nasil bulagirlar, nelere dikkat
etmeli?

internet'te dolagirken, sizin iizerinizden para
kazanmay1 kendine is bilen bircok uyanigin kapi-
nizi caldigi olmustur. Kimi e-posta adreslerinizi
sizden habersiz olarak toplayarak bunlari veri ta-
bani haline getirir ve satarak para kazanir, kimi
bilgisayar kullanma aligkanliklarinizi diizenli ola-
rak bir merkeze raporlayan casus yazilimlari alla-
yip pullayip bilgisayariniza sokar, kimi cep telefo-
nu numaraniz gibi kisisel bilgilerinizi reklam
amach kullanmak icin alli pullu para kazanma sis-
temlerine sizi liye yapmaya calisir, kimi de sizin
izniniz olmadan e-posta adresinizi siirekli reklam
bombardimanina tutar. Elbette bunlarin karsiligi
olarak odenen bedeller de kimi zaman hayli yiik-
sek olabiliyor. Ornegin yillarca kullandiginiz ve
herkese dagittiginiz e-posta adresinizin spam yii-
ziinden kullanilamaz hale gelmesi, basiniza gele-
bilecek rahatsiz edici sonuglara giizel bir 6rnek.

Ancak biitiin bu yontem ve cabalar oldukca ra-
hatsiz edici olmakla birlikte, hic olmazsa mali
yonden sizi sikintiya sokma konusunda ¢ok somut
riskler tasimiyorlardi. Oysa bir siiredir internet’te
sizin sirtinizdan para kazanmak isteyenlerin kul-
landigi bir diger yontem var ki, maddi yonden ge-
tirecegi kiilfet, cebi en saglam olanlarinizi bile
inim inim inletecek tiirden. Her sey “dialer” adh
kiiciik bir programi internet’ten indirip calistirma-
nizla baslyor ve basiniza ne biiyiik bir bela aldi-
gmizi ancak telefon faturanizi elinize aldiginizda
farkediyorsunuz. Peki ama nedir bu dialer? Ner-
den gelirler, neye benzerler, nasil anlasilirlar,
kendinizi bunlardan uzak tutmak icin hangi ted-
birleri alabilirsiniz?

Son zamanlarda cesitli haber sitelerinde ve ce-
sitli yayin organlarinda bahsi gecen ve kamuoyu
tarafindan merak edilen bu sorulara ayrintili ola-
rak yanit vermeye calisalim.

Neden Dialer?

internet iizerinden iicretli servislere kayit yap-
tirmak icin kullanilan en yaygin ddeme araci, bil-
diginiz lizere kredi kartlari. Bu iicretli servisler
arasinda yaygin kitleyiyse tyelerine yetiskinlere
ozel icerik sunan Web siteleri olusturuyor. Ancak
cogu amatorce calisan bu sitelerin hemen her bi-
ri kendilerine yeni liye cekebilmek icin akil almaz
yontemlere basvuruyor ve bir cogu da 6demelerle
ilgili olarak verdikleri taahhiitlere uymuyorlar.
Biitiin bunlarin iizerine bir de amator calisan bu
sitelerin kredi karti veritabanlarinin saldirlara
acik oldugu, yani her an verdiginiz kredi karti nu-
marasinin kotii niyetli bir tciincii kisi tarafindan
calinma riski bulundugu da g6z oniine alindiginda
bu ise cekimser yaklasanlarin sayisi bir hayli faz-
la. Bu ve benzer drneklerin cogalmasi da bircok
kisinin kredi kartini internet lizerinde, ozellikle
de yetiskinlere 6zel icerik sunan sitelere iiye olur-
ken kullanmak konusunda cekimser davranmasi-
na neden oluyor.
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Dialer programlari farkli arabirimlerle karsiniza cikabiliyorlar. Ancak hepsinin lilke secimi ayari gibi birbirine
benzer yonleri var.

Dolayisiyla bu durum, kullanicisini bir sekilde
yolmaya calisan sitelerin ¢cogunu 6deme konusun-
da alternatif arayislarina yoneltiyor. i§te bu alter-
natiflerden biri, dialer adi verilen kiiciik program-
lari, bir sekilde kullanicinin bilgisayarina sokarak
calistirmasini saglamak.

Nasil Caligiyorlar?

Dakikasi insana oldukca pahaliya patlayan, bir
zamanlarin popiiler 900’1ii hatlarini hepiniz bilir-
siniz. Bu hatlar, belli firmalar tarafindan isletile-
rek arayan kisi lizerinden gelir elde etmek lizere
kullaniliyorlar. Dialer programlarinin yaptigi sey-
se, modeminizi ve telefon hattinizi kullanarak
benzer sekilde sizi milletlerarasi bir ticretli tele-
fon servisine aktarmaktan baska bir sey degil.

Genelde senaryo soyle gerceklesiyor: Tuzak
kurulmus olan Web sitesine girdiginizde, oncelik-
le satafatl gortintiiler esliginde icerigi size dven
goriintiilerle karsilasiyorsunuz. Ancak icerige
erismek icin tizerine tikladiginizda karsiniza gelen
bir mesaj, bu icerige erismek icin kiiciik bir prog-
rami bilgisayariniza indirmeniz gerektigini belirti-
yor. Bazen bu istek size masum bir rica yoluyla
gelirken, cogu zaman kandirma ya da zorlama yo-
luyla bu programi calistirmanizi saglama yoluna
gidiliyor.

Dialer programlari, sizi sikkmadan ve beklet-
meden bilgisayariniza kolayca indirip calistirabil-
menizi saglamak icin genellikle 30K ile 70K ara-
sinda bir biiyiikliigi gecmeyecek bicimde tasarla-
niyorlar. Bu da programin bilgisayariniza indiril-
mesi icin yaklasik 10 saniyelik bir siirenin yeterli
olmasi demek. Dialer programi, sistemde calisti-
rldi§i zaman mevcut internet baglantinizi kese-
rek kodunda tamimlanmis olan yurtdisi tcretli

Dialer programini calistirdiginiz anda genellikle
kendilerine ait birkac¢ kisayol simgesini belli yerlere
eklemekten geri durmazlar.

baglanti numarasiyla baglanti kuruyor. Bu numa-
ralari, yurtdisinda yiiksek ticretlendirme sistemiy-
le yapilandiriimig internet servis saglayicilara ait
POP noktalar gibi diisiinebilirsiniz. Yani gene in-
ternet’e baglaniyorsunuz, ancak yurtdisi numara-
yI arayarak ve dakikasi 10 milyon gibi bir tcret-
le... Bu durumun farkina varamadiginiz taktirde
bunun telefon faturaniza ne sekilde yansiyacagini
sanirim kafanizda canlandirabiliyorsunuzdur.

Bu senaryoda olayin kaymagini yiyen taraf,
bizzat yurtdisinda yapilandirilmis olan dialer ser-
visi. Ancak dialer programini bilgisayariniza so-
kan Web sitesi de bu isten komisyon kazanci elde
etme beklentisinde oldugundan, olayr seker-bal
kaynagi olarak goren ve sizi cesitli tuzaklar icine
cekerek bu programlar calistirmanizi saglamaya
calisan sitelerin icerigi yalnizca yetiskin icerigiyle
sinirl kalmayabiliyor. Kisaca dialer yazilimlaryla
Web iizerinde her an karsilasma riskiniz var.

Diger yandan bu tarz sistemlerle kolay para
kazanmay! hayal eden arkadaslar da, baskalarina
verdikleri maddi zarar soyle dursun, kendileri de
dolandinliyorlar. Zira cogu ya firmadan 6deme
alamiyor, ya da firma cesitli bahaneler dne siiriip
Tiirkiye'ye 6deme yapmiyor.

Nasil Anlagilirlar?

Her ne kadar dialer programlarini ilk bakista
tanimlayabilmek bir miktar deneyim gerektirse
de, bunlari anlayabilmenin birka¢ yolu var. Bas-
larken bilmeniz gereken en 6nemli husus, bunla-
rin cogunun herhangi bir antiviriis programi tara-
findan viriis ya da trojan olarak algilanmiyor olu-
su. Dolayisiyla bunlara karsi kendinizi korumak
icin en ¢ok glivenmeniz gereken sey, olaya siiphe-
ci yaklasmak ve dikkatli bir gézlemci olmak. Bir
dialerla karsilastiginizda ancak bu ikisini bir ara-
ya getirerek bu parazitleri sisteminizden uzak tut-
may! basarabilirsiniz.

A- Stipheci Yaklagim: Dialer programini bilgi-
sayariniza indirmek icin Web siteleri size ¢cok ce-
sitli vaatlerle gelirler. Ustelik bu sitelerin yalnizca
yetiskin icerikli sitelerden gelmesi gibi bir kural
da yok. i§te size kurulan tuzaklara dair rastladi-
gim orneklerden bir demet:

1- Girdiginiz Web sitesi, bedava sunduklar ki-
¢clik bir program sayesinde internet iizerinde 10
kat daha hizli dolasabileceginizi iddia etmektedir.

2- Web sitesi tarafindan oniiniize koyulan
programin Napster’in Tiirkce siiriimii oldugu ve
aradiiniz her tiirlii MP3’ii bulabilecegi iddiasi
vardir.

3- Yetiskin icerikli Web sitesi, iceriginin tama-
mini goriintiilemek icin herhangi bir tyelik ya da



kredi karti numarasini istemedigini belirtir. Biitiin
bunlarin yerine yalnizca ufak bir programin calis-
tinlmasi, servislerine dogrudan erisim yapabilme-
niz icin yeterlidir.

4- Yine yetiskin icerikli Web sitesi, iceriginde
yiizbinlerce film, milyonlarca resim ve kamera
karsisinda soylediginiz her seyi yapmak icin bin-
lerce bekleyeniniz oldugu vaadindedir. Biitiin bu
servislere ulagim icin ihtiyaciniz olan tek sey, ufa-
ck bir programi bilgisayarinizda calistirmakta
ibarettir.

5 Bolca MP3 iceren bir Web sitesine girip
ana meniiden istediginiz MP3’ii bularak indirmek
icin tikladiginizda, o anda sunucunun asir talep
nedeniyle erisilemez oldugu uyarisi gelir. Ancak
uyari ekrani ayni zamanda bu tarz bir yogunluk-
tan etkilenmemek icin kiiciik bir programi kulla-
narak servislerine dogrudan baglanti kurabilece-
ginizi ve 10 kat daha hizli MP3 indirebileceginizi
onermekten geri durmaz.

6- Ana sayfada, cinsel sorunlariniz icin sizinle
sorununuz hakkinda konusmak ve bilgi vermek
lizere sohbet hattinin 6biir ucunda 7/24 bekleyen
uzman doktorlar bulundugu belirtilmektedir. ilgi-
li konu ya da doktor ismine tikladiginizda karsini-
za cikan bir uyari, sectiginiz doktorla aninda soh-
bet edebilmek icin ufak bir programi bilgisayari-
niza indirip calistirmaniz gerektiginden bahseder.

Yukaridaki listede sunulanlarin hepsinin de
dikkat ettiyseniz iki ortak oOzelligi var: Birincisi,
neredeyse sunulan biitiin vaatler abartili ifadeler-
den olusuyor. ikincisi de sunulan biitiin bu ufak
tefek mucizevi programlarin bir dialer olusu.

Siipheci yaklasimin gerekli oldugu bir diger
nokta da, sitelerin bu ufak programlari indirip ca-
listirmaniz i¢in inanilmaz derecede israrci davran-
masi. Bu isi yapan biitiin sitelerde genelde bir or-
tak ozellik daha bulunur: Sitedeki baglantilar
farkli yonleri ve farkh icerikleri de gdsteriyor ol-
salar, takip ettiginizde ya biitiin baglantilarin size
dialer programini indirtmeye calisan tek bir sayfa-
ya ciktigini, ya da biraz dolastirip eninde sonun-
da “hadi indir sunu” noktasina getirdigini goriir-
stiniz.

Ozetlemek gerekirse, su lic durumda olaylara
stipheyle yaklasmak sizi zarar gérmekten koruya-
bilir:

1. Web sitesi size olmadik vaatler sunuyorsa,

2. Web sitesi sizi israrla ufak bir programi in-
dirmeye zorluyorsa,

3. Web sitesinin biitiin tasarimi sizin tek bir
programi indirmeniz ve calistirmaniz lizerine
odaklanmigsa.

[
| confim that | am the telephone line subscriber or have the authorisation
of the telephone line subscriber to incur charges fior the telephone
number to be billed. | also verify that | am fully responsible for paying all
telephone line charges associated with this service.

Intemnational long distance telephone charges apply or domestic premium
rates apply. For fractional minute usage, charges will be rounded to the:
next whole minute. By way of example, the rates that you may incur,
depending on pour international long distance phone carrier and service
plan, are as follows:

Dialer programlarinin lisans anlasmalarinda bulu-
nan bazi ifadeler, size neyle karsi karsiya oldugu-
nuz konusunda belirgin ipuglari verirler.

B- Dikkatli Gozlem: Dialer programlari her ne
kadar cebinizi bosaltmak icin simirsiz bir istegin
lirtinii olsalar da, yine de birtakim kurallari yeri-
ne getirmeyi ihmal etmezler. Programi es kaza in-
dirseniz ya da program size dogrudan Web sayfa-
sindan script olarak merhaba dese bile bazi ipu¢-
larini degerlendirerek kendinizi tuzaga diismek-
ten koruyabilirsiniz.

Dialer programlarinin bazilarinda aslinda
“Dialer” yazan bir bélge bulunur, ama bu ibare
programda mevcut degilse ipuclarini baska taraf-
larda aramaniz lazim. Bunlardan ilki, dialer
programlarinin baglantiyi kurmadan once size
bir lisans anlagmasi okutup kabul ettirdigi asa-
ma. Bu lisans anlagsmalari, tipki su hemen her
yazilimda oldugu gibi en basta cikan ve yiikle-
mek lizere oldugunuz yazilimin kullaniminin
belli kurallara dahil oldugunu, anlagmayi kabul
etmeniz durumunda da bu kurallarin tamamini
okudugunuzu ve onayladiginizi bildiren bir metin-
den ibaret. Tabii bu metinlerin ingilizce olmasi ve
gerek yabana dilin yetersizligi, gerekse bir cogu-
muzun bu tarz metinleri hi¢c okumadan “Yes” di-
yerek onaylamaya kendini alistirmis olmasi nede-
niyle bu asamanin gecilmesi kolay.

Ancak dikkatli bakanlar icin o metinde prog-
ramin sizi uluslararasi bir telefon servisine bagla-
mak lizere oldugundan ve calistirdiginiz zaman
uluslararasi telefon tarifesine dahil olacaginizdan
tutun da, baglandiginiz servisin size sunacagi ice-
rigin kalitesinin ve dogrulugunun hicbir sekilde
garanti edilmiyor olusuna kadar hemen her sey
yaziyor. Dolayisiyla gozlem asamasinda dikkat
edebileceginiz ilk adim size gelen ufacik progra-
min bir lisans sozlesmesini onaylatmaya calisiyor
olup olmadigi ve bu lisans anlasmasi metninin ice-
rigi. Hele de bu lisans anlagmasi metninde “long
distance telephone”, “age 18”, “international te-
lephone charge” gibi ibareler varsa, calistirmak
lizere oldugunuz programin bir dialer oldugundan
adamakilli siiphelenebilirsiniz.

Burada ayni zamanda dikkat edebileceginiz
bir diger nokta da, dialer programi tarafindan si-
ze lilke secimi konusunda secenek sunulmasi. Bu
nedenle cektiginiz ve calistirdiginiz minik progra-
min size bulundugunuz iilkeyi sormasi da siiphe-
lenmenizi gerektirecek bir durum.

Tiim bu asamalari atlayip farkinda olarak ya
da olmayarak bu anlasmayi da onaylarsaniz, bu
durumda programi calistirarak biiyiik bir mali risk
altina girdiniz demektir. Bu tarz programlar calis-

Dialer Programlar1 Kablo ya da
ADSL Kullanicilarini Etkiler mi?

Hayir. Dialer programlarinin asil amaci, mo-
deminizi ve buna bagli telefon hattinizi kullana-
rak tipki 900’lli numaralarin aranmasi gibi yurt-
digi ticretli bir servise baglanmanizi saglamak-
tan ibarettir. Kablo ve ADSL baglantiya sahip
bir bilgisayariniz varsa ve calisan telefon hatti-
nin bagh oldugu bir modeme sahip degilseniz,
dialer programlarindan etkilenmezsiniz. Ancak
bu baglantilarin yaninda bilgisayariniza calisan
bir de modem ve telefon hatti mevcutsa, bu du-
rumda dialer programlariyla olasi bir karsilas-
mada siz de risk altindasiniz demektir.

T .u\
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tinldiklarinda 6zet olarak su
yolu izlerler: Once donanim profilleriniz-
den modeminizi tespit eder, daha sonra mevcut
baglantiy1 size sormadan dogrudan koparir ve
modeminizle bagh oldugu telefon hattini kullana-
rak programlanmis uluslararasi numarayla bag-
lanti kurarlar. i§te bu baglanti aninda da sizden
gizli birtakim isler karistirmakta olduklariyla ilgi-
li anlik ipuclari verirler. Elinizdeki program calis-
tinldiginda internet baglantinizin bir anda kopma-
s1, modeminizden tekrar hat alma ve numara ce-
virme sesleri gelmesi, harici modem kullaniyorsa-
niz bir anda iizerindeki 1siklarin sonerek tekrar
yanmasi gibi beklenmedik tepkilerle karsilasiyor-
saniz, calistirdiginiz program olasilikla bir dialer
programidir. Bu ipuglarini takip edebilmek icin
modem sesini acik tutmak ve varsa harici mode-
minizi goziiniiziin gorecegi bir yere almak faydali
olabilir.

Korunma Yontemleri

Baslangicta dialer yazilimlari viriis muamelesi
gormediklerinden dolayi bunlari tespit eden her-
hangi bir yazilim mevcut degildi. Oysa bugiin ba-
z1 antiviriis uygulamalari, dialer temizleme ozelli-
gine sahip olarak geliyor. Bunun yaninda “Anti
Dialer” ya da “Dialer Remover” gibi terimler iize-
rine yapilacak kisa bir arastirmayla, dialer engel-
leme ve temizleme lizerine uzmanlasmis ¢ok sayi-
da yazilm bulmak mimkin. http://yukle.supe-
ronline.com/detay.aspx?pid=741&kid=194 adre-
sindeki SuperOnline Antidialer uygulamasi bunla-
ra giizel bir 6rnek.

Bunun yaninda dialer tuzaklarindan korun-
mak icin yapabileceginiz en iyi seylerden biri de
daima uyanik olmak. Bu amacla da yapabilecegi-
niz ilk akillica adim, internet’ten indirdiginiz her
dosyayi calistirmamak ve her soruya “Evet” diye-
rek yanit verme aligkanligina son vermek olabilir.

Bu ise en kdkten ¢oziimse, telefonunuzu yurt-
digiz aramak icin kullanmiyorsaniz Telekom’a
basvurarak numaranizi uluslararasi aramalara ka-
patmaya yonelik bir dilekce vermek olacaktir.
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ELEKTRONH( POSTA KUTUNUZDAKI
MILYON DOLARLIK MASALLAR

Gecmisi neredeyse yiiz yil dncesine daya-

yardimiyla evimizdeki ve isyerimizdeki bilgisa-
yarlara, faks makinelerine kadar uzandi. Mil-
yon dolarlik bu biiyiik vaatlerin ardinda neler
yatiyor?

Normal bir giinde elektronik posta kutuma
gelen mesajlari kontrol ederken, aralarinda il-
ging olan bir tanesi dikkatimi cekti. Gonderilen
mesajda yazanlara gore Kongo’dan Frank Lan-
ga isimli bir albay, isyanci birliklerle miicadele
etmesi icin kullanmak iizere hiikiimetin bilgisi
haricinde devlet bagkani Laurant Kabila’dan
19,5 milyon dolarlik ortiilii destek almis, an-
cak bu olaydan birkac giin sonra Kabila bir sui-
kaste kurban gitmisti. Langa, devlet gorevlile-
rinin haberdar olmadigi bu parayi bir sekilde
yurt disina kagirmak istiyor ve bunun icin yurtdisinda
kendisine aracilik edecek giivenilir birini ariyordu. Me-
sajdaki talep, bu parayi sizin banka hesabiniza trans-
fer ederek iilkeden kacirma lizerindeydi. Soylenene
gore tahmini olarak en fazla bes-alti giin siirecek bu
basit transfer islemi sonrasinda bu hizmetin karsiligin-
da bana birka¢ milyon dolarlik yiikliice bir komisyon
vaat ediliyordu. Mesaj, ilgilenmem dahilinde kontak
kurabilmem icin gerekli telefon numaralari ve e-posta
adresleriyle sonlaniyordu.

Kuzu Postunun Altindaki Kurt

Aslinda okudukga giizel bir anlasma gibi gériinii-
yor. Diisiinsenize, yapmaniz gereken sey yalnizca kar-
s tarafa paranin transfer edilecegi bir banka hesap
numarasi vermekten ibaret. Karsi taraftaki kisiler ora-
dan gerekli islemleri halledecekler ve bir-iki hafta icin-
de, sizin payiniza diisecek olan birka¢ milyon dolarlik
komisyonla birlikte yiikliice miktarda parayi banka he-
sabiniza aktariimis olarak bulacaksiniz. Para gokten
zembille inmedigi ya da piyangodan vurmadigi siirece,
herhalde ona ulasmanin daha kolay bir yolu olmasa
gerek.

Ancak kazin ayadi dyle degil. Bu olay tahmin ede-
ceginiz lizere bir dolandiricilik yontemi ve Nigerian
Money Scam (elektronik ortamda ilk olarak Nijer-
ya’dan yayildigi icin boyle deniyor), 4-1-9 ve Advance
Fee Fraud gibi farkli isimlerle biliniyor. Daha ¢ok pa-
rali isletmeleri agina diisiirmeye yonelik bu yontemin
oziinde, kolay para kazanma hayaliyle biiyiik vaatler
pesinde kosan insanlarin bu zaaflarindan faydalanmak
yatiyor.

Dolandiricilarin oltaya takilmaniz icin sizden yap-
manizi bekledikleri sey, bahsi gecen telefon numarasi-
ni aramaniz ya da orada yazili e-posta adresine bir me-
saj gondermeniz. Verilen telefon numarasinda ciddi
ciddi size mesajda bahsi gecen konu hakkinda yardim-
a olmak iizere gercek birileri bekliyor. Gelgelelim
bunlarla bir kez iletisim kurmaya karar verdiginiz an-
da, kendinizi giiven duygusuyla pekistirilmis vaatler-
den oriilii bir 6riimcek aginin ortasinda buluveriyorsu-
nuz.

Dolandiriciligin Isleyis Mekanizmasi

Bu kisilerle iletisime gectiginiz zaman hemen ilk
soylenen sey, bunun ¢ok gizli bir operasyon oldugu ve
bu olayin isleyis siirecinden kimseye bahsetmemeniz
gerektigi oluyor. Daha sonra kars taraf sizden banka
hesap numaralarinizi ve iletisim bilgilerinizi istiyor.
Dikkat edin, banka hesap numaralarinizi istiyor, ban-
ka sifrelerinizi degil (banka hesap numaranizi oraya
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i§te bu da inandiriciidi artirmak igin para transferi-
ne dair 6rnek gazete sayfasi. Elbette ki sahte.

para yollamak isteyen birine gondermenin ne zarar
olabilir ki?). Bu arada sizinle giiven iizerine kurulu ilis-
kiyi ilerletmek (izere yapilan iletisim devam ediyor ve
olayin gidisi hakkinda yer yer bilgi veriliyor.

Bu asamada, her seyin yolunda gittigini sanmani-
21 sadlamak ve icinizde varolan siipheleri gidermek
icin sozde ilgili kurumlarin hazirladigi ve son derece
gercekci goriiniimleri olan sahte belgeler e-posta ad-
resinize ve faks numaraniza yollaniyor. Bu belgeler ki-
mi zaman karsidaki sirketin (ist diizey yonetiminden
cikma para cikis onayi, kimi zaman da sozde para
transferi yapacak olan bankanin para transferiyle ilgi-
li iglemleri baslattigina dair bilgiler iceren evrak olu-
yor. Biitiin bunlar, evrak numarasindan ve damgala-
rindan tutun da, altlarindaki imzalara kadar oldukca
gercekgi gortintiyorlar. Hatta bazilari, ilerleyen giiven
ortamini iyice pekistirebilmek ve sizi iyice havaya so-
kabilmek icin, aktarilacak parayla ilgili haberlerin ¢ik-
tigr gercek goriinimlii sahte gazete kupiirleri bile ha-
ziflayip gonderiyorlar. Amag, konu lizerindeki olasi
siphelerinizi son derece gercekgi hazirlanmis birkac
belgeyle ortadan kaldirmak.

Ancak artik her seyin yolunda gittigini diistindigui-

Konuyla Tlgili Baglantilar

http://www.geocities.com/jaccountinfo/AbbasBunduS-
cam.html

Kendisine Abbas Bundu adini veren bir dolandiricinin evire cevire
isletilmesine dair mesajlasma kayitlari. i§leyi§in nasil yiiriidigind
ogrenmek agisindan oldukga faydali.
http://www.snopes2.com/inboxer/scams/nigeria.htm
Advance Fee Fraud hakkinda detayl bilgi ve baglantilar.
http://www.secretservice.gov/alert419.shtml

Amerikan gizli servisinin konu hakkindaki bilgilendirme ve uyari
sayfas.

niiz bir anda, arkaniza yaslanmig paranin hesabiniza
girmesini beklerken karsi tarafta bazi seyler ters git-
meye basliyor. Banka gorevlilerinden biri, bu kadar
yiiklii bir miktarin ¢ikisina onay vermek icin birkag bin
dolar riisvet istiyor. Derken bankadan gelen sézde bir
resmi belge, bu paranin transferiyle ilgili is-
lemlerin baglatilabilmesi i¢in ana paranin
binde biri oraninda bir islem vergisi 6denme-
si gerektigini ve bunun ana paradan kesilme-
sinin miimkiin olmadigindan bahsediyor. Ara-
da bu gizli isten bir baskasinin haberi oluyor
ve sus pay! istiyor. Sonu gelmeyen bu aksilik-
lerin yoluna koyulmas! icin gereken yardimlar-
sa daima sizden talep ediliyor. Oyle ya, birkac
giin icinde gelecek milyon dolarlara kavusabil-
mek icin bugiin verilecek birkac bin dolarin ne
onemi olabilir? Ustelik elinizde transferlerin bir-
kag giin icinde gerceklesecegine dair resmi bel-
geler, paranin iilke disina ¢ikacagyla ilgili gaze-
tede yayilanmis giincel haberler var.

Ancak sonu gelmeyen bu aksiliklerden iyice
sikilip karsi tarafi sikistirmaya basladiginizda,
dostlariniz bir anda ortadan kayboluyor ve bir daha ne
onlardan, ne de verdiginiz paralardan asla haber ala-
miyorsunuz.

Yeni Bir Yontem mi?

Hayir. Sdylenenlere gore bu tiir olaylarin ilk orta-
ya cikisi ve yayilma siireci 1900’lii yillarin baglarina
kadar uzaniyor. O zamanlarin en popiiler hikayesi de
Spanish Prisoner, yani ispanyol mahkum adini tasiyor-
mus. Buradaki olay, varlikli bir mahkumun hapishane-
den cikarilmasi icin yardimcr olacak kisiye bu cabasi
karsiiginda verilecek yiikliice bir ddiille ilgili. Ancak
yiklii bir maliyetle girisilen kurtarma cabalari siirekli
bir engele takiliyor ve gardiyanlara 6denecek son bir
riigvet, imzalanacak son bir kagidin arasina sikistiril-
masi gereken para derken, gercekte varolmayan mah-
kum, hayali hapishanesinden hi¢ bir zaman ¢ikamiyor.

Peki bu durum ne kadar ciddi olabilir? Bircogunuz
olayin bagtan itibaren bir diizmece oldugunu ve boyle
bir seye asla para vermeyeceginizi diistinebilirsiniz.
Ancak bu isin arkasindaki ikna diizenekleri dyle giizel
tasarlaniyor ki, yalnizca ABD’de 15 aylik bir zaman
icinde bu yolla dolandiricilara kaptirildig rapor edilen
paralarin 100 milyon dolari buldugu tahmin ediliyor.
Ustelik bu yontemle dolandirildigi halde sikayetci ol-
mayan bircok kisinin bulundugu ve asil kaybin ¢ok da-
ha yiiksek olabilecegi sdyleniyor.

Sonu¢

20. yiizyilin baslarinda mektuplarla baslayip, tek-
nolojinin actidi yoldan ilerleyerek faks makineleri ve e-
posta mesajlarini da yayilma araci olarak kullanilan bu
dolandirnclik tiiriiniin giinlimiizde rastlayabileceginiz
binlerce farkli cesidi mevcut. Gonderenler degisiyor,
hikayeler degisiyor, transfer edilecek rakamlar ve ko-
misyonlar degisiyor, vaatler de degisiyor ama amag
her zaman ayni: Kolay yoldan zengin olma hayaliyle
dondiiriilen baginizin durmasina firsat vermeden siz-
den miimkiin oldugunca para koparmak ve goziiniiz
aclimaya basladiginda ortaliktan sonsuza dek kaybol-
mak. Tipki giizel baslayan, ama sonu iyi bitmeyen bir
masal gibi.

Korunmak igin uygulayacaginiz tek yolsa bu tarz
vaatlere icerigi her ne olursa olsun hicbir sekilde yiiz
vermemek, iletisim kurmaya calisamamak ve mesaji
silmekten ibaret.



SANAL DOLANDIRICILIGIN
YUKSELEN YILDIZI: PHISHING

Gergek siisii verilmis sahte mesajlar esliginde ku-
rumsal giiveni kotiiye kullanarak basiniza musallat
olan dolandiricilar, paranizin ve kimliginizin pesinde.

Son dénemlerde bilgisayar kullanimi konusunda
fazla deneyimi olmayan kullanicilari hedef alan, mad-
di ve manevi anlamda ciddi zararlara neden olan ye-
ni bir dolandiricilik tiirii hizla yayilmaya basladi. Hat-
ta heniiz gectigimiz ay, bu tarz bir dolandiricilik 6r-
negini lilkemizde gerceklestiren ve bu yolla 3.000
kullanicinin bankacilik islem sifrelerini, kredi kart
numaralarini ve 6zel bilgilerini ele gecirerek kendile-
rine ¢ikar saglayan ve bu amagla 17 yasindaki bilgi-
sayar korsani B.B.’den yardim alan organize bir sug
sebekesi cokertildi. internet iizerinden dolandinicilik
konusunda yildizi giderek parlayan bu yonteme phis-
hing adi veriliyor.

Peki nedir bu phishing denen? Phishing sozciigti,
eskiden telefon sistemlerinden licretsiz goriisme yap-
mak icin kullanilan bir aldatmaca sistemi olan “phrea-
king” ve balik avlama anlamina gelen “fishing” s6z-
ciiklerinin birlesmesinden olusuyor. Tanim olarak
phishing, genellikle e-posta ya da Web sitelerindeki
acilir pencereler yoluyla karginiza ¢ikan ve hem kisi-
sel, hem finansal anlamda zararla sonuglanabilme po-
tansiyeli yiiksek bir nevi bilgi hirsizligi yontemi.

Sistem Nasil Calisiyor?

Phishing dolandiricilari sizden kisisel bilgilerinizi
ya da finansal sifrelerinizi calmak icin, hizmet aldigi-
niz kurumlarin kurumsal kimligini taklit eden mesaj-
larla karsiniza ¢ikiyorlar. Taklit edilen organizasyon-
lar arasinda calistiginiz banka, hizmet aldiginiz ser-
vis sagdlayici, hatta devlet kurumlari bile olabiliyor.

Tiim bu mesajlarin ortak amaci, bir nedenle he-
sabiizla ilgili bilgilerin giincellenmesi gerektigi ko-
nusunda sizi ikna edebilmek. Genellikle sdyleneni
yapmadiginiz takdirde sizi dezavantajli konuma geti-
recek bir durumun varligi da mesaja eklenerek bir an
once harekete ge¢meniz tesvik ediliyor. Ornegin sii-
rekli calistiginiz bankadan geliyor siisii verilmis bir
mesaj size cevrimici bankacilik hesabiniza ait sifre
bilgilerinizin degistirilmesi gerektigini soylerken, bu-
nu bir hafta icinde yapmadiginiz taktirde tiim hesap-
larinizin giivenlik nedeniyle bloke edilecegine benzer
bir blof yaparak sizi bir an dnce islem yapmaya zor-
luyor. Bu yalana inanip mesajda yer alan sahte bag-
lantiya tiklarsaniz, bu kez her zaman kullandiginiz
giivenilir kurumsal sitenin basariyla taklit edilmis bir
kopyasi sizi karsiliyor. Ancak yonlendirildiginiz sahte
sitedeki ilgili bosluklara kisisel bilgilerinizi girdiginiz
anda tiim bilgileriniz kargi tarafin eline ge¢mis olu-
yor. Bundan sonra bankacilik sifrelerinizi kullanarak
banka ve kredi karti hesaplarinizi bosaltmak, ya da
bankadan edinilecek detayli kisisel bilgiler yardimiy-
la islenen bazi suclari sizin iizerinize ytkmak tiimdy-
le hirsizin inisiyatifine kaliyor.

Tuzaga Diismemek I¢in Ne Yapmali?

Phishing bu aralar gelismis teknoloji ve yayginla-
san bilgisayar kullanimina bagh olarak popiilerlik ka-
zanan ve her gecen giin daha fazla kisiyi tehdit eden
bir dolandiricilik yontemi. Diger yandan size gonde-
rilen mesajlar ne kadar gercekgi olursa olsun, mesaj-
lardaki bazi 6zel isaretlere dikkat ettiginiz ve bazi
prensipleri uygulamaya koydugunuz siirece bu isten
zarar gormeden siyrilabilirsiniz.

1- Kimlerle calistiginizi bilin. Size gelen bilgi
dogrulama mesaji, calistiginiz kurumlardan birine ait

i§te klasik phishing yaklasimlarina basit bir 6rnek. Me-
saj gercekten MSN tarafindan gonderilmis gibi goriin-
mekle birlikte, sisteme giris yapmaniz icin sizi bir an

once harekete gecmeye zorlama cabasi icinde ve mesaj

icindeki baglanti adresi (en alt satirda gorebilirsiniz) si-

zi MSN’e ait olmayan tuzak siteye yonlendiriyor.

degilse silin.

2- Size gonderilen mesaj dogrudan kisisel ve fi-
nansal bilgilerinizi istemeye yonelikse, iistelik bu bil-
gileri saglamaniz icin sizi acele etmeye yonlendire-
cek blofler iceriyorsa olasilikla bir tuzakla karsi kar-
siyasiniz demektir. Unutmayin ki hicbir diizgiin ban-
ka ya da kurum, sizden e-posta yoluyla sifre ve kim-
lik bilgilerinizi géndermenizi istemez.

3- Asla sizden istenen bilgileri girmek icin e-pos-
ta mesajlari icinde yer alan baglantilari kullanmayin.
Mesajda yazilanlarin dogrulugunu teyit etmek istiyor-
saniz, dnce yeni bir tarayici penceresi agin ve banka-
nizin/kurumunuzun Web adresi kendiniz elle yaza-
yicl agiklarini kullanarak, site icindeki bir JavaScript
kodu yardimiyla siz tuzak sitede gezinirken adres sa-
tirmi gercekten kuruma ait Web sitesinde geziyor-
mussunuz gibi gdsterebilirler. Gezdiginiz sitelerin bu
yolla gizlenmediginden emin olmak igin
http://www.corestreet.com/ adresindeki SpoofStick
aracini kullanabilirsiniz.

4- Mesajlarin sizi yonlendirdigi adreslere dikkat
edin. Bu yonlendirme adresleri ¢ogu zaman kurumun
kendisiyle ilintisiz bir site olabilecegi gibi, yonlendir-
me adreslerinde yalnizca gézii aldatmaya yonelik isa-
retler de bulunabilir (http://www.teleweb.com gibi,
I harfinin yerine 1 rakaminin yerlestirildigine dikkat
edin). Bazen de dolandiricilar mesaj icine gercek fir-
maya ait Web sitesi lizerinde calismadigini bildikleri

Konuyla Ilgili Baglantilar

http://www.olympos.org/article/articleview/1347/1/2/
Phishing konusunda oldukca ayrintili agiklamalara yer veren ¢ok
gizel bir Tiirkce kaynak.
http://www.olympos.org/article/articleview/1403/1/2/
Tiirkiye’deki phishing girisimlerine ait ornekler.
http://www.hsbc.com.tr/OnlineServisler/Guvenlik/Phis-
hing.asp

HSBC Bank’in phishing hakkindaki Tiirkce bilgilendirme sayfasi.
http://www.innova.com.tr/08Arsiv/makaleler.htm
innova’nin Tiirkge bilgilendirme sayfasi.
http://www.antiphishing.org/

Phishing konusunda bilgiler ve bilinen phishing yontemleri iizerine
genis bir veritabani.
http://survey.mailfrontier.com/survey/quiztest.html

Size gosterilecek mesajlardaki ipuglarini gézden gecirerek hangile-
rinin gercek, hangilerinin dolandiricilik tesebbiisii oldugunu anlaya-
bilme konusundaki becerinizi 6lcen bir test.
http://survey.mailfrontier.com/survey/phishing_uk.html
Yukaridaki testin ingiltere siiriimii.
http://www.hmaus.com/signal/topstories/docu-
ments/phishing101.html

Zor anlagilan tiirden bazi phishing girisimlerinin ortaya ¢ikariimasi-
na dair yararli bir makale.

bir baglanti koyarlar, altina da “eder yukaridaki ad-
rese ulasamiyorsaniz asadidaki adresi de kullanabi-
lirsiniz” diyerek tuzak kurulu adresi yerlestirirler. Bu
oyuna gelmemenin yolu 3 numarali maddeyi istisna-
siz uygulamaya koymaktan gecer.

5- Kisisel ve finansal bilgilerinizi dogrulamaya
yonelik olarak e-posta yoluyla size gonderilen form-
lar asla doldurup geri gondermeyin. Bu bilgilerin
glincellenmesini, kurumunuzun c¢agri merkezini tele-
fonla arayarak gerceklestirin.

6- Yazim ve climle hatalarina dikkat edin. Phis-
hing mesajlari ne kadar profesyonel gériiniirlerse go-
riinsiinler, genellikle yazim ve ciimle kurulumunda
bolca hata barindirirlar. Elbette ki gercek kurumlar-
dan gelen mesajlar da bu tarz hatalari barindiriyor
olabilir, ancak hata sayisi birden fazlaysa siiphelen-
meye baglayabilirsiniz.

7- Giivenli Web siteleri http:// dedil, https:// 6n
ekiyle baslarlar ve siteye girdiginizde islemin giiven-
li oldugunu belirten bir simge, tarayicinizin alt kismi-
na belirir. Bu aslinda tam olarak ayirici bir 6zellik
degildir, ancak ¢ogu sahte site heniiz bu 6zellige sa-
hip olmadigindan kontrol etmenizde fayda var.

8 Bazi antiviriis yazilimlari ve tarayici eklentile-
ri, phishing amaciyla kullanilan Web sitelerinin liste-
lerine ulasma ve boyle bir siteye yonlendirildiginizde
sizi uyarma ozelligine sahiptir. Bu 6zellik icin satin
aldiginiz antivirlis programinin (reticisine danisabi-
lir, ya da bu amagla kullanabileceginiz ticretsiz bir
program olan EarthLink Toolbar yazilimini bilgisaya-
riniza yiikleyebilirsiniz (http://www.eart-
hlink.net/software/free/toolbar).

9- Banka hesaplarinizi ve kullandiginiz diger ser-
visleri diizenli olarak ziyaret edip bilginiz disinizda
bir islemin gerceklestirilip gerceklestirilmedigini
kontrol edin. Bazi durumlarda sizden alinan bilgiler
hemen o an degil, siiphe cekmemesi icin aradan bel-
li bir siire gectikten sonra kullanilabilir. Siipheli bir
hareket gordiigliniiz anda hemen bankanizi ya da
servisinizi arayin.

10- Kullandiginiz internet tarayicisini ve e-posta
yazilimini giincellemeyi unutmayin. Yeni giincelleme-
ler, bu tarz saldirlarin 6nlenmesi konusunda yeni
ozellikler iceriyor olabilir.

Bilgilerinizi Verdiyseniz Ne Olacak?

Diyelim ki bir sekilde dolandiricilarin tuzagina
diistiiniiz ve kredi karti bilgilerinizi, banka hesabi sif-
relerinizi kaptirdiniz. Bu durumda yapmaniz gereken
ilk sey hemen calistiginiz kurumlara giivenilir bir yol-
dan ulasarak tiim sifrelerinizi ve kart numaralarinizi
degistirmek olmali. Daha sonra bu bilgiler kullanila-
rak stipheli hesap hareketleri gerceklestirilip gercek-
lestirilmedigini kontrol edin. Eger béyle bir durum
varsa hemen gerekli kanuni islemlerin baglatiimasini
saglayin.

Calistiginiz banka kanunlar ve kendilerine 6zgii
sigorta sistemleri dahilinde karsi karsiya oldugunuz
zararin tazmini ya da zararin yalnizca belli bir kis-
mindan sorumlu tutulabilmeniz konusunda size sece-
nek sunabilirler. Eger bu tarz bir dolandiriciligin kur-
bani oldugunuzu diisiiniiyorsaniz, konu hakkinda
bankanizdan detayli bilgi edinin ve bu bilgileri avu-
katinizla paylagin.

Eger sizden calinan bilgilerle sizinle iletisime
gecmeye calisan birileri olursa, konuyu hemen bir
avukat esliginde ilgili makamlara iletin ve bdyle kisi-
lerle asla kendiniz muhatap olmayin.
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