Sabit Diskler Mikrofona Donusturulebiliyor

Michigan ve Zhejiang Universitelerinden bilim insanlari
Andrew Kwong, Wenyuan Xu, and Kevin Fu'nun beraber
yayimladigi bir makaleye gore, sabit diskler yazilim gln-
cellemesi ve sinyal isleme hesaplamalariyla dinleme ciha-
zina donusturdlebilir. Arastirmaya gore, manyetik sabit
disklerdeki mekanik parcalar yeterince hassasiyetle olcul-
diklerinde bir mikrofon gibi davranabilirler. Ses dalgalari-
nin sabit disk parcalarinda yol actigi titresimlerin olctlme-
siyle insan konusmalari tespit edilebilir.

Sabit disklerin manyetik diskleri okudugu kafalar nano-
metre hassasiyetinde calismak zorunda. insanlarin yiik-
sek sesle yaptigr konusmalar da bu cihazlarin fark edebi-
lecegi dizeyde bir titresime neden oluyor. Sabit disk yazi-
liminda yapilacak bir degisiklikle bu sapmalar ol¢tlup, sa-
yisal filtrelemelerden gecirilerek konusmaya donustarle-
bilir. Ancak kullandiginiz cihazin sabit diskinin mikrofona
donustarilmesi icin bir dizi ileri dlzey hackleme yonte-
minin kullaniimasi gerekiyor. Dinleme yapmak icin bu di-
zeyde bir saldiriyla ugrasmak yerine, bilgisayarinizda bu-
lunan mikrofonlarin yasa disi olarak kullaniimasi daha ko-
lay olsa da bu yontem mikrofonlari glivenlik endisesiyle
devre disi birakan kisiler icin kullanilabilir. Pratikte bilinen
bir uygulamasi olmasa da teorik olarak boyle bir ihtimalin
bulunmasi aslinda onemli bir givenlik acigr olusturuyor.

insanlarin cok biydik bir kismi icin bu derece ileri diizey
bir hackleme yonteminden endiselenmeye gerek yok an-
cak Ust dlzey glvenlik onlemleri alinan kurumlar ve pro-
jeler icin degerlendirilmesi gereken bir arastirma.

Bu gibi gelismelerden haberdar olduktan sonra endisele-
nen insanlar kendilerini korumak icin ilk is olarak antivi-

ras yazilhimlarina sarihyor ancak bu yazilimlar iddia ettik-
leri kadar basarili degil. Antivirts yazilimlarini incelemek
Uzerine uzmanlasmis AV-Comparatives adli kurulusun
yaptigi bir arastirmaya gore, Android isletim sistemine sa-
hip cihazlarda calisan antivirds uygulamalarinin tgcte iki-
si iddia ettikleri kadar iyi calismiyor veya hicbir faydalari
yok. Hatta bazi uygulamalarin kendi kendisini virus ola-
rak tespit ettigine bile rastlanmis. Siz siz olun, bilmedigi-
niz baglantilari acmamak, her uygulamayi cihaziniza kur-
mamak ve bilinmeyen kablosuz aglara baglanmamak gibi
geleneksel glivenlik dnlemlerinden vazge¢cmeyin.
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