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y @ Sifre kirmaya calisan hackerlar sadece rastgele sifrelerie sansiarim denemiyor,
hem daha onceki sifre kirma olaylarinda edinilmis bilgilerden yararlaniyor hem de karmasik algoritmalar kullaniyoriar.

Hackerlarn islerini zorlastirmaksa kullanicilara ve yazihmcilara diisiiyor.
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Kaba Kuuvetie Sifre Kirma

ifre kirmayt deneyen bir hackerin basvurabilece-
Ji en kaba yontem tek tek biitiin olastliklart de-
nemektir. Dolayistyla muhtemel sifrelerin sayist
ne kadar ¢oksa hackerlarin isi de o kadar zordur.

Pek cogumuzun basina gelmistir. Internette bir siteye tiye
olmaya calisirken sistem yazdiginiz sifreyi begenmez, za-
yif buldugunu sdyler ve sizi daha gli¢la bir sifre belirle-
meye zorlar. Ornedin, sifrenin iginde en az bir bilyiik harf,
en az bir rakam ve en az bir noktalama isareti olmasint is-
ter. Her ne kadar sinir bozucu olsa da bu durum kullant-
cinn giivenligini saglamak ve hackerlarin isini zorlastur-
mak i¢indir. Cunkau sifre belirlerken kullanilan karakterle-
rin sayist arttikca muhtemel sifrelerin sayist da artar.

Sadece kiiguk harflerden olusan, altt karakter uzun-
lugundaki sifreleri ele alalum. Sifre olusturulurken ge-
nellikle sadece Ingiliz alfabesindeki 26 harf kullanildigt
ve her bir karakter bu 26 harften herhangi biri olabilece-
gi icin 26*26*26*26*26*26 = 26°~ 3*10° farkli sifre olabilir.
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Simdi de sadece kiictk harfler degil, biiytik harfler, ra-
kamlar ve on ayrt sembol (6rnedin, !, @, #, $, %, », &, *,
/, ve =) iceren alti karakter uzunlugundaki sifreleri ele
alalum. Her bir karakter i¢in 26+26+10+10 = 72 ayr ih-
timal vardir. Dolayisiyla muhtemel tim sifrelerin sayt-
st 72% = 1,4*10'dir. Yani, kullanilan karakterlerin sayist
26’dan 72’ye ciktiginda muhtemel sifrelerin sayist yak-
lagik 500 katina ¢ikar. On karakter uzunlugundaki sifre-
ler ele alindigindaysa oran ¢ok daha biytktir. Sadece
26 kuicuk harfle olusturulabilecek sifrelerin sayist 26%° =
1,4*101iken, 72 karakterle olusturulabilecek sifrelerin sa-
yist 721%= 3,7%10'¥dir. Yani, kullanilan karakterlerin sayist
26’dan 72’ye ¢iktiginda, muhtemel sifrelerin sayist yakla-
stk 250.000 katina ¢ikar. Dolayistyla birinci durumda, bir
hacker sadece 1 saniye i¢inde sifre kirmayt becerebiliyor-
sa, ikinci durumda neredeyse 3 giin ugrasmast gereke-
cektir.



Muhtemel sifrelerin sayisint ifade ederken “sifre uzayi-
nin” buytkliginden ve entropisinden bahsedilir. A ta-
ne farkli karakterle olusturulabilecek N uzunluktaki sif-
relerin sayist T = AVdir. Sifre uzayunn entropisi 1+ [log,T]
olarak tanumlanur. Bu ifadede koseli parantezler, icerisin-
deki sayinin kendisinden kii¢iik ve kendisine en yakin
tam saylya yuvarlanmast gerektigi anlamina gelir. Bas-
ka bir deyisle entropi, uzaymn bliyukligiini 2 tabanin-
da ifade etmek icin gerekli bitlerin sayisidir. Ornegin, 26
karakterle olusturulabilecek altt karakterli sifre uzayinin
entropisi 1+[log,26°] = 1+[28,20] = 29 bittir. 72 karakterle
olusturulabilecek on karakterli sifre uzaymnin entropisi
1+[log,72"] = 1+[61,69] = 62 bittir.

Glnumiizde 64 bitlik ve daha kiiciik uzaylar ¢ok kicik,
64-80 bitlik uzaylar kii¢iik, 80-100 bitlik uzaylarsa orta de-
recede buiylik kabul ediliyor. Bir sifrenin en azindan bir-
kag y1l giivenli olabilmesi i¢inse sifre uzayinin entropisi-
nin en azindan 128 bit olmast gerektigi tavsiye ediliyor.

T
3,08x10°
1,41x10™
10,0x10%
10,0x10%

Tabloda gorildigl gibi 26 karakterle olusturulan 6 ka-
rakter uzunlugundaki sifreleri kirmak hi¢ de zor degil-
dir. Buglintin teknolojisiyle 100 bitlik bir sifre uzayt i¢in
gereken zamansa evrenin yasindan bile daha buyuktir.
Bu buytiklikte bir uzaydaki sifreleri sadece bir saat icin-
de kirabilecek bir bilgisayarin gelistirilmesi i¢in de yakla-
stk 115 yul beklemek gerekecektir. Tablodaki degerlere ba-
kildiginda “birkag yillik giivenlik” icin 6nerilen 128 bitlik
uzaylarin abartili derecede biiylik oldugu distintlebilir.
Ancak tablodaki dederlerin tamamu tek bir bilgisayar ile
kaba kuvvet kullanarak sifre kirmaya calisan bir hackerin
ihtiyact olan zamandir. Ancak hackerin elinde 1000 bilgi-
sayar varsa gerekli zaman binde birine diisecektir. Oysa
daha da 6nemlisi hackerlarin genellikle kaba kuvvetle sif-
re kirmaya calismadigidir. Hackerlar daha kisa siire icin-
de sifre kirmalarina imkan verecek daha karmasik yon-
temler kullanirlar. Ayrica kullanicilar ve sistem yonetici-
leri de bazen tutum ve davranislariyla hackerlarin isini
kolaylasturr.

s D
29 bit

0,31 saniye

48 bit 39,21 saat

67 bit 3171 yil

100 bit 3,17x10" yil

1,05x10%

Yukaridaki tabloda saniyede bir milyar sifreyi test ede-
bilme kapasitesine sahip bir bilgisayart olan, kaba kuv-
vetle sifre kirmaya calisan bir hackerin farkli buyuklik-
teki sifre uzaylarindaki olast tiim sifreleri denemesi i¢in
gereKkli stireler veriliyor. Tabloda A sifre olustururken kul-
lanulabilecek farkli karakterlerin sayisini, N sifredeki ka-
rakterlerin sayisin, T olast tiim sifrelerin sayisini, S sifre
uzaywnin entropisini, D olast tiim sifreleri denemek i¢in
gerekli zamant gdsteriyor. Tablonun en son stitununda
verilen X degerleriyse, bilgisayarlarin kapasitesinin her
iki yulda bir iki katina ¢iktigint sdyleyen Moore yasasinin
dogru oldugu var sayudiginda, ka¢ yil sonra Uretilecek
bir bilgisayarin sadece bir saat i¢inde olast tim sifreleri
test edebilecedini gOsteriyor.

153 bit 3,33x10% yil
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Sifre Sozliikleri

irka¢ yillik guivenlik icin tavsiye edilen 128 bitlik

sifre uzaylart icin nasil bir sifreye ihtiyacimiz ol-

dugunu hesaplamaya calisalim. Eger 26 karakter
kullanilarak sifre olusturuluyorsa, sifrenin uzunlugu en
azindan 28 karakter olmalidir. Bu sayt, kullanilan karak-
terlerin sayist 72’ye ciktiginda 21’e, 200’e ¢iktigindaysa
17’ye diser. Sifrenin uzunlugunu 10 ile sinirlamak iste-
digindeyse yaklasik 7150 karakter arasindan secim yapl-
mast gerekir. GOrtildiigu gibi gtivenli bir sifre hem uzun
olmali hem de ¢ok ¢esitli karakterler icermelidir.

Kendiniz i¢in bir sifre olusturdugunuzu diistinin. Sistem
sizden 20 karakter uzunlugunda bir sifre se¢menizi ister-
se ne yaparsiniz? Eger sifrenizin givenli olmasnt istiyor-
saniz yaptiginiz karakter tercihlerinin tamamen rastgele
olmast gerekir. Ancak boyle bir sifreyi akilda tutmak da
pek kolay degildir. Bu ylizden insanlarin biiytiik cogunlu-
gu kolayca akilda tutabilecekleri bir karakter dizisi belir-
lerler. Isimler, soy isimler, dogum tarihleri, anlamlt keli-
meler ve timceler... Bu durum hackerlarin isini hayli ko-
laylastunr.

Hackerlar, gecmiste yasanmis biiylik caplt sifre kirma
olaylart sirasinda ele gecirilen sifreleri bir araya getirir,
kullanilma sikliklarina gore tasnif eder ve rastgele sans-
larint denemek yerine genellikle “sifre sdzliikleri” olarak
adlandirilan bu listeleri kullanirlar.
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2017 yilinda ele gegirilmis,

bes milyon kullanicinin sifrelerinin yer aldigt
bir veri tabaninda en sik rastlanan

25 sifre sunlardur:

1. 123456 16. starwars
2. password 17. 123123
3. 12345678 18. dragon

4. qwerty 19. passwOrd
5. 12345 0. master

6. 123456789 _l. hello

7. letmein 2. freedom
8. 1234567 3. whatever
9. football 4. qazwsx
10. iloveyou 5. trustnOl
11. admin

12. welcome

13. monkey

14. login

15. abcll3

Bu listedeki sifrelerin tamamut ya basit kelimeler (pass-
word, login) ya basit soz dizileri (letmein, iloveyou) ya
basit sayt dizileri (123456, 12345678) ya da klavyedeki
ardisik harflerle olusturulmus basit karakter dizileridir
(qwerty, gazwsx). Bu listelerin icerigi tilkeye, zamana ya
da nereden ele gecirildigine baglt olarak degisir. Ancak
insanlarin sifre secerken ne kadar 6zensiz davrandiklart-
n1 gostermeleri agisindan onemlidirler.

SOz konusu olan cep telefonu pinleri gibi dort rakam-
It sifreler oldugunda da durum benzerdir. DataGenetics
Web sayfasinin 2013 yilinda yayumladigt bir rapora go-
re insanlarin %11’inin sifresi 1234’t{ir, %6’sinin sifresi ise
1111°dir.

Rastgele bir sifre belirlemek yerine kolay akilda tutulabi-
lecek tercihler yapilmast, taranmast gereken sifre uzayt-
n1 ¢ok kugultur ve saldirganlarin isini hayli kolaylastirir.



Hash Fonksiyonlari

ir saldirganin isini kolaylastiracak en o6nem-
li seylerin basinda sisteme erisim gelir. Cinku
kullanicilarin sifreleri ile ilgili bilgiler eninde so-
nunda sistemde kayitli olmalidir. Eger kullant-
cllarn sifreleri sistemde “ciplak” olarak kayitliysa saldur-
gan sisteme eriserek edindigi bilgileri kullanip sorunsuz-
ca istedigini yapabilir. Ancak kullanict sifrelerini ¢iplak
olarak sistemde tutmak, her ne kadar nadir bir durum ol-
dugu sOylenemezse de, kétli bir sistem yoneticiligi Orne-
gidir. Glvenli sistemlerde, kullanict sifrelerinin kaydt tu-
tulurken genellikle Hash fonksiyonlarindan yararlantlir.

Hash fonksiyonlar, girdi olarak bir karakter dizisi alip
¢ikti olarak da yine bir karakter dizisi verir. Bu fonksiyon-
larin en 6nemli 6zelligi, “parmak izi” olarak adlandirilan
¢iktilara bakarak girdinin ne oldugunu belirlemenin pra-
tikte neredeyse imkansiz olmasiduir.

Gunumuzde guivenli olarak kabul edilen ve yaygin ola-
rak kullanilan Hash fonksiyonlarindan biri, SHA256 ola-
rak adlandurilir. Bu fonksiyon herhangi bir karakter dizi-
sini A, B, C, D, E ve F harfleri ile 0’dan 9’a kadar rakamlar-
dan olusan 64 karakter uzunlugunda bir diziye dontsti-
riir. Ornedin, fonksiyona girdi olarak “sifre” dizisini verdi-
gimizde elde ettigimiz parmak izi sudur:

Kullandigumiz girdiler arasinda ¢ok kii¢tik bir fark var: sa-
dece kugtk s harfini biiyuk S harfi ile degistirdik. Ancak
parmak izlerine baktigimizda aralarinda ¢ok bliyik fark-
lar oldugunu goérurtz. Hash fonksiyonlarinin en énemli
Ozelligi de tam olarak budur. Girdiler birbirine ne kadar
benzerse benzesin ¢iktilar birbirinden ¢ok farklidir. Bu
ylzden parmak izlerine bakarak fonksiyona verilen girdi-
leri tahmin etmek imkansiz denilebilir. Siz de su adresteki
Hash tureticisini kullanarak bu durumu test edebilirsiniz:

https://passwordsgenerator.net/sha256-hash-generator/.

Guvenli bir sistemde, kullanict hesabt olustururken bir
Hash fonksiyonu kullanilarak girdigi sifrenin parmak izi
uretilir ve kaydedilir. Ciplak sifreninse ne sistemde ne de
baska bir yerde kayd1 tutulmaz. Kullanict sisteme ileri bir
tarihte tekrar giris yapmak istediginde, yine aynt Hash
fonksiyonu kullantlarak girdigi sifrenin parmak izi tire-
tilir ve bu parmak izi sistemde kayitli olan parmak izi ile
karstlastirtlir. Eer parmak izleri uyusuyorsa girilen sifre-
nin dogru olduguna karar verilir ve sisteme giris yapil-
masina izin verilir. Aksi durumdaysa sisteme giris yapil-
masina izin verilmez.

SHA256 fonksiyonuna girdi olarak “Sifre” dizisini verdigimizdeyse su parmak izini elde ederiz:
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Insanlarin sifre belirlerken 6zensiz tercihler yapmasina
ve sistemde kaytth bilgilerin ele gecirilmesine karst gelis-
tirilmis bir 6nlem “tuzlama”dur. Sistem, kullanicinin he-
sap olustururken belirledidi sifrenin sonuna “tuz” olarak
adlandurilan rastgele bir karakter dizisi ekler. Kullanict
tuzun ne oldugunu bilmez. Kullanict sisteme giris yap-
mak istediginde, 6nce kullanict tarafindan yazilan sifre
otomatik olarak “tuzlanir” daha sonra da tuzlu sifrenin
parmak izi hesaplanu. Tuzlamanin kullanidigt bir sis-
temde her kullanict ile ilgili ug bilgi kayit altinda tutu-
lur: kullanict ady, tuz ve tuzlanmis sifrenin parmak izi.
Farklt kullanicilar ic¢in farkl tuzlar kullanildigindan iki
kullanicinin ¢iplak sifreleri ayni olsa bile tuzlanmus sifre-
lerinin parmak izi farkl olur.

Sifrelerin tuzlanmast saldirganlarin isini hayli zorlasturir.
Ornedin, sistemin her sifrenin sonuna 200 karakter ara-
sindan secilmis, U¢ karakter uzunlugunda bir tuz ekle-
digini diistinelim. Boyle bir sistemde bir saldirganin sif-
re sOzliklerindeki sifreleri tek tek deneyerek basartlt ol-
ma sanst hi¢ yoktur. Yapmast gereken sey sozlukteki her
bir sifrenin sonuna olast tim tuzlar ekleyip dyle dene-
meler yapmaktir. Olast tum tuzlarn sayist 200°=8.000.000
oldugu icin bu durum sifreyi kirmak i¢in harcanacak za-
manin sekiz milyon katina ¢tkacagt anlamina gelir. Eger
saldirganin elinde sifre sézliiklerindeki tiim sifreleri sa-
dece bir saat icinde denemesine imkan veren bir tekno-
loji varsa bile tim tuzlanmus sifreleri denemesi yaklasik
900 yl surecektir.




Gokkusagi Tahlolan

Bir sistemdeki kullantct bilgilerinin bir saldirganin eline gectigini distinelim.

Saldirganin elinde kullanict hesaplarnyla ilgili ti¢ sey vardir: kullanict isimleri, belki tuzlar ve parmak izleri.

Bu bilgiler tek basina sisteme giris yapmak i¢in yeterli dedildir.

Peki, saldirganin edindigi bilgileri kullanarak kullanict sifrelerini bulmast mimkin maduar?

Sistemde tuzlama yapumadidint varsayalum.
Saldirganin takip edebilecedi iki “kaba” yontem vardur.

1. Yontem: Saldirgan tiim muhtemel sifreler icin tek tek

parmak izlerini hesaplar. Calinmis bilgilerdeki parmak
izleriyle uyumlu sifreler bulundugunda dogru sifreler
de bulunmus olur. Bu yéntem fazla bilgisayar hafizast
istemez. Clinki islemler sirasinda higbir seyin kaydt tu-
tulmaz. Ancak muhtemel tim sifreler icin parmak izle-
rini hesaplamak astrt derecede uzun siirecektir. Ornegin
kullanict sifreleri 12 karakter uzunlugundaysa ve 26 ay-
1t karakter kullaniliyorsa, saniyede bir milyar test yapabi-
len bir bilgisayarla muhtemel tim sifrelerin parmak izi-
ni hesaplamak 26'%/(10°)3600x24)=1104 giin siirecektir.
Eger saldirganin elinde ayni glicte 1000 makine varsa ge-
rekli stire yaklasik bir gtine duser. Ancak bu yontemin yi-
ne de uygulanabilir oldugu séylenemez. Ciinkii 1000 ma-
kineyle bir gtinde yapilacak hesap sadece tek bir veri ta-
banindaki bilgiler i¢indir. Hicbir seyin kaydi tutulmadigt
icin, ileri bir tarihte baska bir veri tabani ele gecirildigin-
de tim hesaplar bastan yapmak gerekecektir.

2. Yontem: Muhtemel tiim sifrelerin parmak izleri énce-

den hesaplanir ve kaydi tutulur. Bu durumda yapima-
st gereken tek sey ele gecen bilgilerle 6nceden hesaplan-
mus sifre-parmak izi ciftlerini karsitlastirmaktir. Ele geci-
rilen parmak izleri tablodaki hangi sifrenin parmak iziy-
le uyusuyorsa dogru sifre odur. Bilgiler ele gecirildikten
sonra bu yontemle sifre kirmak icin, fazla zaman gerek-
mez. Sadece kayith verilerin taranmast yeterlidir. Ancak
bu yontemde bilgileri saklamak icin ¢ok fazla hafiza ge-
rekir. Tablolardaki her bir sifrenin 12 byte, her bir parmak
izinin de (SHA256 Hash fonksiyonlart kullaniliyorsa) 32
byte yer kaplayacagt distintiliirse, 26 karakterle olustu-
rulan 12 karakter uzunlugundaki sifreler icin gerekli ha-
fiza yaklasik 26%x(12+32)=4,2x10* byte olacaktir. Baska
bir deyisle, saldirganin 1 terabayt kapasiteli 4,2 milyon
tane sabit diske ihtiyact vardir. Kisacast bu yontem de, bi-
rincisi gibi, pratikte uygulanabilir degildir.
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Peki, sifre kirmaya calisan bir saldirganin kullanabilece-
gi, birinci yontemden daha az islem kapasitesi ve ikin-
ci yontemden daha az hafiza gerektiren bir yontem var
mudu? Cevap maalesef evet. Saldirganlar, gokkusagt tab-
lolart olarak adlandirilan tablolart dnceden hazirlayarak
bir sabit diske kaydedebilir, daha sonra da bu tablolart
kullanarak gorece kisa bir sure i¢inde ¢alinmis veriler-
deki parmak izlerinin hangi sifrelere ait oldugunu tes-
pit edebilir.

GoOkkusagt tablolarinin nasil c¢alistigint anlamaya c¢a-
lisalum. Sifreleri P harfiyle, sifrelerden parmak izi iire-
ten Hash fonksiyonlarint da h harfiyle gosterelim. Ayri-
ca parmak izlerinden yeni sifreler treten bir fonksiyon
olsun ve onu da R harfiyle gosterelim. Kisacast h(P) is-
lemi P sifresinden bir parmak izi, R(h(P)) islemiyse bu
parmak izinden yeni bir sifre Gretir. Hash fonksiyonla-
rinin tersi olmadidt i¢in, R(h(P)) islemiyle Uretilen sifre,
dogdal olarak, baslangictaki P sifresinden farklidir. Ancak
yine de bir kullanic1 tarafindan belirlenebilecek muhte-
mel sifrelerden biridir.

Gokkusadt tablolart olusturulurken 6nce bir P sifresi ali-
nur ve yeni bir sifre hesaplanur: P =R(h(P ). Daha sonra
aynt islem elde edilen yeni sifrelere tekrar tekrar uygu-
lamu: P=R(h(P ), P=R(h(P,)), P =R(h(P,)), ... Hesaplama,
parmak izinin bit gésterimi 20 tane 0 ile baslayan bir sif-
re bulundugunda, n sayida adim sonra sonlandtrtlir. Bas-
langictaki sifre P ve n’inci adim sonunda elde edilen, 20
tane sifir ile baslayan parmak izi, h(P,) gokkusagt tablo-
suna eklenir. islemler sirasinda elde dilen diger sifrelerin
ve parmak izlerininse kaydt tutulmaz. Aynt islem muhte-
mel tim sifreler i¢in tek tek yapilir. BOylece muhtemel
bazi sifrelerden ve 20 tane sifirla baslayan parmak izle-
rinden olusan bir tablo ortaya ¢ikar.

Ele gecirilmis bir veri tabanindaki parmak izlerinin han-
gi sifrelere ait oldugunu bulmak icin, 6nce bir parmak
izine, f, R fonksiyonu uygulanarak bir sifre, P,=R(f),
dretilir. Sonra bu sifreden yeni bir parmak izi Gretilir:
fi=h(R(f,). Daha sonra aynt islem defalarca tekrar edilir:
f=hR(f)), f=h(R(f)), f=h(R(f,)) ... ta ki bir parmak izi f,
20 tane sifirla baslayincaya kadar. Daha sonra bulunan
parmak izinin gokkusagt tablosundaki hangi sifreye kar-
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stlik geldigine bakulir. Tablodaki sifre arzu edilen sifre de-
gildir. Ancak bu sifreye h ve R fonksiyonlart tekrar tekrar
uygulandiginda eninde sonunda veri tabanindaki par-
mak izine karsilik gelen sifre elde edilecektir.

Bu yOntem yukarida bahsedilen yontemlerin ikisinden
de ¢ok daha etkindir. Birinci yonteme gore ¢ok daha ki-
sa siire icinde sonug alinir. Clinkii muhtemel tim sifre-
ler tek tek denenmez; hesaplara, gokkusagt tablosundaki
belirli bir sifreden baslanir ve eninde sonunda dogru sif-
renin bulunacagdt bilinir. Ayrica bu yontem ikinci yonte-
me gore de ¢ok daha az depolama kapasitesi ister. Cinku
gok kusagt tablosunda sadece 20 tane sifir ile baslayan
parmak izleri yer alir. Bir bitin alabilecedi 2 deger (0 ve
1) oldugu icin 20 tane 0 ile baslayan parmak izlerinin sa-
yist muhtemel tim parmak izlerinin sayisinin 22”de biri
(yaklastk milyonda biri) kadardir. ikinci yontemde muh-
temel tiim sifreleri ve parmak izlerini kaydetmek icin 4,2
milyon tane 1 terabaytlik hard disk gerekiyordu. Dolayt-
styla bir gokkusagt tablosunu kaydetmek icin toplam ka-
pasitesi 4,2 terabaytin tizerinde olan birka¢ hard disk ye-
terli olacaktir.
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Clinkd sisteme sizmayt basaran bir saldirganin ¢iplak sif-
releri ele gecirmesi durumunda istedigi her seyi yapabil-
mesinin onunde hi¢bir engel kalmaz. Her ne kadar algo-
ritmalar kullanarak parmak izlerinden sifreleri ¢6zmek
mimkKkin olsa da bunun i¢in hem zaman hem gtcli bil-
gisayarlar hem de bliylik depolama alanlart gerekir. Bu-
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nunla birlikte, saldirganlar parmak izlerini ¢6zmek i¢in
ugrasirken sisteme sizildiginin farkina vartilabilir ve ge-
rekli 6nemler alinabilir.

Kullanicilarin yapmast gereken en temel seyse sifrelerini
rastgele karakterler segerek belirlemeleri. Akilda tutma-
st kolay sifreler kullanmak saldirganlarin isini hayli ko-
laylastirtyor. Ozellikle de kullanilan sifreler daha énceleri
hacklenmis sifrelerden biriyse ve sifre sozliiklerinde yer
aliyorsa. Kullandiginiz sifrelerin sézliklerde yer alip al-
madigint https:/haveibeenpwned.com/Passwords adre-
sindeki tarayiciyl kullanarak 6grenebilirsiniz. Eger sifre-
leriniz daha 6nceleri hacklenmis sifreler arasinda yer ali-

yorsa dedistirmenizde fayda var. H

sonu¢

Glnumiizde pek ¢ok web sayfasi, kullanicilarin hesap
acarken oOnerdikleri sifreleri test ediyor, zayif bulmalart
durumunda kullanicilart daha givenli sifreler belirleme-
ye zorluyor. Bu yontem, her ne kadar kullanicilann si-
nirlerini bozsa da givenligin artirilmast agisindan ¢ok
yararlt. Yaygin olarak kullanilan bagka yontemler de var.
Ornegin, birkag kez yanlis sifre girildikten sonra hesabin
kilitlenmesi ya da her basarisiz denemeden sonra bekle-
me slresinin iki katina ¢ikarilmast gibi. Ancak bu yon-
temler de, bilinmeyen bir givenlik a¢idi sebebiyle, saldur-

ganin varligint belli etmeden sisteme erismeyi basarma-
st durumunda etkisiz kaliyor.

Kaynak
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fonksiyonlart kullanarak sifrelerin parmak izini tiretmek.





