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Gnimizin ve gelecegin en énemli bilim

ve teknoloji alanlarindan birisi olan ya-

pay zekanin gegmisi 1950’li yillara kadar
uzansa da gunlik hayatimizda yer edinmeye bas-
lamasi Ozellikle son 10 yilda ivme kazandi. Bugln,
akilli telefonlarimizdan gtnlik hayatta etkilesime
girdigimiz cihazlara ve hatta is slreclerinde kulla-
nilan veri odakli yazilimlara kadar bir¢ok ortamda
yapay zekanin guciunden faydalaniyoruz. Yapay
zeka robotlar gibi donanimsal sistemleri zorunlu
kilmaz, diger bir deyisle, zeki céziimlemeler iceren
yazilimlar da yapay zeka tabanli olabilir. Bu tekno-
lojinin onlenemez ylikselisi Oyle bir asamaya geldi
ki artik yapay zekanin basarili ¢coziimler tiretmedigi
herhangi bir alan neredeyse yok gibi. Mhendislik
odakl alanlardan tibba, egitimden ekonomiye ve
hatta edebiyat ile sanata kadar bircok farkli alanda
yapay zeka uygulamalarini goriyoruz.

Bilgisayar teknolojisinin gelisimiyle beraber siber
glivenlik alani da gelisiyor. Siber saldiri ve siber sa-
vunma yaklasim, yontem ve teknikleri karsilikli ola-
rak slrekli degisiyor ve yapay zeka gibi gelecegin
bilim alanlarinin da bu degisimde aktif rol alacagi
actkca goraliyor. Ginumiuzde siber savas ve siber
teror gibi kavramlar siklikla kullanir hale geldi, oyle
ki devletler diizeyinde bile bu konuda alinacak on-
lemler hakkinda fikirler ortaya konuluyor.
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Bu noktada, fiziksel savaslarin yerini giderek siber
savaslara birakacagini ifade edebiliriz. Ancak ma-
dalyonun diger ylziinde yapay zeka var. Yani, yapay
zeka tabanli bir siber savasin nasil olabilecegi ve zeki
sistemlerin siber saldiri ve savunma asamalarinda
ne gibi roller alabilecegini 6ngdrebilmemiz gere-
kiyor. Ayrica, ongorulerimizin mevcut yapay zeka
gelismeleri ve muhtemel ilerlemeler ile tutarh bir
kapsamda ortaya konulmasi da son derece onemli.

Yapay Zeka
Nedir?

Yapay zekayi bilgisayar bilimleri altinda ge-
rek donanimsal gerekse sadece yazilimsal
zeki sistemlerin tasarlanip gelistirilmesi ile
ilgilenen bir alan olarak tanimlayabiliriz.
Yine gercek diinya tabanli problemleri ¢oz-
mek icin gesitli yapay zeka yaklasim, yon-
tem ve teknikleriyle gelistirilmis yazilimlara
da yapay zeka diyebiliriz. Bu teknolojinin
amaci, sayisal sistemler tzerinden gergek
diinya problemlerinin ¢ozllmesi amaciyla
zeki sistemlerin olusturulmasi. Bunu sagla-
yan da buinyesinde ¢esitli matematiksel ve
mantiksal yapilar barindiran 6zel algorit-
malar. Tarihsel slireg, yapay zeka algoritma-
larinin basta insan olmak tizere, ¢esitli can-
lilardan (6rnegin; hayvanlar, bocekler) ve
hatta dogadaki rutin dinamiklerden esinle-
nerek olusturulmasina sahne olmus. Halen
de bilimsel arastirmalar bu yonde ilerliyor.



Yapay Zeka
Nasil Cozum Uretir?

Yapay zeka algoritmalari, ustaca bir araya getiril-
mis mantiksal ve matematiksel adimlarin yaninda,
bazi temel yollara bagli kalarak calisir. Eldeki veri-
ler Gzerinden ¢ok sayida (10.000, 100.000, belki de
daha fazla) dongtiyle ¢oziim Uretme, verileri mani-
plle etme ya da bilinen ¢oziimlerden yola ¢ikarak
bilinmeyenlere adapte olma bunlardan en onemli-
si. Yapay zekanin uygulanma bigcimlerine ve hedef
problemlerine gore ¢ok sayida alt alani bulunur.

Ogrenmeye ihtiyac duymayan yapay zeka algorit-
malari, problemimizi mevcut algoritmik adimlarla
dogrudan ¢ozebilen algoritmalardir. En basitinden,
optimizasyon icin kullanilan ve kuslar, baliklar, ari-
lar ya da karincalardan esinlenerek gelistirilmis
olan surlt zekasi algoritmalari, hedef problemin
matematiksel modeli (zerinden hemen ¢oziime
ulasabilir. Ancak bazi gercek diinya tabanli prob-
lemler, ge¢cmis tecriibelerden ve bazi bilinenlerden
faydalanilarak ¢oztlebilir. Bu durum, biz insanlarin
tecriibelerden 6grenmesi ve problemleri boylelikle
¢oziimlemesi ile benzesir. Ogrenmeye ihtiyac du-
yan yapay zeka algoritmalari bunun tizerine kurulu
olarak tasarlanmistir. Makine 6grenmesi (machine
learning) alt alani icerisinde incelenen bu algorit-
malar, gelecegin yapay zeka sistemlerinin temelini
olusturmakla birlikte, bu yazinin konusu olan gele-
cegin siber savaslarini da yakindan ilgilendirir.

Yapay Zeka Teknolojisindeki

Basarimin Sirlar:

[
Yapay zeka mantiksal ve matematiksel yonden
guglu algoritmalara dayanir.

[

Yapay zekayi olusturan algoritmalar,

farkli problemlere uygulanabilecek diizeyde
esnek yapilara sahip. GinumUzde

yapay zeka algoritmalari bir arada kullanilarak
daha glglu hibrit yapay zeka sistemleri de
elde edilebiliyor.

[

Yapay zeka kapsamindaki algoritmalarin,

tahmin etme, yorumlama, optimize etme, adaptif
bir bicimde kontrol edebilme ve genel anlamda
ogrenerek ilerleyebilme gibi yetenekleri var.

Bu durum, ozellikle gercek

dunya tabanli problemleri cozmek icin

oldukca onemli.

Yapay zeka, ¢ozllmesi uzun zaman alan,
yanlis ¢oziimlenen ya da ¢ozllmesi imkansiz olan
problemleri hizli ve etkin bir bicimde ¢ozebilir.
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Makine Ogrenmesi ve
Siber Guvenlik

Makine 6grenmesi, aslinda biitiin bu yapay zeka tar-
tismalarinin ve hatta ortaya ¢ikan cesitli endiselerin
(zeki makinelerin insanhgi ele gecirme ihtimali, is-
sizlige sebep olabilmeleri vb.) kaynagi durumunda-
ki yapay zeka tekniklerini icerir. Bu teknikler, hedef
probleme uygulanmadan 6nce gesitli egitim verileri
lzerinde 6grenme stireci gecirmesi gereken algorit-
malardir. Bu agidan baktigimizda tipik bir makine
O6grenmesi algoritmasi / teknigi, sirasiyla 6grenme,
test ve uygulama siireclerinden gecer. Ogrenme, al-
goritmanin egitimine; test stireci, gercek uygulama
Oncesi algoritmanin tekrar egitime ihtiya¢ duyup
duymadiginin degerlendirilmesine ve nihayetinde
uygulama stireci de egitilmis algoritmanin artik
pratikte de kullanilmasina karsilik gelir. Biitiin bu
mekanizma, bizleri otonom zeki sistemlere gotlrir.
Gelecek, guinlik hayatimizda bizlere yardimci ola-
cak veya arka planda veriler tizerinde hizli islemler
gerceklestirecek bu tir zeki sistemlerle dolu olacak.

Makine Ogrenmesinin

Siber Guvenlige Adaptasyonu

Siber gtivenlik konusu, basta bilgisayar ve iletisim
teknolojileri olmak tizere, farkli teknolojilerin gelisi-
miyle birlikte iyice karmasiklasan bir problem haline
geldi. insan hayatinin gercek diinyadan siber orta-
ma iyiden iyiye kaymasi stireci, siber glivenligin za-
man ilerledikge kritiklesmesine sebep oldu. Buglin
ortalama bilgisayar kullanicilarinin bircogu farkin-
da olmadan siber gtivenlik tehdidiyle karsi karsiya
kaliyor. Ayrica, siber saldirilarin sosyal mihendislik
gibi hayatin icinde yer alan ve insan psikolojisiyle
iliskili manipulator eylemlerle desteklenmesiyle de
insanlarin gesitli problemlerle karsi karsiya kalma-
si kacinilmaz oluyor. Halihazirda uzmanligi 6nemli
birikimler ve tecriibeler gerektiren siber guvenlik,
yapay zekanin sureglere dahil olmasiyla birlikte
farkli boyutlara tasinmis durumda. Bu noktada,
kendi kendini gelistirebilen makine 6grenmesi tek-
nikleri, hem siber saldiri tarafinda hem de siber sa-
vunma tarafinda olduk¢a onemli roller tstleniyor.



Makine Ogrenmesi Siber Giivenlik Odakli Faaliyetlere
Nasil ve Neden Adapte Olur?

1. siber saldiri ve savunma faaliyet-
leri algoritmiktir. Yani, bilgisayar prog-
ramlamanin Otesinde, her bir faaliyeti
belli islem adimlari icerisinde plana
dokmek muimkiin. Yapay zeka da al-
goritmik adimlarin Ustadi olarak bu
tlr stregleri cok iyi simule edebilir.

2. Naslil ki bir hacker (korsan veya
etik nitelikte), belirli egitim slreglerin-
den gecerek kendini gelistirebiliyorsa
saf bir makine 6grenmesi algoritmasi,
gerekli uzman bilgilerinin ve yaparak
ogrenme sureclerinin gerceklestiril-

MAKINE
OGRENMESINDE
SURECLER

mesiyle zeki bir hacker sistemi haline
donusturulebilir. Ayrica bu sureg, bil-
gisayar tabanli sistemlerin avantajlari
sayesinde bir insandan ¢ok daha kisa
surede gergeklestirilebilir.

3. Tipik bir yapay zeka sistemi, biz
insanlar gibi verileri anlamlandirma-
ya ve detaylandirmaya ihtiya¢ duyma-
dan, gizli oruntdleri ortaya cikararak
dogrudan isine yarar hale getirebilir.
Yapay zeka zaten bu yonUyle 6ne ¢I-
kar ve insan kapasitesinin Ustlinde
basarilar ortaya koyabilir.

Siber saldiri ve savunma faaliyetlerinin hem teo-

rik hem de pratik anlamda makine 6grenmesi tek-

nikleri / algoritmalari ile desteklenmesi oldukca

mumkin. Cunkd kaotik yapidaki problemlere bile

¢ozimler Uretebilen yapay zekanin, aslinda bu-

yiik resimde algoritmik faaliyetleri iceren hacking,

cracking ve bagh faaliyetlerin Gstesinden gelmesi

oldukga kolaydir.

4. Artan veri karmasikligr ve buytk-
[igu, siber savunma faaliyetlerini ol-
dugu kadar siber saldiri faaliyetlerini
de zorlastirir. Dolayisiyla ayni anda
cok sayida veriye hiikmedebilecek ve
s0z konusu karmasiklikta insanlarin
is yukunu rahatlatacak sistemler mev-
cut kosullar altinda ancak yapay zeka
tabanli olabilir.

5. Yapay zeka diger teknolojik faa-
liyet alanlarinda yayildik¢a siber gu-
venlik de bundan etkilenir.




Gelecegin

Siber Savaslari icin
Yapay Zeka
Tabanh Sistemler

Su ana kadarki aciklamalarimiz ile baglantili ola-
rak, gelecegin siber savaslarini yonlendirecek ya-
pay zeka tabanli sistemler konusunda ¢esitli tah-
minlerde bulunabiliriz. Burada onemli olan husus,
gelecekte cok daha yogun miktarda veri akisi ve
gercek hayat lizerinde ¢ok daha fazla baskin konu-
ma ulasacak siber diinyanin olacagidir. Giniim{z-
de hepimizin dikkatini ¢ceken bir husus da teknolo-
jinin bizleri gittikce kendine baglamasidir. Bunun
sebebi siber diinyanin gunlik hayatimizi gittikce
kolaylastirmasi ve bizleri oyalamasiyla siber diin-
yada gercek hayattan daha fazla zaman harcama-
mizdir. Gortinen o ki bu slre¢ yapay zekanin istik-
rarli ilerlemesi neticesinde ¢cok daha kritik bir hale
gelecek.

Rol Tabanh
Zeki Sistemler

Gelecegin siber savas ortaminda yer alacak zeki
sistemler, muhtemelen rol tabanli olacak. Fiziksel
bir savasta cesitli rollerde unsurlar (askerler, zirhli
araclar, hava, kara veya deniz araglari ve benzeri)
bulundugu gibi, siber saldiri ve savunma strateji-
lerinin olusturulabilmesi adina, gelecegin zeki sis-
temleri de kendi iclerinde rol dagilimlarina gidebi-
lir. Bu noktada, daha 6nce de degindigimiz etmen
tabanli mimariye sadik kalinabilecegi gibi, su anda
Ongoremedigimiz mimari yapilarda zeki sistemler
de surece dahil olabilir.
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Siber Giivenlik Yonelimli

Bir Zeki Sistem Nasil Elde Edilir?

Siber saldiri ve guvenlik faaliyetleri gercekles-
tiren kisilerin goruslerinin modellenmesi sonra-
sinda, bu modellenmis goruslerden beslenen zeki
yazilimlarla, mevcut durumda kullanilan dona-
nimsal ve yazilimsal araclarin yapay zeka tabanli
optimum kontrolt saglanabilir.

Yine ilgili kisilerin tecribeleri uygun yaklasim-
larla modellendigi takdirde, zeki bir hacker yazi-
[im1 gelistirilebilir. Bu yazilim, makine ogrenmesi
tabanli olmakla birlikte, saldiri ve savunma amagli
egitilebilir, hatta otonom faaliyet gostererek insan-
lardan bagimsiz olarak isler hale gelebilir.

Yapay zekanin popdler konularindan olan et-
men (agent-ajan) tabanli sistemler ayni anda
farkl gorevlerdeki, ufak ama etkili zeki sistemlerin
gerceklestirilmesine olanak saglar. Etmen tabanli
mimari sayesinde bu sistemlerin kolektif bir saldir
/ savunma agi (etmen strisi) kurmasi mimkain
hale gelir.

Yapay zeka blyuk miktardaki verilerden anlam-
lar ¢ikarabilme ve hatta slrece ait kaotik zaman
serilerinden gelecek streci tahmin edebilme ye-
terligine sahiptir. Bu sayede cok daha hassas siber
savunma sistemleri, Ote yandan da ¢ok daha sinsi
ve esnek siber saldiri sistemleri gelistirilebilir.

Virds, Truva ati (trojan) ya da solucan (worm)
gibi farkl saldiri araglarinin ozellik ve islevlerin-
den ¢ok daha fazlasini simule edebilecek, tespiti
neredeyse imkansiz kot amagli yazilimlar ortaya
konulabilir. Benzer sekilde bunlari tespit edecek ve
hatta yok edecek sistemlerin de yapay zeka tabanli
olmasi gerekir.



UZMAN
BILGILERI
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Yapay zeka tabanli siber giivenlikte
rol oynayan temel unsurlar.

Saldiri - Savunma Siniflari
ve Kolektif Biling

Rol dagilimlari daha genel cercevede saldiri ve sa-
vunma gorevlerini yerine getirecek iki ayri sinif al-
tinda toplanabilir. Yani bir grubu (6rnegin bir tlke-
yi) temsil eden tipik bir zeki sistem ordusu, aslinda
saldiri ve savunma hatti olmak tzere iki sinif altin-
da sekillenecektir. Dolayisiyla hem saldiri hem de
savunma sinifinda merkezi yapay zeka mevcut ola-
cak, bunun yaninda iki farkli sinif siber savas olsun
veya olmasin surekli iletisim halinde olacaklardir.
Anlasilacagi lzere, saldiri ve savunma odakli asker
sistemler arasinda, algoritmik hareket mantiklari
acisindan birtakim farkliliklar olabilecek, merke-
zi yapay zeka sistemleri de saldiri ya da savunma
sinifindan hangisine ait ise o yonde kendi sinifini
egitme, yonlendirme ve genel baglamda yonetme
kapasitesine sahip olacaklardir.

Rol dagilimlari ve siniflar kapsaminda, gelecegin si-
ber savas donanimli zeki sistemlerindeki en 6nemli
mekanizma, kuskusuz ki kolektif bir biling tizerine
kurulu olacaktir. S0z konusu kolektif biling, glivenlik
ve zafiyet endiseleri nedeniyle kisitlanacak bazi zeki
sistemler (asker sistemler, isci sistemler) haricinde
bltlin yapay zeka tabanli zeki sistemler arasinda
var olacak bir iletisim sistemine karsilik gelecektir.

Asker sistemler ve isci sistemler gibi zeki sistemler
de kendi aralarinda farkli boyutlarda kolektif biling
olusturabilecektir. Kolektif biling, esasinda bdtiin
zeki sistemleri yoneten, kendi kendine degisen ve
yok edilmesi ancak ve ancak bltin ordunun orta-
dan kaldirilmasiyla mimkin olabilecek bir sistem
olacaktir.

Hiyerarsik Zeki Sistemler

Glnumiz yapay zeka sistemleri yetenekleri ve ku-
rulu olduklari problem ¢6ziim yapisinin karmasik-
lik diizeyine gore farkli diizeylerde olabiliyor. Ben-
zer sekilde, sahip olduklari yeterlikleri ve gtgleri iti-
bariyle gelecegin siber savaslarinda yer alacak zeki
sistemlerin de hiyerarsik bir diizene sahip olacagi
ongoruliyor. Ancak bunun sebebi sadece sahip
olunan yeterlikler degil, ayni zamanda siber savas
diizeyinde sahip olunan yetki duzeyleri olacaktir.
Ozellikle siber giivenlik gibi temelinde giiven un-
surunun sart kosuldugu bir diizen icerisinde yetki-
ler -bildigimiz (izere- son derece kritiktir. Buradan
hareketle, gelecegin otonom siber savaslarinin da
hiyerarsik diizeyde, yetki diizenlerine uyan zeki sis-
temlerle gerceklesecegini soylemek yanlis olmaz.

Sayisal Diller ve Kriptoloji Savaslari

Gelecegin siber savaslari, insan yeteneklerinin ¢ok
ustlinde, ozellikle stiper zeka tabanli zeki sistemle-
rin rol alacagi savaslar olarak strebilir. Temel aktor-
lerin ileri dlizey yapay zeka tabanli sistemler olaca-
g1 boyle bir ortamda, saldiri ve savunma strecleri-
nin en Ust dizeyde meydana gelmesi adina, soz ko-
nusu zeki sistemlerin kendi icerisinde ¢esitli sayisal
diller gelistirecegini de 6ngormek mudmkinddr.
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Sayisal dillerden kastimiz, ayni orduda-tarafta yer
alan sistemlerin kendi aralarinda iletisim strecini
yerine getirebilecekleri, uygulanan stratejilere ve
gerceklestirilen faaliyetlere yonelik bilgileri birbir-
lerine aktarmalarini saglayacak, esnek ve degisken
sayisal kodlardir.

Durumu biraz daha ileriye gotirmek gerekirse,
gelecegin otonom siber savas ortamlarinda kaza-
nani ve kaybedeni belirleyen temel unsurlardan
birisinin de kriptoloji savaslari olacagini 6ngorebi-
liriz. Bu baglamda, giinimizde kirilmasi ¢ok zor
sifreleme yapilarinin ¢ok ¢ok otesinde, yapay zeka
sistemleri tarafindan uretilen Gstin sifreleme ve
sifre ¢cozme tekniklerinin, siber saldiri ve savunma
faaliyetlerinin kaderini belirleyecek ve strekli kul-
lanilacak unsurlar olacagini sdyleyebiliriz. Esasinda
insanhgin geleceginin veri akisiyla imtihani ve gele-
cekte glvenli bir ortam saglanmasi temelde “bilgi-
nin sifrelenmesi ve gizlenmesi” diisturuna baglidir.

Siber Savaslar - Buyiik Veri -
Nesnelerin Interneti

Yapay zeka ile dolu bir gelecegin esiginde 6zellikle
yogun miktarda veriyle bas edebilmek temel aras-
tirma konulari arasina girmistir. Bu kapsamda, sik-
likla dile getirilen yogun veri akisi, biiyiik veri (big
data) adi verilen bir kavram altinda incelenmek-
tedir. Tahmin edilecegi lzere, gelecegin siber sa-
vaslari da buytik veri kapsaminda incelenebilecek
yogun veriler cercevesinde gerceklesecektir. Yine
gelecegin otonom-yapay zeka iceren siber savas-
lari, ginimazin ylkselen teknolojilerinden olan
nesnelerin interneti (internet of things) kapsamin-
da dikkate alinan zeki makineler 6nctiliigiinde sah-
ne alacaktir. Cliink(i yapay zeka tabanli bir gelecek,
zeki makinelerin (6rnegin robotlarin) hayatin her
kosesinde yer aldigi bir gelecege dogru suriiklen-
mektedir. Dolayisiyla gelecegin siber savaslari, bu
tur zeki makinelerin de yeri geldikce stirece dahil
oldugu, siber diinyada oldugu kadar, gercek diinya-
yi da ilgilendiren savaslara dontsebilecektir. Fizik-
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sel savaslarin yerini alacak siber savaslarin, gercek
diinyayla temasi belki de sadece bu sekilde s6z ko-
nusu olacaktir.

insanhgi nasil bir gelecegin bekledigi halen biiyiik
bir muamma. Ancak ginimuzde gunltik hayati
sekillendirecek ve yonlendirecek asamaya gelmis
bazi bilimsel ve teknolojik alanlar gelecege de goz
kirpmaktadir. Yapay zeka bu alanlardan biri olarak
siber glivenlik konusuyla da yakindan ilgilidir. Git-
tikce siber dlinyaya baglanan insanlik icin siber gu-
venlik ve bagh konular yapay zekd nedeniyle cok
daha kritik bir hale gelecektir. Nitekim gelecegin
siber savaslarini yapay zeka tabanli zeki sistemler-
den bagimsiz diisiinmek olanaksiz. Ozellikle kendi
kendine 6grenebilme yetenegine sahip ve algorit-
mik oldugu kadar matematiksel modellenebilen
problemlerle ¢ok kolay basedebilen makine 6gren-
mesi odakli algoritmalar / teknikler, bu tiir otonom
savaslarin baslica aktorleri olacak gibi gorintyor.
Bu asamada gelecekte ne gibi zeki sistemlerin ha-
yatimizda rol oynayacadi ve siber savaslara hangi
formlarda dahil olacaklari bizler icin buyltk bir
surpriz olabilir. Ancak bu yazida ifade edilenlerin,
glnimiz kosullari ve gelecege dair birtakim isa-
retler neticesinde, gelecegin siber savaslari hakkin-
da onemli ipuclari barindirdigi muhakkak. H
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