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Amerika Birlesik Devletleri

Filipinler %1,4
Endonezya %1,3
Birlesik Krallik %1,2
Meksika 900,9
Kanada %0,7
Hindistan 90,6

Brezilya 90,5

Vietnam %0,5

Avustralya 90,4

Cambridge Analytica ile Bilgileri Paylasildigi Tahmin Edilen Facebook Kullanici Sayisi

Facebook ve Cambridge Analytica

17 Mart 2018'de The New York Times ve The Observer of
London adli gazeteler, Cambridge Analytica isimli bir sir-
ketin Facebook kullanicilarinin kisisel bilgilerini toplayip
bir veri tabani olusturdugunu, Facebook’un ve Cambridge
Analytica’nin kisisel verilerin paylasim ile ilgili kurallara
aykurt hareket ettigini haber yapti. Dahast toplanan verile-
rin secim ve referandum kampanyalarinda reklam ve pro-
paganda amaciyla kullanildigt iddia edildi. Sonug olarak
Facebook, Cambridge Analytica'nin kendi platformunda
reklam vermesini yasakladi. The Guardian ise Facebook'un
bu veri ihlalini iki yildan beri bildigini, ancak kullant-
cillarint korumak i¢in hicbir sey yapmadigint bildirdi.

Facebook’un sorumlu oldugu bu veri ihlali haberlerin-
den sonra konuyla ilgili her gtin yeni bir gelisme meyda-
na geldi. Aslinda veri ihlalleri 2014’te meydana gelmis ve
2015’te The Guardian gazetesinde de yer almustt. Iddialarin
tekrar gindeme gelmesi ve daha da ustline gidilmesinde
en 6nemli etmen bir Ingiliz televizyon kanalinin yayumla-
digi gizli kamera gorintiilerinde Cambridge Analyticanin
yonetim kurulu baskant Alexander Nix’in ifadeleriydi.
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Daha sonra gorevden ali-
nan Nix bu gortntiilerde
ABD baskant Trump’'in se-
¢im kampanyasinda etkin
bir rol oynadiklarin itiraf
ediyordu. Bunun uzerine
Cambridge Analytica, mil-
yonlarca Facebook kulla-
nicistnin Kisisel verilerini
2016 ABD baskanlik se¢im-
lerini etkilemek i¢in kul-
lanmakla suclandi. Her ne
kadar Cambridge Analyti-
cavideodaki sozlerin ¢arpt-
tilm1s oldugunu iddia etse
de gizli kamera ile yapilan
cekimlerde Nix, s6z konu-
su verileri kullanarak se-
¢imler sirasinda diinya ge-
nelinde nasil gizlice kam-
panya yuruttiklerini anla-
tiyordu. Daha da Onemlisi
bu strecte etik simrlart astiklarint agikca soyliyordu.
Skandalin patlak verdigi ilk giinlerde veri ihlalinin elli
milyon Facebook kullanicisim etkiledigi iddia edilirken,
bu yazinin hazirlandigt sirada Facebook yaklasik 87 mil-
yon kisiye ait verinin Cambridge Analytica adli politik
danismanlik sirketi ile “uygunsuz olarak” paylastlmis ola-
bilecegdini ac¢ikladt.

70.632.350 [RLLANY

Veri Ihlali Teknik Olarak
Nasil Gergeklesti?

Veri ihlalinde sosyal medya devi Facebook’un ve siya-
si damismanlik firmast Cambridge Analytica’nin isimleri
geciyor. Ancak milyonlarca Facebook profilinden ham ve-
rilerin nasil toplandidi, nerede ihlal oldugu biraz karma-
sik. Olayin teknik yoniini basitce a¢iklamaya calisacagiz.

Facebook’ta bir hesap actiginizda siz ve Facebook
bir taraf iken diger mecralar ticincti taraf olur. Prensipte
bir Facebook kullanicisinin izin vermemesi durumunda
ucltncu taraflarin kullantict bilgilerini elde etmesi mim-
kiin dedildir. Ancak Facebook kullanicilart Facebook



uyelik bilgileri ile bir uygulama yuklerken, bir ankete
katilirken, bir siteye tiye olurken onayladiklarn sozles-
menin kapsamint ve erisimine izin verdikleri bilgileri
detayli olarak incelemeden ti¢tincu taraflara farkinda ol-
madan veya istemedikleri halde bilgilerini acgabilir. Tek-
nik olarak Facebook’ta uygulama programlama arayuzi
(application programming interface, API) denen eklenti-
leri kullanirken bilgilerimizi G¢linct taraflarin kullant-
mina agmamiz mumkin. API’ler bir uygulamanin bir
yazilumin veri iceriklerine, islevlerine erisebilmesi i¢in
olusturulur. Ornedin iiyelik gerektiren bir siteye, uygula-
maya giris yaparken kisisel bilgilerinizi yazmak, fotogra-
fimz1 yiiklemek yerine bir baglantiya tiklayarak Facebo-
ok bilgileriniz ile tiye olup oturum ac¢abilirsiniz. Bu islem
strasinda bu uygulama kisisel bilgileriniz ve fotograflari-
nizdan baska Facebook’ta paylastiginiz diger bilgilere de
erismek isteyebilir. Bu noktada hangi kisisel verilerinizin
kullanilmasina izin vereceginizi tek tek gézden gecirme-
den ilerlerseniz hakkinizdaki bircok detayli bilgiyi ti¢in-
cu taraflara agmis olursunuz. En ¢ok tartisma yaratan ki-
sum ise arkadas listenizdeki kisiler onay vermemis olma-
sina ragmen sizin Gi¢clincl taraflara verdiginiz onay ile
lclncl taraflarin sizin erisebildiginiz arkadaslarinizin
paylasumlarina, verilerine ulasabiliyor olmasidir. Yani as-
linda bir Facebook kullanicist uzun kullanict sézlesmele-
rinin bir yerindeki sartlarin farkinda olmadan arkadas-
larinin bilgilerini sirketlere verebiliyor. Bu skandalda da
milyonlarca Kkisilerin bilgileri bu sekilde ele gecirilmis.

Bilissel ve davranissal sinirbilim alaninda arastirma-
lar yapan Cambridge Universitesi dgretim gorevlisi Dr.
Aleksandr Kogan Facebook tizerinde bir anket yayunla-
mu1s. Bu ankete kattlanlara 1 dolar 6deme yapilmis. Ancak
ankete katilanlar farkinda olmadan butiin arkadaslarinin
bilgilerini Dr. Kogan’in erisimine a¢mzis. Ankete 320.000 ki-
sinin katilmis olmasina ragmen, Facebook’un aciklamasi-
na gore 87 milyon kisinin Facebook’taki tiim bilgileri ele
gecirilmis. Dr. Kogan bu bilgileri baska bir aract sirketle ve
bu aract sirket de skandalin bas aktorlerinden Cambridge
Analytica isimli sirketle paylasmuis. Ele gecirilen bu bilgi-
lerle sosyal medya lizerinden siyasi propaganda yapildigt
ve reklam kampanyalan yiirttiildiigu ise iddialar arasin-
da. Yani bu olaylardan hi¢ haberi olmayan bir kisinin (sa-
dece arkadast bu ankete katildigt icin ve bu ylizden verile-
rine erisim saglandigiicin) 6zel verileri, 6rnedin siyasi go-

rusleri Ug¢lincd taraflara acilmis oluyor. Boyle bir durum-
da bir Facebook kullanicist arkadasinin katildigi anket
ylzlinden verilerine erisildiginden habersiz bir durumda
karsisina ¢ikan, kendisini etkilemek icin tasarlanmus siya-
si propagandaya veya reklamlara maruz kalabiliyor. Bu
teknik olarak gercekten de mumkin gorinuyor, ¢unka
bircok kisi yasadigt yeri, yasin, cinsiyetini, hatta dini ve
siyasi gorusunu, etnik kokenini Facebook’ta paylastiyor.

Facebook Dr. Kogan'in biittin bu bilgileri bir anketle ele
gecirmesinin kullanict sézlesmelerine uygun oldugunu,
ancak t¢tincu taraf olarak bu bilgileri dérdincu bir taraf-
la paylasmasunn ciddi bir ihlal oldugunu savunuyor. Yani
Facebook’a gore sorun Kogan’in bu verileri Cambridge
Analytica ile paylasmasinda. Facebook bunun sirketin hiz-
met sartlarina aykirt oldugunu iddia ediyor. Bu kurallara
gore, gelistiricilerin Facebook platformundan aldiklart ve-
rileri (anonim, toplu veya tiiretilmis veriler dahil) herhangi
birreklam agna,veriaracisina,baska reklamcilik veya mad-
di ¢ikar hedefleyen hizmetlere aktarmasina izin verilmez.

Neden Facebook’tan /2@
Vazgecilemiyor? y

Bu gelismelerden sonra Facebook’u terk etme hareke-
ti baslatildi. A¢ida ¢ikan bu skandala kizan Facebook kul-
lanicilan sosyal medya platformlarinda Facebook hesap-
larinn silinmesi i¢in gruplar olusturdu. Bazt kullanicilar
biraz daha fazla guvenlik 6nlemi alarak, Facebook’un da
bu yonde adum atmasint talep ederek hesaplarim kullan-
maya devam etmek istiyor, bazilart ise hesaplarint tama-
men silme taraftari. Ancak Facebook, kullanicilarin hesap-
larum simdilik kapasalar bile daha sonra tekrar acacagint
distnuyor. Peki neden Facebook’tan uzak kalamiyoruz?

Gunumuzde artik sosyal medya platformlart sosyalles-
mekicin en 6nemli ortamlarin basinda geliyor. Son yillarda
internet kullanimt ile edindigimiz yeni aliskanliklarimiz
ve dogamizda olan sosyallesme ihtiyact Facebook platfor-
munu kolay terk edemememizin basinda gelen sebepler.
Ustelik sosyal medya ile iliskimizin simbiyotik oldugu bir
gercek. Yani insanlar tiketmekten duyduklart tatminin ve
hosnutlugun devam etmesini istiyor. Sosyal medya, kulla-
nictlann istekleri dogrultusunda sekil aliyor ve bireysel ilgi
alanlarimiz dogrultusunda bize 6zel bir diinya yaratiyor.
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Sonug olarak sosyal platformlar bireyleri tatmin etmek
icin dizenlenmis altyapiart olusturuyor. Dahast sosyal
medya platformlarinin gelistirdigi veri analizi, algoritma
ve yapay zeka teknolojileri bu alanlarda 6énemli asama
kat edilmesini saglyor.

Sosyal medyanin 6énde gelen platformlarindan Face-
book, Twitter ve Google’da her sey kullanicllann istekleri
dogdrultusunda gelisti. Bu platformlart kullanirken hoslan-
digumiz konular daha fazla 6niimiize gelirken begenmedi-
gimiz, rahatsiz oldugumuz iceriklere nadiren rastliyoruz.
Ilgimiz dogrultusunda gelisen ve codalan icerikler ise
sosyal platformlarda oldugumuz stirece bize memnuniyet
vererek oralarda daha cok vakit gecirmemizi saglyor. Iste
tim bunlardan dolayl, tamamen bireyin ilgisine gore ta-
sarlanmis bir diinyanin fisini cekmek kullamctlar icin zor
hale geliyor. Yapilan ¢alismalara gore Facebook’tan uzak-
lasamamamizin altt sebebi var.

Onaylanma ve begenilme hissi kisiye “dogru yolda” ol-
dugu izlenimi veriyor ve Kisisel tatmin duygusu olusuyor.
Insanlar fark edilme arzusunun bir sonucu olarak yedikle-
rini, ictiklerini veya gezdikleri yerleri gostererek arkadas
cevrelerinde ve takipgileri arasinda “farkli” olmak istiyor.
GOzetleme ve gbzetlenme istedi Kisileri Facebook’a bagum-
It hale getiriyor. Kullanicilar paylastiklart seylerle elde et-
tikleri taninma ve sosyallesme firsatindan vazgecemiyor.
Sosyal medya Uzerinden daha genis Kitleye seslenme, in-
sanlarin yazdiklarinizi okumast, sizi takip etmesi stiphesiz
tatmin edici bir duygu. Facebook bazi algoritmalarla kul-
lantcilarin istekleri ve begenileri dogrultusunda ilging bir
diinya olusturabiliyor ve bu sayede ¢ogu kullanict orada
keyifle zaman gecirip kendilerini daha iyi hissedebiliyor.

Son giinlerde Facebook un 70 milyar dolar deder kay-
bettigi de haberler arasinda yer aliyor. Facebook o kadar
buyudu ki 1 milyon Kisi Facebook’u terk etse bile bu tim
kullaniclanmin  ancak %0,05’ine yani on binde besine
denk gelecektir. On yildir biitliin amlarni, fotograflarnm
Facebook’ta paylasan bir kullanict i¢in de ayrilma kararint
vermek kolay olmayacaktir. Dinyanin dort bir tarafindaki
arkadaslarla baglantiyt koparmak, takip edilen gruplart
terk etmek kolay bir karar degil. Clinkd Facebook’un inter-
net diinyasinda bir pasaport gibi oldugunu diisiinenler bile
var. Facebook’ta devami savunanlarin gorusu, platformdan
ayriumanin hem gelismis ulkelerde hem de Ozellikle gelis-
mekte olan piyasalarda bircok kisi i¢in yerine konulamaya-
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cak bir ayrcaliktan vazge¢mek olacagt yoniinde. Facebook
bu piyasalarda is icin, ticaret icin kullanilyor. Bircok tilke-
de bu platform internetle esanlamli ve onu birakmanmn
tek bilgi kaynagimzla aranizdaki bagi kesmek anlamina
gelecegi savunuluyor. Bu gortisleri savunanlar kullanict
sayisinda ufak bir azalma olacagini, ancak Facebook’un
asil zarart reklam verenlerin reklamlarum kesmesi duru-
munda gdrecedini sdyliiyor. Bunun icin de ¢ok fazla sayida
kullanicinin Facebook’tan ayrimast gerekir. Yizde ondan
fazla kullanict bu platformu terk ederse zararin biytyece-
gi 6n goriliyor. Ayrica dlinya ¢apinda biiylik markalarin
Facebook’a reklam vermeme gibi bir karar almasun rek-
lam veren sirketler arasinda domino etkisi yarabilecegi, bu-
nun da Facebook’un gelirlerine biiyiik darbe vurabilecegdi
dustnuliyor. Ancak bunlar simdilik sadece birer olasilik.

Givenli Kullanim icin Oneriler

Yukarida Facebook’un verilerimizi tglinci tarafla-
rin kullanmasina nasil izin verdigini acikladik. Oyleyse
Facebook’u kullanmaya devam edeceksek hesabimiza
biraz cekidiizen vermemizde fayda olabilir. ilk yapacagi-
miz is daha once bilgilerimize erisme izni verdigimiz tim
uygulamalari gozden gecirmek olmalidir. Asagidaki bag-
lantiyi acarak, verilerinize erisebilen Facebook uygulama-
larinin ve web sitelerinin listesine hemen ulasabilirsiniz.
Avyarlarinizi kolayca giincelleyebilir, kaldirmak istediginiz
bir uygulamayi veya internet sitesini secerek bilgilerinize
erismelerini engelleyebilirsiniz.

https://www.facebook.com/settings?tab=applications#_=_

Bu arada Facebook “baskalarinin kullandigi uygu-
lamalari” kaldirdi. Yani baska kullanicilarin bilgilerinizi
Uglincti taraflara verebilecegi “baska kullanicilarin kul-
landigi uygulamalar” secenegi aktif degil. Bilgilerin cogu
onemsiz olmasina ragmen, dogum tarihiniz, ilgi alanlari-
niz gibi kisisel verileri icerir. Eger Facebook hesabinizi ka-
lici olarak silmeye karar verdiyseniz tavsiyemiz once veri-
lerinizin yedegini almaniz. Bunun i¢in Ayarlar’in icindeki
Genel Hesap Ayarlar’nin altindaki “Facebook verilerinin
kopyasini indir” secenegine, sonra da "arsivimi baslat"
secenegine tiklayin. Bu islem tamamlandiktan sonra su
linke eriserek hesabinizi kalici olarak silebilirsiniz:

https://www.facebook.com/help/delete_account
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Paylastiginiz seylerin (fotograflariniz, durum giincel-
lemeleriniz vb.) ve yedek sistemlerde saklanan verilerin
tamamunn silinmesi, silme stirecinin baslamasindan iti-
baren en fazla 90 giin stirebilir.

Benzer sekilde, asagidaki baglantiyla Google icin de
kolayca gizlilik kontrola yapulabilir:

https://myaccount.google.com/privacycheckup

Bircok sirket siz internette gezerken izleyici (tracker)
kullanwr. Bunlar siz web sitelerini gezerken arka planda
calisir ve gezdiginiz siteleri izler. Boyle bir takibi 6nlemek
icin gelistirilmis bir tarayict uzantist (6rnegin Privacy
Badger https://www.eff.org) kullanmay1 deneyebilirsiniz.

Ulkemizde yiirtirliikte olan kisisel verilerin korunma-
st kanunu cercevesinde, kisisel bilgilerinizin izniniz ol-
madan toplandigum diisindiigiiniiz durumlarda hukuki
olarak hakkiniz1 arayabilirsiniz.

Yukarida anlattigimiz skandali takip eden bir haftada
¢ok sayida Facebook kullanicist, platformun sunucularin-
daki Kkisisel verilerini bilgisayarlarina indirdi. Facebook
uygulamasint Android tabanli telefonlarda kullananlar
ise indirdikleri dosyalarda yaptiklart telefon gortismele-
rinin kayitlarimin (gortstiilen numara, goérisme siresi ve
tarihi gibi) ve SMS bilgilerinin dahi oldugunu gord.

Facebook kisisel glivenlik icin atacagi adimlarin ba-
sinda “verilerinize ulasin” adli guncellemeyle kullanict-
larin kendi veri depolarina rahatca ulasabilecedini soy-
liyor. Kullanicilar Facebook'ta depolanan tim verilerini
gorebilecek ve bu verilerin hangisini tutup hangisini sil-
mek istedigini secebilecek. Begeniler, paylasim ve yorum-
lar tek tek kullanict tarafindan Facebook veri tabanindan
temizlenebilecek.

Facebook Skandalt
Turkiye'de Kag Kisiyi
Etkiledi?

Turkiye’deki aylik aktif kullanict sayist 44 milyon Kkisi
civarinda olan Facebook, Turkiye'de s0z konusu veri ihla-
line yol acan uygulamay indirenlerin sayistnin 223 oldu-
gunu, ancak toplam 234.584 kullanicinin bu durumdan
etkilendigini acikladi. Trkiye'nin skandaldan etkilenen
kullanict sayisinin en yiksek oldugu ilk 10 tilke arasinda
yer almadidt belirtildi.

Facebook Ceza Alabilir mi?

Facebook 2011’de Federal Ticaret Komisyonu ile im-
zaladigt bir mutabakatla, ihlal basina 40 bin dolar 6deme-
yi kabul etmisti. Facebook’un kendi a¢iklamasina gore 87
milyon kisinin veri giivenligi ihlal edilmis, yani Facebook
trilyonlarca dolar ceza 6demek zorunda kalabilir. Facebo-
ok yine 2011’de imzaladigi riza mutabakat ile, giivenlik
ayarlan kapsam1 disinda kisisel verilerini paylasacagi kul-
lanicilarint 6nceden uyarmanin kendi hukuki sorumlulu-
gu oldugunu kabul etmisti. Cambridge Analytica'nin Kisi-
sel bilgileri 2014’te ele gecirdigi diisintiliirse, bu cezanin
gundeme gelmesini savunanlar var. ABD’de bazi davalar
actlmaya baslandt bile.

Facebook’un Attigt Adumlar

Facebook, skandalin ardindan kullanicilarin Kisisel
verilerinin kotuye kullanilmasina sebep olan reklam uy-
gulamalarint engellemek i¢in bazi adumlar attt. “Ortak
Kategorileri” isimli, veri saglayict sirketlerin reklam ve-
renler icin hedef kitle belirlerken kullanict veri tabanina
erismesine izin veren reklam programint sona erdirdi.
Facebook’un ug¢lncu taraflarla ticari amagh veri paylast-
mint stnirlamast, gelecekte yeni skandallar ortaya ¢ikma-
sint 6nlemek i¢in alinan bir tedbir olarak yorumlanyor.
Facebook tarafindan yayumlanan duyuruda veri ihlalle-
rini 6nlemek ve giivenligi artirmak icin yapilan degisik-
liklerle API’lere 6nemli stnirlamalar getirildigi ve kullant-
cillarin kiminle ne paylastiginin daha denetlenebilir hale
getirildigi belirtildi. Ontimiizdeki giinlerde daha fazla
guncelleme yapilarak veri giivenliginin artirilmast bek-
leniyor. B

Kaynaklar

https://www.newscientist.com/article/
2164337-fed-up-with-facebook-heres-how-to-fix-your-online-privacy/

https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-f
acebook-influence-us-election

https://www.theguardian.com/technology/2018/mar/17/facebook-
cambridge-analytica-kogan-data-algorithm

https://qz.com/1236564/facebook-is-too-big-to-fail/
https://www.sciencealert.com/psychology-rewards-hard-to-delete-

facebook-data-privacy
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