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Columbia Universitesi’'nde calisan bir grup
arastirmaci, stradan metinlerin i¢ine bilgi-
ler gizlemek icin yeni bir yontem gelistirdi.
FontCode adi verilen teknik, yazi tipinde
ciplak gozle fark edilemeyecek degisiklikler
yapumasina dayantyor. Dosyalara gizlenen
bilgiler, belge yazdirildiginda ya da baska for-
matlara dontstlrildiginde kaybolmuyor.
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GOrtntmlerini ya da diizenlerini degistirme-
den belgelere QR kodlar ya da baska bilgiler
eklemek, telif haklarint korumak ya da belge-
lerin iceriklerinin dedistirilmesini 6nlemek
amaciyla bu teknigin kullanilmast mimkiin.






erilerin icine bilgi gdmme

tekniklerinin pek ¢ok uygu-

lamast var. Ornedin dijital
fotograf dosyalarinin ic¢inde, fotog-
raft ceken kameralar tarafindan oto-
matik olarak yerlestirilmis, kamera-
nin GPS konumuyla, pozlandirma
stresiyle ve odak mesafesiyle ilgili
gomull bilgiler bulunur. Resim, vi-
deo ve ses dosyalarinin Uzerindeki
telif haklarint korumanin en etkin
yollarindan biri de dosyalara filig-
ran olarak adlandirilan gizli damga-
lar yerlestirmektir.

Tim uygulama alanlarinda bil-
gi gbmme tekniklerinin saglamast
arzu edilen iki kriter oldugu sdyle-
nebilir. Birincisi gomuli mesajin
dosyadaki verileri mimkiin oldugu
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kadar az carpitmast (degistirmesi,
bozmast). Ikincisi gémiilii mesajin
gerekli oldugunda okunabilmesi. Bu
kriterleri saglamanin en zor oldugu
alan, metin dosyalarndir. Ses ve go-
runtt dosyalarinda kolay fark edile-
meyecek ufak degisiklikler yapmak
milmkiindiir. Ornedin seslerin fre-
kanslarinda ve renklerde insanlarin
aradaki farki algilayamayacadt kadar
ufak degisiklikler yapilabilir. Ancak
metin dosyalarinin “pikselleri” harf-
lerdir. Bir harf, farkina varilmayacak
bicimde bagka bir harfle degistirile-
mez. Gunumuzde metin dosyalart-
na bilgi gdmmek icin kullanian ce-
sitli yontemler olsa da hem kapasite-
leri stnirlt hem de sadece belirli dos-
ya formatlarinda kullanilabiliyorlar.

Ornedin PDF ya da Word dosyala-
rindaki bosluklarin buyukliklerini
degistirerek “0”lar ve “1”ler kodla-
nabiliyor ve bir metnin i¢ine mesaj
yerlestirilebiliyor. Ancak dosya bas-
ka formatlara cevrildiginde icindeki
mesaj yok oluyor.




Columbia Universitesi arastirma-
cillarinin gelistirdigi yeni bilgi gom-
me yonteminde yazi karakterlerinde
¢iplak gozle farkina varilamayacak
ufak degisiklikler yapiliyor. Boylece
metnin okunurlugunda ve gorint-
munde 6nemlibir degisiklik olmuyor.

Font Manifoldu Cikartilan Harf

Orijinal Metin

Dosyanin i¢ine gomiilen mesaj, ¢iz-
gl kalinligu degistirilerek; harflerin
alt ve Ust ¢ikintilarn uzatilarak ya da
kisaltilarak; o, p, b gibi harflerdeki
yuvarlakliklar kalinlastirilarak ya
da inceltilerek kodlantyor. FontCode
adi verilen yontemi Times New Ro-

Carpitilmig Harfler

Olasilik

Tarama
Ekran

Goriintiisii

Fotograf
Mesaj Gomiilii Metin

Gizleme

man, Helvetica, Calibri gibi yaygin
kullanilan fontlarla; Work, Frame-
Maker gibi metin isleme program-
lanyla ve Photoshop, Illustrator gibi
resim isleme ve ¢izme programlarty-
la kullanmak mumkun. Ayrica dos-
ya baska formatlara donusturuldu-
guinde icindeki mesaj yok olmuyor.
Metinlerdeki her harfin bi¢iminde
ufak degisiklikler yapilabildigi icin
dosyalarin icine gOmilecek mesa-
jn uzunlugunu swnirlandiran tek
sey metnin uzunlugu. Her ne kadar
fontlarda yapilan degisiklikler ¢ip-
lak gozle fark edilemese de makine-
ler yardumiyla gomuli mesajlarin
okunmast mumkun.

Carpitilmis harfler katalogu 6rnegi
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].?ontCode’un
Isleyis Bicimi

Mesaj yerlestirme

Metinlerin i¢ine mesaj gdmme
islemi, carpitimis fontlar iceren bir
katalog hazirlanmast ve mesajlarin
metne yerlestirilmesi seklinde iki
asamada ele alinabilir.

Carputilmis katalogu
haziurlanirken “font manifoldu” di-
stuncesinden yararlanitwyor (bkz. bir
énceki sayfada yer alan sekil). Orne-
gin Times New Roman ya da Helve-
tica gibi yaygin olarak kullanilan bir
fontu ele alalum. Bu fontlardaki her
bir yazi karakteri (harfler, noktalama
isaretleri vs.), font manifoldunun
belirli bir noktasinda bulunuyor. Bir
yazl karakterinin ¢arpitilmis halleri
hazirlanirken 6nce o karakterin font
manifoldunda bulundugu noktanin
etrafinda birkag¢ nokta seciliyor. Yeni
noktalarin karsilik geldigi carpt-
tilmis karakterlerin orijinal karak-
terden farkinin c¢iplak gozle ayut
edilemeyecek kadar kug¢uk ancak
makineler yardumiyla ayut edilebi-
lecek kadar buiytik olanlart seciliyor.

fontlar

Daha sonra bu carpitilmis karakter-
lere farkli sayiar atanarak fontlar
kataloga ekleniyor.

Metnin i¢ine mesaj yerlestirilir-
ken ilk olarak dijital bilgisayarlarda
oldugu gibi mesaj sayilarla ifade
ediliyor. Daha sonra metindeki bir
harfe bir sayiyt kodlamak i¢in o har-
fin carpitilmis fontlar katalogunda
0 saytya karsilik gelen formu kulla-
ntliyor. Ornedin a harfinin bes ayrt
carpitilmis formu oldugunu disi-
nelim. Bu formlarin her biri 0,1, 2, 3,
4 sayllarindan birine karsilik geliyor.
Eger a harfine 2 sayist kodlanmak is-
teniyorsa, orijinal metindeki hatasiz
a harfi 2 sayisina karsilik gelen car-
pitimis a harfiyle degistiriliyor.

Metinlerin icindeki gomula
mesajlarin ortaya ¢ikartlmast stre-
cindeyse islemlerin sirast tersine
déntyor. Ilk olarak metindeki car-
pitilmts harfler ve bu harflerin kar-
silik geldigi sayilar okunuyor. Daha
sonra dijital olarak gizlenmis mesaj
yazil hale cevriliyor. Mesajlarin ha-
talt okunmast da mumkin, ancak
arastirmactlar hata dizeltme algo-
ritmast da gelistirmisler.

Once

Sonra
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Mesaj gdmme ve okuma sureg-
lerinin duizgin bir bicimde islemesi
icin gerekli en donemli sey, carpitil-
mts harflerin tanimlanmast ve bir-
birinden ayurt edilmesi. PDF dosya-
lan ve Illustrator gibi programlarla
hazirlanmts dosyalar ic¢in bu islem
hayli kolaydir. Clinkti bu dosyalarda-
ki harfler ve sekiller kolayca bilgisa-
yarlar tarafindan okunabilir. Ancak
PNG, IMG ve diger piksellestirilmis
dosyalardaki carpitilmis
ayurt etmekse ¢ok daha zordur. Cin-
ki 151k miktarindaki ya da kamera
acisindaki ufak farklar veya gorun-
tudeki bir miktar bulaniklik harfle-
rin ayut edilmesini zorlastirir. Aras-
tirmacilar, bu zorlugu asmak ve ge-
listirdikleri yontemin herhangi bir
dosya formatiyla kullanilabilmesini
saglamak icin kisaca CNN olarak
adlandirilan bir yapay zeka tiirine
yonelmisler. Programin carpitilmis
harfleri tanimast i¢in, 6nce bir met-
nin i¢indeki carpitilmis harfler tek
tek kesilip ¢ikartliyor ve bu goruntu-
ler dijital hale getiriliyor. Daha son-
ra goruntud 200x200 piksel boyutla-
rinda siyah-beyaz bir resim haline
getirilerek CNN’leri egitmek icin
kullaniliyor. Arastirmactlar, egitim
asamasinda her bir ¢carpitilmis harfi
kagida yazduip farkli 1sik kosulla-
rinda farklt acilardan 10’ar fotograf
cekmisler. Ayrica bilgisayar kullant-
larak duretilen sentetik goruntiler
de egitim setine eklenmis. Egitimler
strasinda CNN’lere bu setten rastge-
le secilmis goOruntiiler gosteriliyor.
Dolayistyla CNN’ler sadece gizlen-
mis metinlerin okunmasinda dedil,
gizli metinleri yerlestirirken kullant-
lacak fontlart iceren katalogun olus-
turulmasinda da rol aliyorlar.

harfleri



FontCode’un
Uygulamalart

Formattan bagunsiz tist veri

Pek ¢ok dijital Grtn st veri ice-
rir. Ornedin resim dosyalarnm icin-
de resmi ¢eken kamerayla ilgili st
veriler bulunur. Bugin dosyalara st
veri eklemek i¢in kullanilan yontem-
lerle ilgili en 6nemli sorun, dosya
formatina baglt olmalart. Dolayisty-
la dosya formatinda bir degisiklik
yapildiginda st veriler kayboluyor.
Ornegdin JPEG dosyast PNG dosyast-
na cevrildiginde ya da vektor grafik
dosyalarn piksel grafik dosyalarina
cevrildiginde orijinal dosyalardaki
ust veriler kayboluyor. Bugun kulla-
nilan yontemlerle karsilastirildigin-
da FontCode'un en 6nemli avantajt
dosya formatindan bagumsiz olmast.
Bir kez ust veriler eklendikten sonra
dosyayt guvenle baska formatlara
donustirmek, yazdirmak ya da pik-
sellestirmek mumkun. Cinku bu is-
lemler swrasinda carpitilmis yazi ka-
rakterlerinin sekli degismedigi icin
ust veriler korunuyor.

Algillanamayan optik kodlar

Ticaret, reklamcilik, artuilmis
gerceklik gibi pek cok alanda optik
barkodlar kullanitliyor. FontCodeu
da yazt dosyalarinn i¢ine barkodlar
eklemek icin kullanmak mumkin.
Gunumuzdeki barkodlann tamamt
siyah-beyaz ¢ubuklarin ya da blokla-
rn yazdirilmasina dayaniyor. Dolayt-
styla barkodlarin gérintimu rahatsiz
edici olabiliyor. FontCode ise yazi
karakterlerinde ¢iplak gozle fark edi-
lemeyecek degisiklikler yapilmasina
dayali bir yontem oldugu icin gori-
nlimde 6nemli bir degisiklige sebep

olmuyor. Ozellikle poster ya da bro-
sir tasarimi gibi gorselligin 6nemli
oldugu alanlarda bugin kullanitlan
QR kodlarinin yerini FontCode alabi-
lir. Arastirmactlar, metinlerin i¢inde
gizlenmis QR kodlarint okumak i¢in
bir akulli telefon uygulamast da gelis-
tirmisler.

Sifreli mesajlar

FontCode ile yazilarin icine yer-
lestirilen mesajlarn sifreli hale geti-
rilmesi de mumkKkun. Birbirine sifreli
mesaj gondermek isteyen iki Kisi,
icerigini herkesin bildigi, ortak bir
carpitilmis font katalogu kullana-
bilir. Hangi ¢arpitilmis harfin hangi
saylya Kkarsilik geldigini ise kendi
aralarinda belirleyip bir sir olarak tu-
tabilirler. Boylece, her ne kadar her-
hangi biri hangi harflerin carpitil-
mis oldugunu makineler yardumiyla
ayurt edebilse de hangi harfin hangi
saytya karstlik geldigini bilemeyece-
gi icin sifreli mesajlarin okunmast
imkéansiz hale gelir.

Metinlerin degistirilmesini

engellemek

FontCode, metinlerin iceriginin
degistirilmesini engellemek icin de
kullantlabilir. Ornedin bir yazar krip-
tografik yontemler kullanarak, kale-
me aldidt yazinin metninden bir bit
dizisi Uretebilir. Daha sonra bu bit
dizisini hangi ¢arpitilmis harfin han-
gl saywya karsilik geldigini kendisi
belirleyerek metnin i¢ine gomebilir.
Dosyanin iceriginde yapilacak her-
hangi bir degisiklik farklt bir bit di-
zisinin Uretilmesiyle sonuclanacagt
ve hangi yazi karakterinin hangi sa-
yiya karstlik geldigini sadece orijinal
metnin yazar bildigi i¢in iz birakma-

dan metinde degisiklikler yapmak
imkansizlasir. Yazar kendi metninde
herhangi bir degisiklik yaptlip yapil-
madigimt kontrol etmek istediginde
elindeki dosya tizerinde kodlanmis
saytart bir makine yardumiyla okur
ve orijinal dosyaninkiyle aynt olup
olmadigint kontrol eder.

FontCode, metinlerin i¢ine goru-
numlerini bozmadan bilgiler gom-
meye imkan veriyor. Ustelik dosya
baska formatlara cevrildiginde ya da
yazduildiginda bilgiler kaybolmu-
yor. Gelecekte poster, brosur ve dergi
yazillarinin uzerine gozumiuzle algt-
layamadigumiz gizli bilgiler ve bar-
kodlar yerlestirmek, metinlerin oriji-
nalligini kontrol etmek ya da kripto-
lojik amaglar i¢in FontCode’un kulla-
nilmast mumkun. Su an i¢in gelisti-
rilen yontem sadece belirli fontlarla
calistyor. Ancak herhangi bir fontla
kullanilacak sekilde gelistirilmesinin
ontnde hicbir zorluk yok. Ayrica se-
killeri carpitarak mesaj yerlestirme
dustincesinin herhangi bir sembolik
sisteme uygulanmast da mumkun.
Ornedin miizik notalarinda ya da
matematiksel sembollerde ciplak
gozle farkina varilamayacak ufak de-
gisiklikler yaparak da bilgi gdmmek
mumkin olabilir. Ayrica FontCode,
Cince gibi, metinlerin harflerle degil
logogramlarla yazildigu dillerle kul-
lanllacak bicimde de gelistirilebilir.
Ancak logografik dillerdeki yazi ka-
rakteri sayistmin alfabetik dillerde-
kinden ¢ok daha fazla olmast pratik
uygulamalart zorlastirabilir. B

Kaynak

Xiao, C. ve ark.,“Font Code: Embedding
Information in Text Documents Using Glyph
Perturbation”, ACM Transactions on Graphics,
Cilt 37, No: 2, Makale no: 15, 2018.

45





